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1. OSI mrežni model

OSI mrežni model rezultat je rada ISO organizacije, započetog krajem 70tih godina prošlog stoljeća. To je apstraktni i konceptualni opis dizajna protokola komunikacijskih i računalnih mreža, predstavljen u obliku sedam slojeva. 

Kada uređaj spojen na mrežu, (npr. osobno računalo) šalje podatke mrežom (npr. email) ti podaci putuju “niz” slojeve OSI modela, sve do zadnjeg, fizičkog sloja. Kada te podatke prima uređaj spojen na mrežu, oni putuju obrnutim putem, od najnižeg fizičkog sloja, pa sve do najvišeg aplikativnog. Proces slanja podataka niz OSI model se zove enkapsulacija, dok se obratni proces naziva de-enkapsulacija.

1.1 Fizički sloj

Definira električka i fizička svojstva mrežnih uređaja (mrežnih adaptera, engleski NIC - network interface card). Definiraju se naponski nivoi, broj pinova na konektorima (odnosno parica u kabelima) ili debljina opleta koaksijalnog kabela. Mrežne kartice (integrirane na matičnoj ploči ili samo utaknute u sabirnicu na matičnoj ploči), mrežni koncentratori (hubovi) i ponavljači (repeateri) su primjeri uređaja na fizičkom sloju OSI-modela.

Primjer standarda koji rade na ovom mrežnom sloju su:

· V.90/92 telefonski modemi

· USB

· Ethernet

· Bluetooth

1.2 Podatkovni sloj

Brine se za razmjenu podataka između mrežnih uređaja i za detekciju/korekciju možebitnih grešaka na fizičkom sloju. Uređaji komuniciraju pomoću "hard-kodiranih" adresa (MAC-adrese kod Ethernet mrežnih uređaja) i komunikacija na ovome nivou je moguća samo unutar lokalnih mreža. Prespojnici (switchevi) su uređaji koji "rade" na podatkovnom sloju, jer oni čuvaju u memoriji MAC-adrese svih mrežnih uređaja koji su spojeni na njih i kad do njih dođe paket oni pročitaju adresu polaznog i odredišnog uređaja iz zaglavlja te ostvaruju električnu vezu između ta dva uređaja.

Primjer protokola podatkovnog sloja:

· PPP (Point-to-Point) protokol

· Ethernet

1.3 Mrežni sloj

Na Internetu je ogroman broj računala, a mi ih raspoznajemo po njihovim imenima u obliku “poddomena.domena.vršna_domena” (npr. www.google.com).

Naravno, taj sustav je napravljen radi ljudi, i takozvani DNS-serveri pretvaraju takve upite web preglednika u IP adrese, po trenutačno važećem IPv4 standardu u adresu tipa x.y.z.q, gdje su x,y,z i q brojevi od 0 do 255.

Ali kao što znamo, mrežne kartice u računalima nemaju IP-adrese, nego MAC-adrese. To znači da je potreban još jedan sloj, koji će pretvoriti IP-adrese u MAC-adrese. Kad bi svako računalo na internetu imalo tablicu pretvaranja IP-adresa u MAC-adrese, to bi bilo vrlo nepraktično, iz više razloga, kao što su veličina tablice, onda dodavanje novih adresa, pa je smišljeno drugo rješenje. Na svakom segmentu mreže (subnetu) postoji usmjernik (router), koji posjeduje tablicu usmjeravanja. Pakete koji dođu do njega, a cilj im nije na lokalnom mrežnom segmentu on prosljeđuje dalje, a pakete koji su namijenjeni lokalnoj mreži, prosljeđuju se na lokalnu mrežu. Dok ostali uređaji na mreži imaju jedan mrežni adapter (NIC), usmjernik ima barem dva. Jedan je povezan na lokalnu mrežu, a drugi na vanjsku, pa usmjernik pakete koje dobije na lokalnoj mreži a koji su namijenjeni vanjskom svijetu upućuje van, a pakete iz vanjskog svijeta upućene lokalnoj mreži upućuje unutra.

1.4 Transportni sloj

Vodi računa o paketima koji putuju između dva računala. Primjeri protokola na transportnom sloju su TCP i UDP. Ako se neki paket "zagubi" na putu, TCP će tražiti da se ponovo pošalje, pa je stoga pogodan za razmjenu podataka za koje je integritet podatak na višoj razini od brzine prijenosa. S druge UDP nema kontrolu da li se poneki paket zagubio, pa je zgodan za multimedijalne aplikacije, gdje nije toliko bitno da li se zagubi poneki paket, nego je bitna brzina komunikacije.

1.5 Sesijski sloj

Bavi se uspostavom veze između krajnjih korisnika, i sinkronizacijom iste. Najlakše ga je objasniti kod videa preko Interneta, gdje ne želimo imati ton bez slike, ili sliku bez tona, ili oboje ali bez sinkronizacije. Za to se brine sloj sesije.

1.6 Prezentacijski sloj

Podaci koji se koriste na raznim računalima se kodiraju na razne načine (little-endian, big-endian), tekstualne datoteke na MacOS-u, Unixu, i Windowsima na različite načine označavaju prelazak u novi red. Sve takve konverzije se izvode (ukoliko su implementirane) na prezentacijskom sloju.

1.7 Aplikacijski sloj

Na ovom sloju programer koristi API-je kojima ostvaruje mrežnu komunikaciju s određenom svrhom, a da pritom ne mora voditi računa o nižim slojevima, za koje se brine operacijski sustav. Primjeri protokola na ovom sloju su HTTP, FTP, telnet, SMTP, NNTP, IRC, i još mnogo drugih.

2. Najvažniji protokoli u upotrebi

Današnji Internet se bazira na TCP/IP skupini protokola, i kada bi te protokole išli rastaviti na OSI slojeve dobili bi ovakvu podjelu:

[image: image1]
Kao što se vidi, neki dijelovi TCP/IP protokola pokrivaju više slojeva u OSI modelu.

2.1 IP protokol

IP (Internet Protocol)  je paketno orijentirani protokol koji omogućava globalno adresiranje i komunikaciju, enkapsuliran je u podatkovni sloj OSI modela i o njemu neovisan, pružajući nivo apstrakcije potreban za razmjenu paketa između raznorodnih mreža.

IP prenosi datagrame, ne garantira prijenos – u slučaju greške (koja se provjerava zaštitnom sumom – checksum) paket se odbacuje kao nevažeći. Eventualno ponovno slanje ostavljeno je na brigu višim slojevima. Svaki datagram ima adresu polazišta i odredišta te se usmjerava neovisno o ostallima.

IP osigurava usmjeravanje kroz mrežu i fragmentaciju paketa te njihovo ponovno sastavljanje. 

Internet protokol definira paket pod nazivom datagram (slika 2.). Datagram je blok podataka koji se šalje na mrežu kao jedna poruka. Prvih pet ili šest 32-bitnih riječi u datagramu rezervirano je za upravljačke podatke (zaglavlje), a nakon zaglavlja slijede podaci. Zaglavlje sadrži sve elemente potrebne za predaju paketa (tip usluge, ukupnu duljinu, identifikaciju, zastavice, adresu izvora, adresu odredišta, ...). Polje verzija (engl. version) kaže koju verziju protokola koristi datagram. S obzirom da je duljina zaglavlja promjenljiva, u IHL (Internet Header Length) polju je naznačena duljina zaglavlja (pet ili šest riječi). 

U polju tip usluge (engl. type of service) host govori podmreži koju vrstu usluge želi (moguće su različite kombinacije pouzdanosti i brzine). Polje ukupna duljina (engl. total length) daje ukupnu duljinu datagrama (zaglavlje i podaci). Maksimalna duljina je 65535 bytova. Polje identifikacija (engl. identification) omogućava odredišnom hostu određivanje kojem datagramu pripada pristigli fragment9. Slijedi neiskorišteni bit, DF bit i MF bit. DF (Don't Fragment) bit naređuje usmjernicima da ne fragmentiraju datagram, jer ga odredište ne može složiti. 

MF (More Fragments) bit imaju postavljen svi fragmenti osim zadnjeg kao znak da dolazi još fragmenata istog datagrama. Polje "ofset" fragmenta kaže gdje se u datagramu nalazi taj fragment. Polje vrijeme života paketa (engl. time to live) predstavlja brojač za ograničavanje životnog vijeka paketa. Smanjuje se pri svakom skoku i kad dosegne nulu paket se odbacuje. Ovo polje sprječava paket da kruži mrežom, što se može dogoditi ako se poremete tabele u routerima. Polje protokol govori mrežnom sloju koji će se protokol prijenosnog sloja koristiti. Polje za provjeru zaglavlja (engl. header checksum) provjerava samo zaglavlje. IP dostavlja datagram tako da čita adresu odredišta (peta riječ). 

Adresa odredišta je standardna 32-bitna IP adresa. Ako je adresa odredišta adresa u lokalnoj mreži paket se dostavlja direktno. 

Ako adresa nije u lokalnoj mreži, paket se predaje usmjerniku za prijenos. Polje opcija (engl. options) služi za uključivanje informacija koje će biti potrebne u sljedećim verzijama protokola (trenutno je definirano pet opcija). Zatim slijedi polje sa podacima.


2.2 TCP protokol

TCP je jedan od osnovnih protokola unutar IP grupe protokola. Naziv je kratica od engleskog naziva Transmission Control Protocol. Korištenjem protokola TCP aplikacija na nekom od hostova umreženog u računalnu mrežu kreira virtualnu konekciju prema drugom hostu, te putem te ostvarene konekcije zatim prenosi podatke. Stoga ovaj protokol spada u grupu tzv. konekcijskih protokola, za razliku od bezkonekcijskih protokola kakav je primjerice UDP.

TCP garantira pouzdanu i u kontroliranom redoslijedu isporuku podataka od pošiljatelja prema primatelju. Osim toga, TCP pruža i mogućnost konkurentnih konekcija prema jednoj aplikaciji na jednom hostu od strane više klijenata, gdje su najčešći primjeri za to web ili mail poslužitelji.

TCP podržava neke od najčešće korištenih aplikacijskih protokola na Internetu, kao što su HTTP (protokol za pregled web stranica), SMTP (protokol za razmjenu elektroničke pošte), telnet i SSH (protokole za udaljeni rad na računalu) i brojne druge.


U IP grupi protokola TCP se u slojevitom prikazu nalazi između samog IP protokola ispod, te aplikacijskih protokola na sloju iznad.

	+
	Bitovi 0 - 3
	4 - 9
	10 - 15
	16 - 31

	0
	Izvorišni port
	Odredišni port

	32
	Broj sekvence

	64
	Broj potvrde

	96
	Podatkovni ofset
	Rezervirano
	Zastavice
	Prozor

	128
	Checksum
	Hitni pokazivač

	160
	Opcionalno

	192
	Opcije (nastavak)
	Padding (do 32)

	224
	 
Korisnički podaci
 


2.2.1 TCP portovi

TCP upotrebljava određen raspon portova kojima razdjeljuje aplikacije na strani pošiljatelja i primatelja. Svaka strana TCP konekcije ima dodijeljenu 16-bitnu oznaku za obje strane aplikacije (slanje, primanje). Portovi su u osnovi podijeljeni u 3 kategorije: poznati portovi, registrirani portovi i dinamički/privatni portovi.

Opće poznati portovi (engleski well known ports) su dodijeljeni od strane Internet Assigned Numbers Authority, organizacije koja se brine za IP adresni prostor, vršne domene te druge detalje vezane uz IP protokol. Ovi portovi su najčešće korišteni od strane sistemskih procesa, koje koriste poznate aplikacije kada primaju konekcije pasivno slušajući promet na tim portovima.

Neki primjeri opće poznatih portova su: FTP (TCP port 21), Telnet (23), SMTP (25) and HTTP (80). 

Registrirani portovi se koriste kod aplikacija krajnjih korisnika kao izvorišni portovi prilikom konektiranja poslužitelja, kao i za identifikaciju servisa registriranih od trećih strana. Dinamički/privatni portovi se također koriste na strani aplikacija krajnjih korisnika, ali nešto rjeđe. Dinamički/privatni protovi imaju samo lokalno značenje za određenu TCP konekciju. Ukupno ima 65535 mogućih različitih portova u TCP protokolu.

2.3 UDP protokol

UDP (User Datagram Protocol) je protokol koji se nalazi u dijelu transportne razine OSI modela, te je uz TCP jedan od temeljnih Internet protokola. UDP omogućuje slanje kratkih poruka (datagram) između aplikacija na umreženim računalima. U odnosu na mrežnu (IP) razinu UDP dodaje samo funkcije multipleksiranja i provjeravanja pogreške prilikom prenošenja podataka, a nema mogućnost provjere primitka poruke jer ne čuva informaciju o stanju veze (tj. radi na principu pošalji i zaboravi). Zbog toga se koristi kada je bitnija brzina i efikasnost od pouzdanosti, npr. za prijenos govora u realnom vremenu (VoIP telefonija), a također i kada je potrebno slanje iste poruke na više odredišta (multicast).

2.4 ARP protokol

Iako svako računalo na Internetu ima IP adresu ona se ne može koristiti za slanje datagrama, jer uređaji na prijenosnom sloju ne razumiju IP adrese. Računala su priključena na LAN preko sučelja (mrežne kartice) koja razumiju samo LAN adrese (48-bitna adresa). Mrežne kartice primaju i šalju datagrame na osnovu 48 bitne LAN adrese i ne poznaju 32 bitnu IP adresu. 

Svako računalo ima pokrenut ARP protokol, čiji je zadatak postavljanje pitanja i primanje odgovora. Kad računalo želi poslati podatke drugom računalu kreirat će datagram sa IP adresom računala u adresnom polju odredišta. Nakon toga potrebno saznati fizičku (LAN) adresu tog računala. Računalo koje želi slati podatke šalje ARP upit svim računalima (broadcast) u lokalnoj mreži, a stanica koja prepozna svoju IP adresu odaziva se ARP odgovorom, kojeg također primaju svi i koji sadrži fizičku adresu. Na taj način se povezuje IP adresa i fizička adresa, te omogućava slanje datagrama.

2.5 ICMP protokol

Usmjernici “prate” rad na Internetu. Kad dođe do neočekivane situacije ICMP prijavi događaj. Osnovna namjena ICMP protokola je osiguravanje nadzora i kontrole prijenosa podataka do odredišta, s obzirom da IP protokol to ne osigurava. ICMP šalje poruke koje osiguravaju kontolu toka, prijavu pogreške, pojavu alternativnog puta do odredišta i slično. Na ovaj način nije osiguran pouzdan prijenos podataka, već to treba osigurati protokol više razine. Svaka ICMP poruka je je “uokvirena” u IP datagram. 

3. Usmjeravanje

3.1 IP(v4) adrese

Svako računalo i uređaj spojen na Internet ima jedinstvenu IP adresu. IP adrese u upotrebi na Internetu dodjeljuje NIC (Network Information Center). Kod lokalnih mreža, IP adrese odabire administrator iste.

IP adresa sastoji se od 32 bita tj. 4 byta (okteta), koji se kod zapisa odvajaju točkama (XXX.XXX.XXX.XXX). Svaki od 4 okteta zapisuje se decimalno (od 0 do 255), 

npr. heksadecimalna adresa C0290614 se piše kao 192.41.6.20. IP adresa ima dva dijela: 

· mrežni broj (engl. network number) i 

· broj hosta (engl. host number). 

Na osnovu ukupnog broja računala u mreži, NIC dijeli mreže u klase: 

· Klasa A može imati otprilike 16 milijuna računala i njoj može pripadati do 126 mreža. Ova klasa je predviđena za mreže s velikim brojem računala. 

· Klasi B pripadaju mreže koje imaju do 65 536 računala, a takvih mreža može biti 16384. 

· Klasa C je najmanja i obuhvaća mreže koje imaju do 256 računala. U ovoj klasi može biti do 2 milijuna mreža. 

· Klasa D koja počinje sa 1110, a nakon toga slijedi adresa, koristi se za istovremeno pristupanje grupi računala (difuzija u grupi). Zauzima IP adrese od 224.0.0.0 do 239.255.255.255. 

· Klasa E koja započinje sa 11110 i zauzima adrese od 240.0.0.0 do 247.255.255.255 služi za buduće korištenje. 

Neke adrese imaju posebnu namjenu, te se ne dodjeljuju određenom računalu na mreži. Adrese kod kojih mrežni broj ima posebno značenje: 

· 0.0.0.0 se koristi kod podizanja računala tj. označava samog sebe 

· IP adrese sa mrežnim brojem 0 označavaju računalo u istoj mreži 

· IP adresa sa svim bitovima u 1 omogućava difuziju (engl. broadcast) tj. slanje svim računalima u lokalnoj mreži 

· IP adresa sa određenim mrežnim brojem, a svim ostalim bitovima u 1, omogućava slanje paketa svim računalima u udaljenim lokalnim mrežama 

· 127.xxx.yyy.zzz se uzima kao adresa povratne petlje (engl. loopback) i koristi se za provjeru rada računala u mreži, jer se podaci poslani na tu adresu vraćaju natrag istom računalu. 

Adrese sa rezerviranim brojem računala: 

· Adrese svih mrežnih klasa sa svim bitovima broja računala u 0 označavaju samu mrežu; npr. adresa 161.53.0.0 označava mrežu klase B 161.53 (CARNet) 

· Adrese kod kojih su svi bitovi broja računala u 1, označavaju sva računala u mreži; npr. paket poslan na adresu 161.53.255.255 dostavlja se svim računalima u mreži 161.53 

· Privatne adrese – 10.xxx.xxx.xxx, 172.16.xxx.xxx i 192.168.xxx.xxx; nazivaju se još i nerutabilnim adresama jer se ove adrese koriste na nivou pojedine ustanove koja ne raspolaže dovoljnim brojem IP adresa da svakom računalu dodijeli pojedinu tzv. javnu adresu. Uz privatne adrese obavezno se koristi i neki oblik „maskiranja“, pri čemu jedno računalo (gateway, može biti i router) koristi dvije adrese – privatnu i javnu adresu, a sva računala (logički gledano) „ispod“ njega imaju privatnu adresu. Na taj način sva računala su sa vanjskog dijela Interneta vidljiva isključivo kao jedno računalo sa jednom IP adresom (IP adresa gatewaya, routera ili sl.), stoga i naziv maskiranje. 

3.2 Mrežne maske

Primjenom mrežnih maski (engl. subnet mask) omogućeno je formiranje podklasa i podmreža unutar jedne dodjeljene mrežne klase. Na taj način se povećava broj mreža na račun broja računala. 

Mrežna maska je 32-bitni broj koji kaže koje bitove originalne IP adrese treba promatrati kao bitove mrežnog broja. Ako je bit mrežne maske postavljen u 1 smatra se da taj bit pripada adresi mreže, svi ostali bitovi (koji su u 0) definiraju broj računala. Prema van se mreža još uvijek ponaša kao jedna iako je podijeljena. 

Upotrebom maske usmjerivačke tablice se mijenjaju jer moraju sadržavati podatke o podmrežama. Router u podmreži mora znati kako doći do ostalih podmreža i računala u svojoj podmreži. 

Svaki router mora napraviti logičku operaciju AND sa mrežnom maskom, kako bi dobio mrežni broj i potražio u tablici tu adresu.

3.2 Statičko i dinamičko usmjeravanje

Cilj ove vježbe je upoznavanje studenata sa osnovnim konceptima usmjeravanja paketa na Internetu i elementarnim mrežnim dijagnostičkim alatima.

Internet sačinjava mnoštvo različitih računalnih mreža povezanih u cjelinu. Mreže su međusobno povezane usmjerivačima (eng. router) čiji je zadatak proslijeđivanje i usmjeravanje IP paketa prema njihovom odredištu. Budući da je arhitektura mreže koju sačinjavaju milijuni računala vrlo kompleksna i podložna stalnim promjenama, potreban je jednostavan i univerzalan sustav koji bi omogućio svim računalima da međusobno nesmetano komuniciraju. 

Pojednostavljeno, usmjeravanje na Internetu radi ovako: svaki usmjerivač posjeduje tablicu kamo šalje određeni paket po nekom ključu ili pravilu, te ukoliko za neki paket nema pravila, primjenjuje se uobičajeno (default) pravilo. Možemo dati primjer iz uobičajenog života – ako smo u nepoznatom gradu i tražimo neku ulicu, pitat ćemo najbližeg prolaznika. Ukoliko on ne zna gdje je ulica koju tražimo, poslat će nas kamo misli da je najbolje i uputiti nas da pitamo dalje. Korištenjem tog jednostavnog principa kad-tad ćemo naći traženu ulicu.

Svaki usmjerivač posjeduje barem dva mrežna sučelja, za razliku od računala koja najčešće imaju samo jedno mrežno sučelje. Posao usmjerivača je da svaki pristigli paket proslijedi na odgovarajući izlaz kako bi taj paket stigao na odredišnu IP adresu zapisanu u njegovom zaglavlju. Pritom usmjerivač konzultira svoju usmjerivačku tablicu, sačinjenu od niza zapisa, pravila koje zovemo rute. Najvažniji elementi koji sačinjavaju svaku rutu sastoje se od odredišta te izlaznog sučelja i idućeg čvora. Kad usmjerivač primi paket, pretražuje usmjerivačku tablicu u potrazi za najboljim rješenjem kamo poslati primljeni paket, tj. najduljim preklapanjem mrežnog dijela odredišta rute sa odredišnom adresom zapisanom u zaglavlju paketa.

Da bismo pobliže objasnili ovaj princip, navedimo slijedeći primjer dijela usmjerivačke tablice nekog usmjerivača:

	Odredište
	Izlazno sučelje
	Slijedeći čvor

	192.168.100.0/24
	eth0
	192.168.100.10

	192.168.100.0/29
	ppp0
	192.168.100.20


Na ulazno sučelje (npr eth1) dolazi paket sa odredištem 192.168.100.5, i nakon pretraživanja usmjerivačke tablice taj će paket biti proslijeđen na izlazno sučelje ppp0 do idućeg čvora sa adresom 192.168.100.20 jer ta ruta ima poklapanje od 29 bita dok prva ima poklapanje od 24 bita. Prilikom pretraživanja koristi se što bolje poklapanje.

U osnovnoj izvedbi usmjerivač teoretski može biti i obično računalo sa više mrežnih sučelja i odgovarajućom programskom podrškom (npr jezgra operacijskog sustava linux). Iako ovakvo rješenje često može biti više nego zadovoljavajuće i za vrlo zahtjevne zadaće, u praksi se za ozbiljne primjene koristi specijalizirana oprema koja zadovoljava određene kriterije i standarde pouzdanosti i kvalitete čime jamči ispravno funkcioniranje i u najzahtjevnijim zadaćama. Najpoznatiji usmjerivači s kojima se najčešće susrećemo su svakako oni tvrtke Cisco, a od ostalih proizvođača tu su npr. Juniper, Alcatel i Huawei. Usmjerivači tvrtke Cisco koriste poseban operacijski sustav IOS, razvijen upravo s ciljem što boljeg i kvalitetnijeg obavljanja usmjerivačkih funkcija. Zbog nerijetko kompleksne problematike vezane uz mrežne tehnologije usmjerivanja postoje razni certifikati koje tvrtka Cisco izdaje mrežnim administratorima kao dokaz osposobljenosti konfiguracije i održavanja njihove mrežne opreme, a koji su izuzetno cijenjeni u IT struci.

Prilikom podešavanja usmjerivača dva su osnovna pravca – ručno podešavanje svih ruta i korištenje nekih od algoritama usmjeravanja za automatsko podešavanje ruta. Prva opcija prihvatljiva je samo kad je mreža dovoljno mala (npr na perifernim dijelovima Interneta), no važni usmjerivači na Internetu koji spajaju mnoštvo mreža koje su podložne promjenama obično koriste automatsko podešavanje ruta. Algoritmi usmjeravanja služe za razmjenu informacija o rutama između usmjerivača te automatskom ažuriranju usmjerivačke tablice. Najjednostavniji protokol je tzv. RIP protokol, a Internetom danas dominira daleko složeniji OSPF protokol.

4. Mrežni alati

4.1 ping

Ping je mrežni alat koji služi za provjeru dostupnosti određenog računala povezanog u IP mrežu slanjem ICMP "echo request" (zahtjeva za odgovorom) paketa prema odredišnom računalu, te iščekivanjem ICMP "echo response" odgovora. Također, ping približno mjeri tzv. round-trip-time, ukupno vrijeme koje je proteklo od slanja upita do primanja odgovora.

Program je prvi put napisan 1983., kao alat za dijagnosticiranje problema na IP mreži. Naziv je inspiriran mornaričkom tehnologijom aktivnog sonara gdje se slanjem zvučnog vala (tzv. pinga) te mjerenjem vremena povratka, uz poznatu brzinu širenja zvuka kroz vodu mjeri udaljenost do nekog podvodnog objekta. Sama skraćenica ponekad se interpretira kao "Packet Inter-Network Groper".

Tijekom posljednjih nekoliko godina ping se često koristi u zlonamjerne svrhe, od strane raznih crva i trojanskih konja za otkrivanje potencijalnih meta za infekciju. Sve je češća praksa da se paketi ICMP tipa 8 (echo request) blokiraju od strane mrežnih administratora, kako bi se otežalo širenje crva i spriječio nepotreban i štetan promet koji oni generiraju.

Primjer ispisa ping naredbe:

bash$ ping www.google.com

PING www.l.google.com (209.85.165.99) 56(84) bytes of data.

64 bytes from eo-in-f99.google.com (209.85.165.99): icmp_seq=1 ttl=245 time=13.2 ms

64 bytes from eo-in-f99.google.com (209.85.165.99): icmp_seq=2 ttl=245 time=13.8 ms

64 bytes from eo-in-f99.google.com (209.85.165.99): icmp_seq=3 ttl=245 time=13.7 ms

64 bytes from eo-in-f99.google.com (209.85.165.99): icmp_seq=4 ttl=245 time=13.7 ms

64 bytes from eo-in-f99.google.com (209.85.165.99): icmp_seq=5 ttl=245 time=13.7 ms

64 bytes from eo-in-f99.google.com (209.85.165.99): icmp_seq=6 ttl=245 time=13.0 ms

64 bytes from eo-in-f99.google.com (209.85.165.99): icmp_seq=7 ttl=245 time=13.5 ms

64 bytes from eo-in-f99.google.com (209.85.165.99): icmp_seq=8 ttl=245 time=14.0 ms

--- www.l.google.com ping statistics ---

8 packets transmitted, 8 received, 0% packet loss, time 7010ms

rtt min/avg/max/mdev = 13.066/13.626/14.071/0.304 ms

4.2 traceroute/tracert

Traceroute je mrežni alat koji služi za otkrivanje mrežne putanje paketa između dva odredišta na IP mreži. Funkcionira na slijedećem principu: uzastopno šalje određen broj paketa sa različitim, postupno inkrementirajućim vrijednostima TTL parametra (time-to-live, "vrijeme života"). Svaki mrežni usmjerivač kroz koji paket prođe smanjuje TTL parametar za jedan i proslijeđuje ga idućem usmjerivaču. Kad vrijednost parametra na nekom usmjerivaču dođe na jedan, on odbacuje paket te vraća ICMP time exceeded (tip 11) paket pošiljatelju. Na temelju tih ICMP paketa traceroute rekonstruira putanju koju paket između dva odredišta mora proći.

Na modernim unix i linux operacijskim sustavima traceroute koristi UDP datagrame, sa odredišnim portovima 33434 do 33534. Moguće je, korištenjem posebnog parametra, reći traceroute alatu da umjesto toga koristi ICMP pakete. Na taj način je ponekad moguće koristiti traceroute i tamo gdje je on namjerno onemogućen od strane mrežnog administratora jer se njegovo korištenje obično sprečava filtriranjem UDP datagrama prema standardnim odredišnim portovima.

Također, postoje implementacije traceroute alata koje koriste TCP pakete, kao što su tcptraceroute ili Layer Four Trace. Sve implementacije traceroutea oslanjaju se na povrat ICMP tip 11 paketa pošiljatelju od strane mrežnih uređaja na putanji.

Traceroute se najčešće koristi za otklanjanje mrežnih problema. Izlistavanjem usmjerivača na putanji prema nekom odredištu moguće je identificirati i otkloniti npr problem gubitaka paketa, otkriti postojanje vatrozida, ispitati ispravnost funkcioniranja mreže i sl.

Primjer traceroute ispisa:

traceroute to regoc.srce.hr (161.53.2.69), 30 hops max, 40 byte packets

 1  argon.rapidvps.net (208.77.97.171)  0.081 ms  0.051 ms  0.043 ms

 2  66.97.162.161 (66.97.162.161)  1.064 ms  3.460 ms  10.981 ms

 3  204.8.178.33 (204.8.178.33)  0.612 ms  0.970 ms  0.537 ms

 4  65.90.64.97 (65.90.64.97)  9.843 ms  10.325 ms  9.861 ms

 5  P5-0.c0.atln.broadwing.net (216.140.12.41)  9.846 ms  9.632 ms so-7-1-0.c1.atln.broadwing.net (216.140.12.37)  9.862 ms

 6  p3-0.c0.wash.broadwing.net (216.140.8.109)  22.455 ms a04WASHDCA1-e04WASHDCA1-2.gemini2000.net (216.140.8.21)  39.487 ms  20.816 ms

 7  p4-0.a0.wash.broadwing.net (216.140.9.78)  24.724 ms 216.140.8.174 (216.140.8.174)  21.584 ms p4-0.a0.wash.broadwing.net (216.140.9.78)  21.157 ms

 8  216.140.8.5 (216.140.8.5)  22.036 ms 216.140.8.230 (216.140.8.230)  22.237 ms G1-1.rp0.asbn.broadwing.net (216.140.8.78)  25.047 ms

 9  te-9-3-73.car4.Washington1.Level3.net (4.68.63.1)  24.153 ms  24.183 ms  23.438 ms

10  vlan99.csw4.Washington1.Level3.net (4.68.17.254)  34.364 ms  35.666 ms  36.073 ms

11  ae-92-92.ebr2.Washington1.Level3.net (4.69.134.157)  27.459 ms  31.040 ms  74.310 ms

12  ae-5.ebr2.Paris1.Level3.net (4.69.132.114)  122.896 ms  111.956 ms  141.657 ms

13  ae-2.ebr1.Frankfurt1.Level3.net (4.69.132.142)  283.218 ms  305.251 ms  126.293 ms

14  ae-6-6.car1.Vienna1.Level3.net (4.69.135.33)  149.491 ms  167.692 ms  131.896 ms

15  212.73.202.38 (212.73.202.38)  359.256 ms  165.846 ms  148.778 ms

16  carnet-gw.rt1.vie.at.geant2.net (62.40.124.10)  138.007 ms  136.656 ms  136.189 ms

17  CN-Srce.01-ES.zg.core.CARNet.hr (193.198.228.126)  138.236 ms  136.864 ms  136.683 ms

18  Srce-01-ES.zg.core.CARNet.hr (193.198.229.69)  136.432 ms  136.451 ms  822.490 ms

19  regoc.srce.hr (161.53.2.69)  138.137 ms  139.719 ms  135.528 ms

4.3 netstat

Netstat je komandnolinijski mrežni alat koji ispisuje dolazne i odlazne mrežne konekcije na lokalnom računalu, kao i lokalne portove koji su otvoreni za dolazne konekcije. Pomoću njega se može ustanoviti koji je točno program otvorio veze prema Internetu, prema kojem odredištu, moguće je saznati koji je program zauzeo određeni mrežni port, itd. 

Pruža slijedeću statistiku:

· Protokol – Ime protokola (TCP ili UDP).

· Lokalna adresa – IP adresa ili ime lokalnog računala

· Udaljena adresa – IP adresa ili ime udaljenog računala s kojim je veza ostvarena. 

· Stanje – Prikazuje stanje TCP veze. Moguća stanja su: CLOSE_WAIT, CLOSED, ESTABLISHED, FIN_WAIT_1, FIN_WAIT_2, LAST_ACK, LISTEN, SYN_RECEIVED, SYN_SEND,  i TIME_WAIT. Više informacija o TCP stanjima moguće je naći u dokumentu RFC793.

Sve opcije programa moguće je saznati naredbom „man netstat“ (pod operacijskim sustavom linux) ili netstat /? pod operacijskim sustavom Windows.

 SHAPE 



4.4 tcpdump

Tcpdump je vrlo koristan alat za mrežnu dijagnostiku. Koristi se iz komandne linije i omogućuje presretanje i ispisivanje TCP/IP i ostalih paketa koji su primljeni na mrežnom sučelju.  Vrlo često nije poželjno ispisati sve mrežne pakete jer bi ih bilo previše, nego se usredotočiti na specifične pakete, razlikujući ih prema određenom portu, vrsti paketa, odredištu, itd. Zbog toga nam tcpdump nudi jednostavan ali vrlo moćan sustav ključnih riječi za filtriranje kako bismo promatrali samo pakete koji nas zanimaju. 

Uobičajeni ispis programa nastoji prikazati sažetak informacija o paketu u jednoj liniji kako bi se olakšalo praćenje, no moguće je uključiti detaljni prikaz sadržaja paketa koji otežava praćenje paketa ali donosi mnoštvo korisnih informacija. Za pokretanje programa tcpdump na operacijskom sustavu Linux potrebno je imati administratorske ovlasti, dok to pod Microsoft Windows operacijskim sustavom nije nužno. 

Spomenut ćemo i neke naprednije programe za praćenje i ispis mrežnih paketa kao što su ettercap, ethereal i wireshark koji su mnogo jednostavniji i ugodniji za korištenje jer imaju grafičko korisničko sučelje.

[image: image3.png]13:08:05,737768 ppp0_ > slipl33-92-26-177.ist,tr.ibn.net 1221 > dsl-usu-cust-110,inetarena,conwuu: , 342:342(0) ack 1443 win 31856 <nop
.nop, tinestanp 1247771 1148434875 (IF )

13:08:07,467571 ppp0 < dsl-usu-cust-110,inetarena.con,uuy > s1ip139-92-26-177,ist tr,ibn,net,1221; , 1449:2857(1448) ack 342 win 31856
<nop, nop tinestanp 114849637 1247771> (F)

13:08:07 707634 ppp0 < dsl-usu-cust-110,inetarena.con,uuy > s1ip139-92-26-177,ist tr,ibn,net,1221; , 2897:4345(1448) ack 342 win 31856
<nop, nop tinestanp 114849637 1247771 (F)

13:08:07.707522 ppp0 > s1ip133-92-26-177.ist ,tr,ibn,net 1221 > dsl-usu-cust-110,inetarens.con,uuu: . 342:342(0) ack 4345 uin 31856 <op
.nop, tinestanp 1247968 114843637> (IF )

13:08:08.057841 ppp0 > s1ip139-92-26-177,ist tr.ibn.net 1045 > ns,de,ibn,net donain: 8928+ PTR? 110,107,102,208 in-addr arpa, (46)
13:08:08.747598 ppp0 < dsl-usu-cust-110,inetarena,con,uuy > slipl39-52-26-177,ist tr,ibn,net,1221; P 43d5:5793(1448) ack 342 win 31856
<nop, nop tinestanp 114845813 1247968> (IF)

13:08:08.847870 ppp0 < dsl-usu-cust-110,inetarena.con,uuy > s1ip139-92-26-177,ist tr,ibn,net,1221; FP 5793:6297(504) ack 342 win 31856
<nop, nop tinestanp 114845813 1247968> (IF )

13:08:08.848063 ppp0 > s1ipl33-92-26-177,ist tr,ibn,net 1221 > dsl-usu-cust-110,inetarens.con.uuu? . 342:342(0) ack 6298 uin 31856 <op
-nop, tinestanp 1248082 114849813> (DF)

13:08:08.507566 ppp0 < ns.de,ibn,net . donain > s1ipl39-92-26-177,ist tr.ibn,net 1045: 8928 3/1/1 PTR dsl-usu-cust-110,inetarena.con., P

TR Fingerless.or (199)

13:08:09,151742 ppp0 > s1ipl39-92-26-177,ist tr,ibn,net 1221 > dsl-usu-cust-110,inetarens.con,uuu? F 342:342(0) ack 6298 uin 31856 <op
-nop, tinestanp 1248112 114849813> (F )

13:08:10,137603 ppp0 < dsl-usu-cust-110,inetarena.con,uuy > s1ipl39-92-26-177,ist tr.ibu.net 1221 , 6298:6298(0) ack 343 uin 31856 <o

b.nop tinestanp 114849967 12481125 (F)

13:09:01,984210 ppp0 > s1ipl33-32-26-177.ist tr,ibn,net 1222 > dsl-usu-cust-110,inetarens.con.uuu? § 920197285:920197285(0) win 32120 <

nss 1460)sackOK, tinestanp 1253395 0,nap,uscale 0> (IF)

13:05:03057565 ppp0 < dsl-usu-cust-110.inetarena.con,uuy > s1ipl39-92-26-177 ist tr.ibn.net 1222 § 122227773811222277738(0) ack 92019

7286 uin 32120 nss 1460,sackOK, tinestanp 114855252 1953395,nop, uscale 0> (F 3

13:09:03,098157 ppp0 > s11p139-59-26-177,i5t . tr,ibn.net, 1222 > dsl-usu-cust-110,inetarena,con,uuu? . 1:1(0 ack 1 win 32120 <nop.nop,t

nestanp 1253807 114885252> (DF )

13:09:03, 102171 ppp0 > s1ipl39-92-26-177,ist br,ibn,net 1222 > dsl-usu-cust-110,inetarens.con.uuu? P 1:322(321) ack 1 win 32120 <op.no

p,tinestanp 1253507 1148502 (DF )

13:09:04,147613 ppp0 < dsl-usu-cust-110,inetarena.con,uuy > s1ipl39-92-26-177,ist tr.ibn.net 1222: . 1:1(0) ack 322 win 31856 <op.nop,

tinestamp 114855365 19535075 (DF )

13:09:04,507608 ppp0 < dsl-usu-cust-110,inetarena.con,uuy > s1ipl39-92-26-177,ist tr.ibn.net 1222 . 1:1449(1448) ack 322 uin 31856 <o

b.nop. tinestanp 114855365 12535075 (IF )

13:09:04,507534 ppp0 > s1ipl39-92-26-177,ist br,ibn,net 1222 > dsl-usu-cust-110,inetarens.con.uuu? . 322:322(0) ack 1449 uin 31856 <op
.nop, tinestanp 1253648 114855368> (IF )

13:05:05,627604 ppp0 < dsl-usu-cust-110,inetarena.con,uuy > s1ip139-92-26-177,ist tr,ibn,net,1222; , 1449:2897(1448) ack 322 win 31856
<nop, nop tinestanp 114855491 1253648> (IF )

13:05:05.857645 ppp0 < dsl-usu-cust-110,inetarena.con,uuy > s1ip139-92-26-177,ist tr,ibn,net,1222; , 2897:4345(1448) ack 322 win 31856
<nop, nop tinestanp 114855491 1253648> (IF )

13:05:05.857518 ppp0 > s1ipl33-52-26-177,ist br,ibn,net 1222 > dsl-usu-cust-110,inetarens.con.uuu? . 322:322(0) ack 4345 uin 31856 <rop
.nop, tinestanp 1253783 114855491> (IF )

13:05:06.507557 ppp0 < dsl-usu-cust-110,inetarena.con,uuy > s1ipl39-92-26-177,ist tr.ibn.net 1222 FP 4345:5792(1447) ack 322 win 31856
<Pop.nop, tinestanp 114855627 1253783> (IF)

13:09:06.507887 ppp0 > s1ipl39-52-26-177,ist br,ibn,net 1222 > dsl-usu-cust-110,inetarens.con.uuu? . 322:322(0) ack 5793 uin 31856 <op
-nop, tinestanp 1253888 114855627> (IF )

13:05:07,401205 ppp0 > s1ipl39-92-26-177,ist tr,ibn.net 1222 > dsl-usu-cust-110,inetarens.con.uuu: F 322:322(0) ack 5793 uin 31856 <op
.nop, tinestanp 1253937 114855627 (DF )

13:05:08.317623 ppp0 < dsl-usu-cust-110,inetarena.con,uuy > s1ipl39-92-26-177,ist tr.ibn.net 1222 , 5793:5793(0) ack 323 uin 31856 <o

Enop- tinestanp 114855780 12535375 (DF)




Primjer ispisa programa tcpdump
4.5 nmap

Nmap je besplatan mrežni skener, s brojnim funkcijama od kojih su neke:

· skeniranje otvorenih portova na nekom računalu

· detekcija operativnog sustava

· detekcija računala na mreži

Nekoliko primjera skeniranja računala:

nmap 127.0.0.1

Starting Nmap 4.20 ( http://insecure.org ) at 2007-09-26 03:14 CEST

Interesting ports on localhost.localdomain (127.0.0.1):

Not shown: 1693 closed ports

PORT     STATE SERVICE

80/tcp   open  http

139/tcp  open  netbios-ssn

445/tcp  open  microsoft-ds

6000/tcp open  X11

Nmap finished: 1 IP address (1 host up) scanned in 0.148 seconds

U ovom primjeru skenirano je računalo sa kojeg je pokrenut nmap, i prikazani su trenutno otvoreni portovi. Jedan od otvorenih portova je i port 80, što nam govori da je na računalu pokrenut web server.

U sljedećem primjeru skenirano je računalo ftp.carnet.hr
nmap ftp.carnet.hr                                                                             

Starting Nmap 4.20 ( http://insecure.org ) at 2007-09-26 03:15 CEST

Interesting ports on ftp.CARNet.hr (161.53.160.21):

Not shown: 1683 closed ports

PORT     STATE    SERVICE

21/tcp   open     ftp

80/tcp   open     http

135/tcp  filtered msrpc

136/tcp  filtered profile

137/tcp  filtered netbios-ns

138/tcp  filtered netbios-dgm

139/tcp  filtered netbios-ssn

411/tcp  filtered rmt

445/tcp  filtered microsoft-ds

4444/tcp filtered krb524

6881/tcp filtered bittorent-tracker

7937/tcp open     nsrexecd

7938/tcp open     lgtomapper

8080/tcp filtered http-proxy

Nmap finished: 1 IP address (1 host up) scanned in 7.450 seconds

Kako smo i očekivali, FTP port 21 je otvoren, kao i HTTP port, te još poneki.

Nmap se može koristiti i za otkrivanje operativnog sustava koje neko računalo koristi. Npr.

nmap -O www.monitor.hr

Starting Nmap 4.20 ( http://insecure.org ) at 2007-09-26 03:21 CEST

Interesting ports on 228.120.232.72.static.reverse.ltdomains.com (72.232.120.228):

Not shown: 1655 filtered ports, 30 closed ports

Device type: firewall|broadband router

Running (JUST GUESSING) : IPCop Linux 2.4.X (87%), Linksys embedded (85%)

Aggressive OS guesses: Ipcop V1.4.11 firewall (Linux 2.4.31) (87%), Linksys WRT54GS v4 running OpenWrt w/Linux kernel 2.4.30 (85%)

No exact OS matches for host (test conditions non-ideal).

OS detection performed. Please report any incorrect results at http://insecure.org/nmap/submit/ .

Nmap finished: 1 IP address (1 host up) scanned in 45.705 seconds

Iako vrlo koristan, nmap prati i dosta loše reputacije zbog toga što ga se osim u dijagnostičke svrhe može koristit kao alat za prikupljanje informacija o tuđim mrežama u svhu zadobijanja nedozvoljnog pristupa istima. 

4.6 Zadaci

1. Otkrijte putanje paketa do računala www.iskon.hr, www.google.com, www.irb.hr. Što zaključujete?

2. Pomoću programa ping provjerite da li je računalo www.fer.hr dostupno

3. Koristeći ICMP ECHO pakete i detaljni ispis odredite putanje do racunala www.dtu.dk

4. Otkrijte putanju paketa do računala student.math.hr

5. Pomoću programa ping na temelju 20 paketa saznajte srednje round-trip vrijeme do računala www.skype.com, uključite opširni prikaz.

6. Pomoću netstat alata utvrdite koji su portovi otovreni za dolazne konekcije na lokalnom računalu.

7. Utvrdite koje su mrežne konekcije trenutno aktivne i prema kojim računalima na Internetu.

5. Primjer: mreža na MO-u

Mrežu na Matematičkom Odjelu PMF-a logički sačinjavaju 3 podmreže (subneta), 161.53.8.0/24 na kojem su smješteni poslužitelji, 161.53.29.0/24 na kojem su smještena studentska računala te 192.84.105.0/24 na kojem su smještene radne stanice djelatnika fakulteta. Za ovaj posljednji zanimljivo je napomenuti kako je pravo na njegovo korištenje dobiveno davnih dana, prije nego je CARNet za svoje potrebe uopće dobio 161.53.0.0/16 podmrežu te je kao takva jedinstvena.


Primarna tehnologija korištena za implementaciju mreže je 100 megabitna Ethernet mreža bazirana na strukturnom UTP kabliranju. U svakom kabinetu postoje barem dva priključka, što zahtijeva velik broj dobro osmišljenih vodova. 

[image: image4.jpg]



Komunikacijski ormarić sa preklopnicima u koje se spajaju radne stanice

Većina korištenih preklopnika su tvrtke HP, koji radnim stanicama pružaju brzine od 10 i 100 megabita, na istom katu međusobno stackirani UTP kabelima dok se na vlastiti uplink spajaju optičkim kabelom, brzinom od 1 gigabit (1000 base SX). Hijerarhijski je najviše Layer 3 preklopnik tvrtke Cisco, model Catalyst imenom catmat.math.hr u koji se optičkim kabelima spajaju svi glavni preklopnici po katovima.
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Layer 3 preklopnik catmat.math.hr
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Međusobno stackirani preklopnici (plava žica, bakar) 

te optički spoj na uplink (crvena žica, optika)
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Dijagram mreže na PMF-MO
�IP Datagram





�Primjer netstat ispisa








[image: image8.emf][image: image9.png]janus@Gigabob:~$ netstat -atu
Active Internet connections (servers and established)

Proto Recv-Q Send-
tep 0
tep
tep
tep
tep
tep
tep
tep
tep
tep
tep
tcp6
tcpb
udp
udp
udp
udp
janus@Gigabob: ~$

coooooooooo00ee®

[o}

CPPooOO-COoOOOO®®

Local Address
*:printer

*:sunrpc

*+:auth
Tocalhost . localdoma:ipp
Tocalhost . localdom:sntp
Gigabob.local:47131
Gigabob.local:45670
Gigabob.local:45121
Gigabob.local:49453
Gigabob.local:50267
Tocalhost . localdo: 36455
*:52

*:ssh
+:32768
*:mdns
N
N

rsunrpc
1ipp

Foreign Address
it
i
i
i
i
192.168.1. :microsoft-ds
zelazny. freenode.n:ircd
blah. jabber:xmpp-client
mg-in-f125. :xmpp-client

1p565221f6.speed. pl:592

Tocalhost . locald:sunrpc
e

% xx %
FEER R

State
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
SYN_SENT
TIME_WAIT
LISTEN
LISTEN



