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Sazetak:

Cilj ovog kolegija je upoznati studente s 0s-
novnim pojmovima, Cinjenicama i algoritmima
vezanim uz eliptiCke krivulje nad poljem racional-
nih brojeva i konaCnim poljima, te njihovim
primjenama u kriptografiji.

Opisat Ce se grupovni zakon za eliptiCke krivulje.
Potom Ce se obraditi osnovna svojstva eliptickih
Krivulja nad poljem racionalnih brojeva. Opisat
Ce se algoritmi za raCunanje torzijske grupe i
ranga eliptiCke Kkrivulje.

Kod eliptickih krivulja nad konaCnim poljima,
bit Ce rijeCi o efikasnoj implementaciji zbrajanja
I multipliciranja toCaka. Prikazat Ce se algo-
ritmi za efikasno brojenje toCaka, te algoritmi
za problem diskretnog logaritma na eliptiCkoj
Krivulji.



Objasnit ¢e se primjena eliptiCkih krivulja u
kriptografiji, te dati usporedba kripotosustava
zasnovanih na eliptickim krivuljama s ostalim
najvaznijim Kriptosustavima s javnhim kljuCem.
Takoder Ce se prikazati primjena eliptiCkih Kkri-
vulja u faktorizaciji i dokazivanju prostosti ve-
likih prirodnih brojeva.

Od studenata se oCekuje poznavanje osnovnih
pojmova i Cinjenica iz teorije brojeva. Ispit Ce
se sastojati od rjeSavanja domacih zadaca, te
pisanja seminarskog rada.
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1. Uvod u eliptiCke krivulje

Neka je K polje. Elipticka krivulja nad K je
nesingularna projektivna kubna krivulja nad K s
barem jednom (K-racionalnom) tockom. Ona
ima (afinu) jednadzbu oblika

F(z,y) = ax’+br?y+cry*+dy>+ex?+ fry+gy’+ha+iy+j = 0,

gdje su koeficijenti a,b,c,...,7 € K, a nesingu-
larnost znacCi da je u svakoj toCki na krivulji,
promatranoj u projektivnoj ravnini P2(K) nad
algebarskim zatvorenjem od K, barem jedna
parcijalna derivacija funkcije F' razliCita od O.
Svaka takva jednadzba moze se biracionalnim
transformacijama (racionalnim transformacijama

Ciji je inverz takoder racionalna transformacija)
svesti na oblik

y° + a1zy + azy = z° + axz® + asw + ag,

koji nazivamo Weierstrassova forma.



Nadalje, ako je karakteristika polja K razliCita
od 2 i 3 (pa smijemo nadopunjavati na potpun
kvadrat i potpun kub, dijeleCi s 2 i 3 ako je
potrebno), onda se ova jednadZba moze trans-
formirati u oblik

y® = > + azx + b,
koji nazivamo kratka Weierstrassova forma. Uvjet
nesingularnosti je sada da kubni polinom f(z) =
23 4 ax 4+ b nema visestrukih nultocaka (u al-
gebarskom zatvorenju K), a to je pak ekviva-
lentno uvjetu da je diskriminanta

A = —4q3 — 27b%
razliCita od O.

Mi Cemo Cesto pod eliptickom krivuljom nad
poljem K (karakteristike razliCite od 2 i 3) po-
drazumijevati skup svih tocaka (x,y) € K x K
koji zadovoljavaju jednadzbu

E : y2=a:3—|—a:1:—|—b,

gdje su a,b € K i 4a3 4+ 27b%2 # 0, zajedno s
“toCkom u beskonacnosti” O. Taj skup ¢emo
oznacavati s E(K).



ToCka u beskonacCnosti se pojavljuje prirodno
ukoliko eliptiCku krivulju prikazemo u projek-
tivnoj ravnini. Projektivnu ravninu P2(K) dobi-
jemo tako da na skupu K3\ {(0,0,0)} uvedemo
relaciju ekvivalencije (X,Y,Z2) ~ (kX,kY,kZ),
ke K, k% 0. Ako u (afinoj) jednadzbi elipticke
krivulje uvedemo supstituciju = = %, y = %,
dobivamo projektivnu jednadzbu

Y27 = X34+ aXZ%2+ 10273,

Ako je Z # 0, onda klasa ekvivalencije od
(X,Y,Z) ima reprezentant (z,y,1), pa tu klasu
mozemo identificirati s (x,y). Medutim, pos-
toji i jedna klasa ekvivalencije koja sadrzi toCke
za koje je Z = 0. Ona ima reprezentant (0,1,0)

| tu klasu identificiramo s toCkom u beskonacnosti
Q.



Jedno od najvaznijih svojstava eliptiCkih krivulja
jest da se na njima moze, na prirodan nacin,
uvesti operacija uz koju one postaju Abelove
grupe. Da bismo to objasnili, uzmimo da je
K = R polje realnih brojeva. Tada eliptiCku
krivulju E(R) (bez toCke u beskonacnosti) mozemo
prikazati kao podskup ravnine. Polinom f(x)
moze imati ili 1 ili 3 realna korijena. U ovisnosti
o tome, graf pripadne eliptiCke krivulje ima
jednu ili dvije komponente, kao sto je prikazano
na sljedeCim slikama.
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Definirat ¢emo operaciju zbrajanja na E(R).
Neka su P,Q € E(R). Povucimo pravac kroz
toCke P i (). On sijeCe krivulju E u tri toCke.
TreCu toCku oznaCimo s Px(). Sada definiramo
da je P 4+ (@ osnosimetriCna toCka toCki P x @
obzirom na os x. Ako je P = (), onda umjesto
sekante povlaCimo tangentu kroz toCku P. Po
definiciji stavlijamo da je P4+ O =0+ P =P
za svaki P € E(R).
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Dakle, operacija (zbrajanje) na skupu E(R) se
uvodi ‘“‘geometrijski’, tako da su tri toCke na
krivulji £ kolinearne ako i samo ako im je suma
jednaka neutralnom elementu @O. Naravno da
se ovaj geometrijski zakon moze opisati i ek-
splicitnim formulama za koordinate zbroja toCaka.
Tako dobivene formule onda mogu posluziti za
definiciju zbrajanja toCaka na eliptickoj krivulji
nad proizvoljnim poljem (uz malu modifikaciju
ako je karakteristika polja 2 ili 3). Navedimo
sada te formule.



Neka je P = (z1,vy1), Q@ = (xo,y5).
Tada je

1) -0 =0;
2) —P = (z1,—y1),
3) O+ P = P;

4) ako je Q = —P, onda je P+ Q = O;

5) ako je Q #= —P, onda je P+ Q =
(z3,y3), 9dje je
3 = N—x1—22, y3 = —y1+A(z1—23),

22—, ako je zp # w1,

A= 3:1:%—|—a

TR ako je xo = x7.

Broj A\ je koeficijent smjera pravca kroz P i Q,
odnosno tangente u toCki P u sluCaju P = Q).
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Pokazuje se da je (E(K),+) Abelova grupa.
Sva svojstva Abelove grupe su evidentna, osim
asocijativnosti Ciji je dokaz nesto kompliciraniji.

Za primjene u kriptografiji, najvazniji je slucCaj
kKada je K konacCno polje Fq. Posebno su vazni
slucajevi ¢ = p (prost broj) i ¢ = 2F.

S druge strane, u teoriji brojeva najvazniju ulogu

imaju eliptiCke krivulje nad poljem racionalnih
brojeva Q.
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Mozemo se pitati od kud dolazi naziv eliptiCka
krivulja. Veza izmedu eliptiCkih krivulja i elipse
dolazi preko problema raCunanja opsega elipse.

Neka je elipsa zadana jednadZbom ¢2z2+p2y2 =
p2q2. Tada je njezin opseg jednak vrijednosti
integrala

. / p2 z)tz
Ja- t2><1 (p2 - ¢*)t?)
PomocCu racionalne supstitucije, ovaj se inte-
gral moze svesti na slican integral u kojem se
pod korijenom nalazi kubna funkcija. Opcenito
se integrali u kojima je javljaju drugi korijeni
polinoma treCeg ili Cetvrtog stupnja nazivaju
eliptiCki integrali. Oni se ne mogu izraziti pomocu
elementarnih funkcija. Medutim, moguce ih
je izraziti pomoclu Wejerstrassove g-funkcije.

Ova funkcija zadovoljava diferencijalnu jednadzbu
oblika

dt.

o'\
<5> = > +ap+b.
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Ovdje je njena uloga analogna ulozi funkcije
sinus u racunanju integrala kod kojih se ispod
korijena javljaju kvadratne funkcije. Naime,
funkcija y = sinx zadovoljava diferencijalnu
jednadzbu y2 + (y/)? = 1.

Slicno kao sto jediniCnu Kruznicu mozZzemo para-
metrizirati pomoc€u (cost,sint), tako se kom-
pleksne toCke na eliptickoj Krivulji

y2=:1:3—|—a:1:—|—b

mogu parametrizirati pomocu (p(t), 5¢'(1)).
Stovise, pokazuje se da ako je P = (p(t), %p/(t))
i Q@ = (p(u),3¢'(w)), onda je

P+ Q= (p(t+u), 56/ +u)).

Dakle, zbrajanje toCaka na E(C) odgovara zbra-
janju kompleksnih brojeva. Poznavanje te Cinjenice
daje elegantni dokaz asocijativnhosti zbrajanja
toCaka na eliptiCkoj krivulji.
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Kad se promatra nad poljem R, eliptiCka krivulja
je stvarno “krivulja’, tj. 1-dimenzionalni ob-
jekt. No, promatrana nad C ona postaje 2-
dimenzionalni objekt (“ploha”) u 4-dimenzio-
nalnom prostoru. PokuSajmo vizualizirati tu
plohu.

Tu nam moze pomocCi funkcija p. Ona pos-
jeduje mnoga vazna svojstva. Jedno njih jest
da je dvostruko periodiCna, tj. postoje kom-
pleksni brojevi wq i wo (takvi da wqi/wy € R)
sa svojstvom p(z + mwi + nwo) = p(z) za sve
cijele brojeve m,n. OznaCimo s L ‘reSetku”
svih toCaka oblika mwi + nwo. Funkcija p je
analitiCka u svim toCkama kompleksne ravnine,
osim u toCkama iz reSetke L u kojima ima pol
drugog reda (tj. ¢ je meromorfna funkcija).
Opcenito se meromorfne, dvostruko periodiCne
funkcije nazivaju elipticke funkcije.

14



Gore navedena parametrizacija toCaka na eliptickoj
krivulji pomocCu funkcije g predstavlja zapravo
izomorfizam grupa E(C) i C/L. Funkcija g je

u potpunosti odredena svojim vrijednostima u
“fundamentalnom paralelogramu” Kkoji se sas-
toji od svih kompleksnih brojeva oblika mwi +
nwy , 0<m,n <1.

fundamentalni paralelogram

Razlika toCaka koje se nalaze nasuprot jedna
drugoj na paralelnim stranicama tog paralelo-
grama je element iz L. Stoga su te toCke pois-
tovjeCene u skupu C/L. Da bi vizualizirali taj
skup, mozemo zamisliti da smo najprije ‘“sli-
jepili” dvije suprotne stranice paralelograma.

Tako dobivamo valjak.
15



Nakon toga “slijepimo’” baze toga valjka. Tako

dobivamo torus:

torus

Torus moZzemo zamisliti i kao sferu s “rupom’ .
Pokazuje se da se svaka algebarska Kkrivulja
moze prikazati u trodimenzionalnom prostoru
kao sfera s konaCnho mnogo rupa.

2-torus

Taj broj rupa se naziva genus ili rod Krivulje.
Alternativna (8ira) definicija eliptiCke krivulje
je da je to algebarska krivulja genusa jednakog
1. Ova definicija ukljuCuje ne samo nesin-
qgularne kubne krivulje, veC i sve one krivulje
koje su im biracionalnog ekvivalentne. Bira-
cionalne transformacije Cuvaju genus krivulje,
ali ne Cuvaju njezin stupanj.
16



AKo Krivulja ima stupanj n, onda je njezin genus
< (n—1)(n—-2)/2, s time da ako je krivulja
nesingularna, onda joj je genus upravo jednak
(n—1)(n —2)/2. Poznato je da tzv. hipere-
lipticke krivulje €ija je jednadZba y2 = f(x),
gdje je f(x) polinom stupnja n > 3 bez viSestrukih
korijena, imaju genus |(n—1)/2].

To posebno znacCi da, pored sluCaja kada je
n = 3, i U sluCaju kad je n = 4 takoder imamo
eliptiCku krivulju. Uvjerimo se u to na jed-
nom primjeru. Neka je C krivulja zadana jed-
nadzbom

y2 =:134—|—3a:2—|—2x.

331' Yy = (3_23)2-
verzna transformacija je s = xe, t = % Stoga
je ovo biracionalna transformacija. Ona pre-
vodi krivulju C u elipticku krivulju danu jed-

nadzbom

Uvedimo suptituciju =z = In-

t2=33—3s—|—6.
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Genus Kkrivulje igra vaznu ulogu kod klasifikacije
diofantskih jednadzbi. Naime, o njemu ovisi
broj cjelobrojnih, odnosno racionalnih rjesenja
jednadzbe, te struktura skupa tih rjeSenja.

Krivulje genusa O su upravo one koje posjeduju
parametrizaciju pomocu racionalnih funkcija.
Svaka krivulja drugog stupnja (konika) ima genus
0. Npr. krivulja z2 + y2 = 1 ima racionalnu
parametrizaciju

2t -1
Texrr YT err
Kubne singularne krivulje takoder imaju genus
0. Npr. krivulja y2 = 23 ima singularnu totku
(0,0). Stoga ova kubna krivulja nije elipticka.
Njezina racionalna parametrizacija je =z = t2,
Yy = t3. Kao drugi primjer navedimo Kkrivulju
y2 = 23 4+ 222. Ona je takoder singularna i
ima racionalnu parametrizaciju x = t2 — 2, y =
t3 — 2t.
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y2 = w3 4+ 2

singularna krivulja singularna krivulja

OCito je da ove dvije kubne krivulje imaju besko-
nacno mnogo cjelobrojnih toCaka. Pellova jed-
nadzba z2 — dy? = 1 (d prirodan broj koji nije
potpun kvadrat) je primjer krivulje drugog stup-
nja koja ima beskonaCno mnogo cjelobrojnih
toCaka. Krivulja genusa 1 moze imati samo
konaCno mnogo cjelobrojnih toCaka. Racional-
nih toCaka moze biti beskonaCno mnogo, ali su
“konaCno generirane” (sve se mogu dobiti iz
konaCno toCaka primjenom grupovne operacije
na eliptickoj krivulji). Krivulja genusa veceg od
1 moze imati samo konaCno mnogo racional-
nih toCaka. Ova tvrdnja je poznata Mordellova
slutnja koju je 1983. godine dokazao Faltings.
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2. Elipticke krivulje nad Q

Najvaznija Cinjenica o eliptiCkim krivuljama nad
Q jest Mordell-Weilov teorem.

Teorem: (Mordell-Weil) Grupa E(Q) je konacno
generirana Abelova grupa.

Mordell-Weilov teorem nam, drugim rijeCima,
kaze da postoji konaCan skup racionalnih toCaka
Pq,...,P. na E iz kojih se sve ostale racionalne
toCke na EF mogu dobiti povlaCeli sekante i
tangente. Kako je svaka konaCno generirana
abelova grupa izomorfna produktu cikliCkih grupa
(preciznije, produktu oblika Z™ X Zj, X -+ X Zy, .
tako da kq | ko | -+ | km, 9dje je Z;, = Z/kZ), do-
bivamo sljedeCu neposrednu posljedicu Mordell-
Weilovog teorema.

Korolar:

E(Q) = E(Q)tors X 2"

20



Podgrupa E(Q)+ors 0d E(Q) koja se sastoji od
svih toCaka konaCnog reda naziva se torzijska
grupa od E, a nenegativni cijeli broj » se naziva
rang od E i oznaCava se s rank(FE) (preciznije

rank(E(Q))).

Korolar nam kaze da postoji r racionalnih toCaka
Pi,..., P beskonaCnhog reda na krivulji E sa
svojstvom da se svaka racionalna toCka P na
E moze prikazati u obliku

gdje je T' neka toCka konaCnog reda, a my,...,my
cijeli brojevi. Ovdje mq1P; oznaCava sumu P+
.- -4+ P71 od mq pribrojnika, koja se Cesto oznacCava
| sa [m]_]Pl.
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Postavlja se pitanje koje sve vrijednosti mogu
poprimiti E(Q)tors i rank(E). Nadalje, pitanje
je kako ih izraCunati za konkretnu krivulju FE.
Pokazuje se da je puno lakSe dati odgovore na
ova pitanja za torzijsku grupu, nego za rang.

Promotrimo na trenutak toCke konaCnog reda
nad Ci R. Rekli smo da se elipticka krivulja nad
C moZe poistovijetiti s kvocijentnom grupom
C/L, gdje je L = {mjw1 + mows : mi1,mp € Z}.
Stoga je nP = O ako i samo ako je parametar
od P oblika mlwl + wQ, 0 < my,mp < n.
Dakle, rjeéema Jednadzbe nP = O Cine grupu
izomorfnu sa Zn X Zn,.

U sluCaju krivulje s realnim koeficijentima, jedan
od perioda, recimo w1y, Je realan, dok je drugi,
wo, Cisto imaginaran. Tockama iz E(R) odgo-
varaju parametri t € [0,wq), te u sluCaju kad
graf od E ima dvije komponente jOS | t—%wg €
[0,wq1). Dakle, grupa E(R) je izomorfna ili
grupi kruznice S (kada je A < 0) ili Z, x St
(kada je A > 0). RjeSenja jednadzbe nP = O
Cine grupu izomorfnu sa Zy ili Zo X Zp,.
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Vratimo se sada na krivulje nad Q. Iz onoga
Sto smo do sada pokazali, slijedi da bi grupa
E(Q)tors trebala biti konatna podgrupa od S1
il Zo X st No, poznato je da su sve konacne
podgrupe od S! ciklicke. Stoga je E(Q)tore
izomorfno jednoj od grupa oblika Z;. ili Zo X Zoy.
(ako je k neparan onda je Zo X Zy, = Zoy.).

Mazur je 1978. godine dokazao da postoji
toCno 15 mogucih torzijskih grupa za eliptiCke
krivulje nad Q. To su grupe:

7., zak=1,2,3,4,5,6,7,8,9,610,12
7o X Zy,, zak=2,4,6,8.

Totke reda 2 na krivulji y2 = 23+ az? + bz + ¢,
Su upravo tocCke s y-koordinatom jednakom O.
Mozemo imati O, 1 ili 3 takve toCke, sto ovisi
O broju racionalnih nultoCaka polinoma 3 -+
ax? + bx + c. Te tocke, zajedno s tockom O,
Cine podgrupu od E(Q)tors koja je ili trivijalna
il jednaka Zo ili jednaka Zo X Zo.
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Ostale toCke konacnog reda mozemo naci pomocu
Lutz-Nagellovog teorema. Ideja je naci model
krivulje u kome Ce sve torzijske toCke biti cjelo-
brojne. To je upravo model s jednadZbom y2 =
23 4+ ax? + bz + ¢ kojeg dobijemo s opce Weier-
strassove jednadzbe eliminirajucCi Clanove uz xy
i y. Potom se za torzijsku toCku P = (x,vy)
iskoristi Cinjenica da i P i 2P imaju cjelobrojne
koordinate da bi se dobila ocjena za y. Cesto se
LLutz-Nagellov teorem navodi na jednadzbu ob-
lika y2 = z3+ax+b, 5to nije gubitak opcenitosti
buduci da se ¢lan uz z2 moZe eliminirati nadop-
unjavanjem na potpun kub, medutim, to elim-
iniraniranje ukljuCuje dodatno skaliranje koor-
dinata, te za rezultat ima (nepotrebno) vecu
ocjenu za y. Primijetimo da kod krivulje s
opcom Weierstrassovom jednadzbom za toCku
konacnog reda P(x,y) vrijedi da su 4x i 8y cijeli
brojevi.
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Teorem: (Lutz-Nagell) Neka je FE elipticka
krivulja zadana jednadzbom

v2 = f(z) = 23+ az® + bz + ¢, (1)

gdje su a,b,c € Z. Ako je P = (x1,y1) toCka
konacnog reda u E(Q), tada su x1,y1 € Z.

Korolar: Neka je E eliptiCka krivulja zadana
jednadzbom (1), gdje su a,b,c € Z. Ako je
P = (x1,vy71) toCka konacnog reda u E(Q), tada
je ili y1 = 0 ili y2|A, gdje je

A = —27c2 — 4q3¢c — 4b3 -+ a?b? -+ 18abc.
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Lutz-Nagellov teorem nam daje konacCnu listu
kandidata za torzijske toCke. Tocnije, daje
nam kandidate za y-koordinate toCaka. NoO,
da dani y, nije tesko naci cjelobrojna rjesSenja
jednadzbe 23 4+ ax? 4+ bz 4+ ¢ — y2 = 0 (ili ispi-
tivanjem faktora od y2 — ¢ ili preko Cardanovih
formula za rjeSenja kubne jednadzbe). Ako je
P torzijska toCka, onda za svaki prirodan broj
n, toCka nP mora biti ili O ili jedna od toCaka
s liste. Buduci je lista konacCna, ili ¢emo do-
biti da je nP = mP za neke m # n, u kojem
je slu€aju (n — m)P = O i tocka P torzijska,
ili Ce neki visekratnik nP biti izvan liste pa P
nije torzijska. Alternativho, mozemo Kkoristiti i
Mazurov teorem, po kojem je red svake torz-
ijske toCke < 12. Stoga, ako je nP #= O za
n < 12, onda P nije torzijska.

Primijetimo da je za krivulju oblika y2 = z3 +
ar + b, A = —4q3 — 27b2.

26



Pretpostavimo da smo nasli sve torzijske toCke,
te da nakon toga Zelimo odrediti strukturu torz-
ijske grupe.

Prema Mazurovom teoremu jedini sluCajevi kada
red grupe ne odreduje u potpunosti strukturu
grupe su slucajevi |[E(Q)tors| = 4, 8 i 12, kada
imamo dvije moguclnosti: Zga;. i Zo X Zoyg..

Ako imamo jednu toCku reda 2, onda je

E(Q)tors = Zg4p, @ ako imamo tri toCke reda
dva, onda je E(Q)tors = Zp X Zop.
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Primjer: Odredimo torzijsku grupu eliptiCke
krivulje

E . y2=:133—|—:1:.

Rjesenje: Imamo A = —4. Stoga svaka torz-
ijska toCka P = (z,y) mora zadovoljavati ili
y =0, ili y|2. Dakle, y € {0,1,—-1,2,—2}. Lako
se vidi da jednadzbe 23+ =1i234+2 = 4 ne-
maju cjelobrojnih rjesSenja, dok je x = 0 jedino
cjelobrojno rjeSenje jednadzbe 3+x=0. To
znaci da je E(Q)tors = {0, (0,0)} = Z».
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Primjer: Odredimo torzijsku grupu eliptiCke
krivulje

E . y2=:133—|—8.

Rjesnje: Ovdje je A = —1728. Ako je y = 0,
onda je x = —2, pa imamo tocku (—2,0) reda
2. Ako je y # 0, onda y2|1728, tj. y|24. Te-
stiranjem svih mogucnosti, nalazimo sljedecCe
dvije toCke s cjelobrojnim koordinatama: Py =
(1,3), » = (2,4), - = (1,-3), - =
(2,—4). RacCunajudi visekratnike dobivamo

7 13 7 13
op = (12, om= (L),
4° 8 4 8
Buduli da koordinate toCaka 2P i 2P> nisu
cjelobrojne, zakljuCujemo da su toCke Py i P>

beskonaCnog reda. Dakle,
E(Q)tOFS — {Oa (_27 O)} = ZQ'

Problem s primjenom Lutz-Nagellovog teorem
moze se javiti ukoliko je tesko faktorizirati diskri-
minantu A, ili ukoliko ona ima jako puno kvadrat-
nih faktora.
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Tada nam moze pomoci sljedeCa Cinjenica, koja
je posljedica Lutz-Nagellovog teorema:

Propozicija: Neka je E eliptiCka krivulja zadana
jednadzbom

y2=f(aj)=x3—|—aac2—|—bx—|—c,

gdje su a,b,c € Z. Neka je p neparan prost broj
takav da pt A, te neka je

pp + E(Q) — E(Fp)

redukcija modulo p. Ako je toCka P € E(Q)
konacnog reda i pp(P) = O, onda je P = 0.

Po propoziciji, jezgra restrikcije preslikavanja
pp Na E(Q)tors j€ trivijalna. Slika te restrikcije
je podgrupa od E(Fp), pa kako red podrupe di-
jeli red grupe, zakljuCujemo da |E(Q)tors| dijeli
|E(Fp)|. Ako uzmemo nekoliko vrijednosti od
p, tada najveli zajedniCki dijelitelj g pripadnih
vrijednosti od |E(Fp)| mora biti viSekratnik od

1E(Q)tors|-
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Kasnije Cemo govoriti detaljnije o efikasnim meto-
dama za raCunanje reda od E(Fp) za velike
p-ove. NoO, u primjenama na raCunanje torz-
ijske grupe p-ovi su u pravilu vrlo mali (biramo
najmanje neparne p-ove koji ne dijele diskrim-
inantu), tako da je tu za racCunanje |E(Fp)]
sasvim zadovoljavajuca sljedeca formula pomocu
Legendreovog simbola:

BE) =p+14 Y (Dt
x€lFyp p

U PARI-ju se |E(Fy)| moze dobiti kao

p+ 1 —ellap(E,p). Verzija ellap(F,p,1) ko-
risti upravo navedenu formulu pomocu Legen-
dreovih simbola, dok ellap(E,p,0) ili ellap(FE, p)
koristi Shanks-Mestreovu metodu koja je efikas-
nija za p > 100.



Primjer: Odredimo torzijsku grupu eliptiCke
krivulje

E y2=a?3—|—18at—|—72.

Rjesenje: Ovdje je A = —4.183 —27.722 =
—16396 = —2°.3%5.7. Koristeéi Lutz-Nagellov
teorem trebali bismo testirati sve djelitelje y|108.
Umjesto toga, moZzemo provjeriti da je |E(Fg)| =
5i|E(F11)| = 8, odakle, buduc€i da je gcd(5,8) =
1, direktno slijedi da je torzijska grupa od E(Q)
trivijalna.

U prethodnom primjeru je bilo g = 1, pa nismo
trebali traziti torzijske toCke. Postavlja se pi-
tanje, ukoliko postoje netrivijalne torzijske toCke,
mozemo li ih nacCi bez koristenja Lutz-Nagellovog
teorema (i pripadne faktorizacije). Promatramo
djelitelje n od g, krenuvsSi od najveCeg prema
najmanjem, i trazimo toCku reda n na E (uz-
imajuci u obzir koji n-ovi su mogucli prema
Mazurovom teoremu).
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Koristit Cemo vezu s kompleksnim, odnosno re-
alnim toCkama od E. VeC smo rekli da toCke
u fundamentalnom paralelogramu koje odgo-
varaju realnim, pa onda i racionalnim, toCkama
leZze na segmentu [0,wq), te u sluCaju kad graf
od E ima dvije komponente joS i na segmentu
swp + [0,w1). Dupliciranjem totke iz drugog
segmenta, dobiva se toCka iz prvog segmenta.
Dakle, ako je m neparan, sve toCke P reda
n dolaze od parametara sa segmenta [0, wq).
Preciznije, parametar im je oblika %wl, gdje
je gcd(m,n) = 1. Neka je mm’ =1 (mod n).
Onda je i m/P tocCka reda n, a njezin parametar
je +wy. Stoga vrijednost p(;w1) mora biti cijeli

broj.
AKO je n paran, onda slicCno kao gore dobivamo
da jedan od brojeva p(iwi), p(rwi + swp) ili

@(%M + %wl + %wg) mora biti cijeli.
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Dakle, algoritam (Doudov algoritam iz 1998.
godine) je sljedeci: raCunamo

e p(+w1) ako je n neparan ili ako je A < 0;

o p(Ewi), p(Gwr + 3wd), p(Rwi + Fw1 + Fwo)
ako je n paran i A > 0;

za svaki djelitel)j od g. Naravno, vrijednost
funkcije p ne moZzemo izraCunati egzaktno, vecC
S odredenom preciznoSCu. Ako nademo da
je neka od vrijednosti gp-funkcije vrlo blizu ci-
jelog broja, onda testiramo hocCe Ili taj cijeli
broj x dati cijelobrojnu vrijednost y koja zado-
voljava jednadzbu eliptiCke krivulje. Za tako
dobivenu toCku P = (z,y), raCunamo nP da
provjerimo je |li stvarno P toCka reda n. AkoO
je tako, onda smo dobili najveCu cikliCku pod-
grupu torzijske grupe, te joS samo trebamo
vidjeti postoji li neka toCka reda 2 Kkoja nije
sadrzana u toj cikliCckoj podgrupi. Ako dobi-
jemo da je nP #* O, onda nastavljamo s manjim
djeliteljima od g. Ovim postupkom dobivamo
sve torzijske toCke od E(Q).
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Za primjenu ovog algoritma, trebamo mocdi efi-

kasno izraCunati periode wq | wo, a takoder i vri-

jednost funkcije p. Kao sto smo veC spominjali,

u PARI-ju postoje gotove funkcije za njihovo

racunanje, koje koriste aritmetiCko-geometrijsku
sredinu (AGM). Aritmeticko-geometrijsku sred-
inu pozitivnih realnih brojeva a i b, uveo je

Gauss, u svrhu raCunanja eliptiCkih integrala.

Definiramo dva niza brojeva (an) i (bp) Sa

1
apg — a, bO — ba an — 5(an—1 + bn—l)a

b = \/an_1bp_1.

Propozicija: Pretpostavimo da je a > b > O.
Tada vrijedi

1
bn—l S bn, S Qn S an—1, 0 S an — by, S E(an—l — bn—l)-

Stoga limesi limp—ooan 1 liMp—oo by, PpOStoje i
jednaki su. Nadalje, ako je b > 1, onda vrijedi

b (asha)’
3 o 3
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ZajedniCki limes iz prethodne propozicije zove
se aritmeticko-geometrijska sredina (AGM) bro-
jeva a i b, te se oznaCava s M(a,b). Zbog
M (ca,cb) = cM(a,b) i M(b,a) = M(a,b), mozZemo
lako postiCi da je b > 1 i a > b. Nejednakost
(2) nam pokazuje da kod aproksimacije M (a,b)
pomocu ay | by, U svakoj sljedeCoj iteracija broj
toCkih decimalnih mjesta se udvostrucuje.

Weierstrassova funkcija g, koja odgovara resSetki
A\, definira se sa

1 1 1
KJ(Z)ZZ—Q—I- 2 ((z—oz)Q_a2>'

aeN, a0
Jedan od nacCina da se efikasno izraCuna vrijed-
nost funkcije p je pomocCu slijedeCe formule:

o) = (22) (5 +

o) n U U 2
_I_ Zn=l q ((1—qnu)2 + (qn—u)Q o (1_qn)2)>7

gdje je u = €2™2/W1 7 = wo/wy | q = 27T,
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Primjer: Odredimo torzijsku grupu eliptiCke
kKrivulje

E : y2 =23 —-58347x 4 3954150.

Rjesenje: Imamo da je

A = —4a3-27b% = 372386507784192 = 218.317.11,

Primijetimo da u nasem rjesenju necemo Kko-
ristiti ovu faktorizaciju. Mozemo najprije uzeti
p = 5. Dobivamo da je |E(Fs)| = 10. Zatim
dobivamo |E(F7)| = 10. I bez poznavanja pot-
pune faktorizacije, lako bismo provjeriti da 11
dijeli diskriminantu. Stoga nastaviljamo s p =
13. Dobivamo da je |E(F13)| = 10. Zatim uz-
imamo p = 17 i dobivamo da je |E(F17)| = 20.
ZakljuCujemo da red torzijske grupe dijeli broj
10. KoristeCi AGM, raCunamo periode

wy = 0.198602... w, = 0.156713...1.

Odavde dobivamo

7 =0.789080...i, ¢=0.00702741....
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Racunamo
1
p(l—owl) = 2539.825532...,

Sto vidimo da nije blizu cijelog broja. Medutim,

1 1
el - = —213.000000...
@(10601 + 2w2)

ima trazeno svojstvo i daje nam racionalnu
toCku

(z,y) = (—213,2592)

na krivulji E (za p(i5w1 + sw1 + sw2) se dobije
58.174468...). Sada se lako provjeri da ova
toCka ima red 10.

Buduli da smo vecC prije zakljucCili da red torz-
Ijske grupe dijeli 10, dobivamo da je torzijska
grupa izomorfna sa Z1g s generatorom (—213,2592).
KonaCno raCunamo viSekratnike ove toCke i do-
bivamo

E(Q)tors = {0, (—213,2592), (651, —15552),
(3,1944), (219, —1296), (75, 0), (219, 1296),
(3,-1944), (641, 15552), (—213, —2592)}.
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Metode za odredivanje torzijske grupe eliptiCke
krivulje nad Q koje smo opisali implementi-
rane su u programskom paketu PARI/GP preko
funkcije elltors. Verzija elltors(FE,1) Kkoristi
Lutz-Nagellov teorem, dok elltors(FE,0) ili
elltors(F) koristi Doudov algoritam. Rezul-
tat je 3-komponentni vektor [t,v1,v2], gdje je
t red torzijske grupe, vl daje strukturu torz-
ijske grupe kao produkta cikliCkih grupa, dok
v2 daje generatore tih cikliCkih grupa.

U programskom paketu PARI/GP
(http://pari.math.u-bordeaux.fr/)

implementiran je veci broj vaznijih funkcija vezanih
uz eliptiCke krivulje. Ovdje €¢emo navesti samo
neke (popis svih funkcija vezanih uz eliptiCke
Krivulje mozZe se dobiti sa 75).
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Pretpostavljamo da je krivulja dana u Weier-
strassovoj formi

y° + a1zy + azy = z° + aoz® + asw + ag,

te ju u PARI-ju reprezentiramo kao pet-kompo-
nentni vektor

€ = [ala az, a3, a4, a6]'

ToCke na E su reprezentirane kao dvo-kompo-
nentni vektori [z, y], osim toCke u beskonacnosti
koja je reprezentirana kao jedno-komponentni
vektor [0].
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Prije primjene bilo koje od ostalih funkcija, eliptiCku
krivulje “inicijaliziramo” pomocu funkcije ellinit.

FE = ellinit(e): raCuna sljedeCe podatke za
elipticku krivulju nad Q:

ai, a, ag, a4, ag, b27 b47 b67 b87 C4, Cop, Aa ]

Npr. diskriminanta od E se moze dobiti kao
E[12] ili E.disc, dok je j-invarijanta E[13] ili
E.j. Koeficijenti c4 i cg se dobivaju kao FE.c4
i B.c6. (Koeficijenti b; i ¢; se javljaju kod pre-
bacivanja krivulje u kratku Weierstrassovu formu.)
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SljedecCih 6 podataka je opcionalno (i ovise nad
kojim poljem je definirana krivulja, a ako ih ne
trebamo, onda mozemo koristiti ellinit(E,1)):

e F[14] ili E.roots je vektor Cije su kompo-
nente korijeni polinoma na desnoj strani
pridruzene Weierstrassove jednadzbe

(y + a1z/2 + az/2)? = g(z).

e [[15] ili E.omega[l] je realni, a E[16] ili
E.omega[2] je kompleksni period od E. Drugim
rijeCima, w1 = FE[15] i wo = E[16] Cine bazu
kompleksne reSetke od F.

e E[17] i E[18] (ili E.eta) su vrijednosti nq i
no za koje vrijedi nywo — nowo = .

e F[19]ili E.area je povrsina fundamentalnog
paralelograma od FE.
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elladd(FE, P1,P2): zbroj toCaka P1 i P2 na
eliptiCkoj krivulji E.

ellsub(F, P1, P2): razlika P1 — P2 toCaka na
eliptickoj krivulji FE.

ellpow(F, P,n): visekratnik nP toCke P na eliptiCkoj
krivulji E.

ellordinate(F,x): daje vektor koji sadrzi y-
koordinate toCka na eliptiCkoj krivulji E Cija je
r-koordinata jednaka =x.

ellisoncurve(FE, P): daje 1 (tj. “istina”) ako
je P toCka na E, a 0 (tj. “laz") inacCe.

ellchangecurve(F,v): daje eliptiCku krivulju koja
se iz E dobije pomocCu supstitucija koje su odredene
vektorom v = [u,r, s,t], tj. veza starih koordi-
nata z,y i novih 2/,y’ je dana sa = = uzaz’—l—r,
Yy = u3y’ -+ sulx! +t.
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ellwp(F, {z = x}): raCuna vrijednost u z Weier-
strassove p funkcije pridruzene eliptiCkoj krivulji
FE (zadanoj sa ellinit ili kao redetka [w1,w»]).

ellpointtoz(FE, P): raCuna kompleksan broj t
(modulo re3etka odredena sa E) koji odgovara
toCki P (njezin parametar), tj. () = P[1],
o' (t) = P[2].

ellztopoint(F, z): racuna koordinate [z, y] toCke
na eliptiCkoj krivulji £ koja odgovara komplek-
snom broju z. Dakle, ovo je inverzna funkcija
od ellpointtoz. ToCka [z,y] prikazuje vrijed-
nost Weierstrassove p funkcije i njezine derivacije
u toCki z. Ako je z toCka reSetke koja definira
E nad C, onda je rezultat ove funkcije toCka u
beskonacnosti [0].
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VeC smo spomenuli da je 1978. godine Mazur
dokazao sljedeli teorem

Teorem: (Mazur) Postoji to€no 15 mogucih
torzijskih grupa za eliptiCke krivulje nad Q. To
Su grupe:

7., zak=1,23,4,56,7,8,9, 10,12
7o X Zp, zak=2,4,6,8.

Tezina ovog rezultata lezi u dokazivanju da se
grupe koje nisu navedene u teoremu ne mogu
pojaviti kao torzijske grupe eliptiCke krivulje
nad Q.
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Mi €¢emo sada pokazati kako se za svaku od 15
grupa navedenih u Mazurovom teoremu moze
konstruirati beskonaCno mnogo eliptickih krivulja
s tom torzijskom (pod)grupom. Najprije cemo
promotriti ciklicki sluCaj, tj. torzijske grupe
oblika Z;..

Elipticke krivulje c¢emo traziti u (dugoj) Weier-
strassovoj formi

y2 + a1y + a3y = 3 4 a2x2 + agxr + ag. (3)

Stoga navedimo formule za zbrajanje tocCaka
na krivulji danoj sa (3): ako je P; = (x1,vy1),
Py = (x2,y2), onda je P; + P> = (x3,y3), 9dje
je
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5133=)\2_|_a,1>\—CL2—$1—xz7

y3 = —(A+a1)rz —p—asz,

A= ¢ , %, ako je xo #* x1,
\ 35’51‘2";1632_21;%@—3@1?41, ako je P = P,
[ mEE woknra
p=1 - ’
\ xlgy?féjflcfag%ylv ako je Pr = Pq.

Nadalje, —P; = (1, —y1 — a1z — a3).
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Neka je P tocka iz E(Q) reda k. Bez smanjenja
opcCenitosti mozemo pretpostaviti da je P =
(0,0) (supstitucijom, tj. translacijom, (z,y) —
(x—xp,y—yp)). Tada je u jednadzbi (3) ag = O,
a zbog nesingularnosti je jedan od brojeva ag i
aq razliCit od nule.

Pretpostavimo najprije da je P toCka reda 2.
To znaCi da je P = —P = (0, —a3), pa je az =
0. Dakle, za krivulje s jednadzbom

y2 + ajxy = 3 4 CLQIQ + asx

je totka P = (0,0) drugog reda.

Ako toCka P nije toCka drugog reda, onda mozemo
pretpostaviti da je as = 0 (pa mora biti az #

0) (linearnom supstitucijom (z,y) — (z,y +

a3 tagx) koja Cuva tocku (0,0)). Dakle, ubuduce
cemo promatrati krivulje oblika

y2 + ajxy + azy = 3 4 a2:132.
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Pretpostavimo da je P toCka na toj krivulji reda
3. Tada je —P = 2P, pa iz —P = (0,—a3)
i 2P = (—ap,aj1ar — a3), zakljuCujemo da je
3P = O ako i samo ako je ao 0. Dakle,
Krivulje s jednadzbom

y? + ar1zy + azy = x>

imaju torzijsku podgrupu izomorfnu sa Zs.

U preostalim sluCajevima mozemo pretpostaviti
da su as i ag razliCiti od nule. Stavimo u =
aglaz. Supstitucija (z,y) — (%,%) cuva tocku
P = (0,0), dok jednadZba krivulje postaje

2 —1 —2 —2 2
y© +az ajarry + aj a‘;’y = 23 + ax a%:p :
Uvodimo oznake b= —az<a3, ¢ =1 — a3 ajan,

te dobivamo jednadzbu krivulje u Tateovoj nor-
malnoj formi

v2 + (1 — c)xy — by = x> — bx?. (4)
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U ovim jednadzbama, prvih nekoliko visekratnika
toCke P ima vrlo jednostavne koordinate. Nama
Ce trebati koordinate toCaka =P, +2P,...,£6P

(da bismo preko njih izrazili uvjete kP = O za

k=4,5,...,10,12). Dobivamo:

—P=(0,b), 2P = (b,bc), —2P = (b,0),

3P = (C,b— C), 3P = (C, 02)7
4P — (b(b—c) _bQ(b_C—CQ>7

2 3
ar= (152, 205),
[ =be(b—c—c?) bc?(b? —bc — c3)
o ( (b —c)? 7 (b—c)3 )7
_ (“be(b—c—c?) b?(b—c—c?)?
o ( (b—c)? ’ (b—c)3 ) ’
T Gl b)(c® + bc — b?) c(c—b)?(bc® — ¢ + 3bc — 2b2)
_< (c—b+c?)? 7 (c—b+c?)3 )7
6P — (c—b)(c® 4+ bc—b%) c(c®+ be — b?)?
— _( (C—b—|—02)2 ? (C—b+02)3 )
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Iz koordinata ovih toCaka zakljuCujemo redom:

e [oCka P je reda 4, tj. 2P = —2P ako
| samo ako je ¢ = 0. Dakle, opéi oblik
krivulje s torzijskom podgrupom Z,4 je

y2+azy—by=az3—bw2, be Q.

e [ToCka P je reda 5, tj. 3P = —2P ako
| samo ako je b = c¢. Dakle, opli oblik
kKrivulje s torzijskom grupom Zg je

y2—|—(1—b)a:y—by=:1:3—b:c2, be Q.

e ToCka P je reda 6, tj. 3P = —3P ako i
samo ako je b = ¢ + c2. Dakle, opéi oblik
kKrivulje s torzijskom podgrupom Zg je

2+ (1—c)xy—(c+cy = 23— (c+c2)z?, ce Q.
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e ToCka P jereda 7, tj. 4P = —3P ako i
samo ako je
b(b—c) = 3.

JednadZbu b2 — bc = ¢3 moZemo shvatiti
kao jednadzbu singularne kubike, sa singu-
laritetom u (b,¢) = (0,0). Uvrstimo b = cd
u jednadzbu, pa dobivamo parametrizaciju
c=d?—d, b= d3—d?. Dakle, opci oblik
Krivulje s torzijskom grupom Z7 je

y2—|—(1—c)33y—by=:1:3—b:132,

b=d>—d? c=d°—d, deqQ.
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e ToCka P je reda 8, tj. 4P = —4P ako i
samo ako je

—b(b—c—c?) = (b—c)>

Ponovo smo dobili singularnu jednadzbu sa
singularitetom u (b,c¢) = (0,0). Uvrstavanjem
b = cd, dobivamo cd = 2d?2 —3d 4+ 1 =
(2d—-1)(d—1), pa je c = (Qd_lc)l(d_l), b=
(2d—1)(d—1). Dakle, opCi oblik krivulje s

torzijskom grupom Zg je

y2 + (1 — o)zy — by = 23 — ba?,
b=(2d—1)(d—1), ==L 5
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e ToCka P je reda 9, tj. BP = —4P ako i
samo ako je

—3b—c—c?) = (b-2c)3.
UvrStavanjem b = c¢d, dobivamo
®—(d—1e=(d—1)3.

Ovo je singularna kubika sa singularitetom
u (¢,d) = (0,1). Stavimoc=(d—-1)f, te
uvrstimo u zadnju jednadzbu. Dobivamo
da je d = f2— f+ 1. Dakle, op¢i oblik
kKrivulje s torzijskom grupom Zg je

2+ (1 = &)zy — by = 23 — bx?,
b=cd, c=(d—-1)f, d=f>—-f+1, feQ
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e ToCka P je reda 10, tj. 5P = —5P ako i
samo ako je

be? (b2 — be — 3) = b2(b — ¢ — c2)?.

Ponovo uvodimo supstitucije b = cd i 02=
(d—1)f, te tako dobivamo da je d = fQ:éff+1.
Dakle, opCi oblik krivulje s torzijskom grupom

Z1o Je

y2—|—(1—c)a:y—by=:c3 ba:z,
b=cd, c=(d-1)f, d= 4 3f+1, feQ
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e KonacCno, toCka P je reda 12, tj. 6P =
—6PFP ako i samo ako je

(c—b)2(bc® —c?+3bc—2b°) = (3 +be—b2)2.
Nakon uvrStanja supstitucija b = cd i ¢ =
(d—1)f u ovu jednadzZbu, dobivamo

3d° — fd° —3d— fd+ f°+1=0.

Diskriminanta ove kvadratne jednadzbe

(4f —3)(f —1)°

mora biti kvadrat. Dakle, opet nam se kao

uvjet pojavila singularna kubika. Odavde
2

je f = YF3, pa uvrstavanjem dobivamo

2
d = t;&ff;rf. ZakljuCujemo da je opci oblik

Krivulje s torzijskom grupom #Zqo

y2—|—(1 —c):cy—byza:3—ba:2,

_ _ __ t242t+5
b=cd, c=(d—-1)f, d= (1 43)

2
=553 teq.
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Razmotrit Cemo sada torzijske grupe Zo X Z;. za
k= 2,4,6,8. Sve takve krivulje imaju tri toCke
reda 2. Stoga ¢emo ovdje promatrati krivulje
S jednadzbom

v =(z—a)z—B)(z—7), oB,7eQ (5)

Jednadzba (5) ima tri racionalne tocCke reda 2,
pa stoga ima torzijsku podgrupu izomorfnu sa
ZQ X ZQ.

U konstrukciji krivulja s torzijskom grupom Zo X
Z4 koristimo sljedeCu Cinjenicu

Teorem: Neka je E eliptiCka Kkrivulja nad pol-
jem K, charK #= 2,3. Neka je

E:y*=@-a)z—B)(z-7), afyeK

Za toCku Q@ = (xo,y>) € E(K) postoji tocCka
P = (z1,y1) € E(K) takva da je 2P = @ ako
| samo ako su xzo —«a, o — B i xo — v potpuni
kvadrati u K.
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Dokaz: Dokazat €emo jedan smjer ovog teo-
rema i to onaj da ako postoji toCka P takva
da je P=2Q,ondasuxo—a, xo0 — B i o — 7
kvadrati.

Neka je P = (x1,y1) toCka s trazenim svo-
jstvom, te neka je y = Az 4+ p tangenta u P.
Promotrimo jednadzbu

(z—a)(z—B)(z—7) — Az 4+ p)? =0.
Njezini korijeni su x1 (korijen kratnosti 2) i z»
(jer tocka —Q = (x5, —1yo) leZi na tangenti).
Dakle,

(z—a) (z—B) (z—7)—(Az+p)? = (z—z1)*(z—22).
(6)

Uvrstimo z = o u (6), pa dobivamo

—(Aa+ p)? = (o —21)%(a — z2),

odakle zakljuCujemo da je xo—a kvadrat. Uvrsta-
vanjem x = (8, odnosno x = ~, dobivamo da i
x> — B I o — v kvadrati.
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Vratimo se sada na konstrukciju krivulja s torzi-
Jjskom grupom ZoxZ,. Bez smanjenja opcCenitosti
mozZzemo pretpostaviti da je tocka P = (0,0)
jedna od toCaka reda 2 i to upravo ona toCka
za koju postoji Q € E(Q) takva da je 2Q = P.
To znacCi da krivulja ima jednadzbu

> =z(z —a)(z— f),

te da su brojevi —a i —f kvadrati u Q. Dakle,
opcCi oblik krivulje s torzijskom podgrupom Zo X
Lig j€

v =z(z+r)(@+s2), rnseQ (7)
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TocCka reda 4 na (7) je tocka

Q = (rs,rs(r + s)).

Da bi dobili krivulju s torzijskom grupom Zo X
Zg, trebala bi postojati toCka R (reda 8) takva
da je 2R = (). Prema prethodnom teoremu,
nuzan i dovoljan uvjet za postojanje takve toCke
jest da rs, r(r +s) i s(r + s) budu kvadrati
racionalnih brojeva. Dakle, imamo: rs = u? i
r2 4+ u? = 02, Odavde je r = t2 — 1, u = 2t
za neki t € Q. Stoga je opli oblik krivulje s
torzijskom podgrupom Zo X Zg

y? = x(x + r2)(x + s2),

4
2

r=t-—1, s = , t € Q.
t2 —1 0
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Preostala nam je torzijska grupa Zo X Zg. Da
bi nju dobili, trebali bi na njoj imati toCku
P reda 3 (bez smanjenja opcenitosti mozemo
pretpostaviti da joj je prva koordinata jednaka
0) za koju postoji tocka @ reda 6 takva da je
2Q = P. Tada u (5) moramo imati a = —r2,
B = —s2, v = —t2. Dakle, dobili smo krivulju

v =@+r)@+s)@+t9), (8
koja pored triju toCaka drugog reda, ima jJoS
jednu ocitu racionalnu tocku P = (0,rst). Ako
bi toCka P bila reda 3, onda bismo dobili trazenu
torzijsku grupu. Dakle, moramo zadovoljiti
uvjet —P = 2P, Koji daje

2.2 2,2 2,212
(rZs” + 571" + 571°) —7“2—32—152=O, tj.
Ar2g2¢2
(sr+ts+tr)(—sr+ts+tr)(—sr+ts—tr)(sr+ts—tr) = 0.
Mozemo uzeti da je t = % pa dobivamo da
je opCi oblik krivulje s torzijskom podgrupom
ZQ X:Z6

r2g2

(r —s)2

y? = (z+r°)(z+5°) <x+ > r,s € Q.
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Pitanja koja se tiCu ranga su puno teza od pi-
tanja vezanih uz torzijske grupe, a zadovolja-
vajucli odgovori josS uvijek nisu poznati. Vjeruje
se da rang moze biti proizvoljno velik, tj. da za
svaki M € N postoji eliptiCka krivulja E nad Q
takva da je rank(E) > M. No, danas se tek zna
da postoji eliptiCka krivulja ranga > 28. Tu je
krivulju 2006. godine pronasao Noam Elkies.
Jednadzba (minimalna) joj je:

2 _— .3 2
v traryty=a —x°-
20067762415575526585033208209338542750930230312178956502x+
34481611795030556467032985690390720374855944359319180361266008296291939448732243429

a 28 nezavisnih toCaka beskonaCnog reda:
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P1=[-2124150091254381073292137463,259854492051899599030515511070780628911531]
P,=[2334509866034701756884754537,18872004195494469180868316552803627931531]
P;=[-1671736054062369063879038663,251709377261144287808506947241319126049131]
P,=[2139130260139156666492982137,36639509171439729202421459692941297527531]
Ps=[1534706764467120723885477337,85429585346017694289021032862781072799531]
Ps=[-2731079487875677033341575063,262521815484332191641284072623902143387531]
P;=[2775726266844571649705458537,12845755474014060248869487699082640369931]
P;=[1494385729327188957541833817,88486605527733405986116494514049233411451]
Py=[1868438228620887358509065257,59237403214437708712725140393059358589131]
P1p=[2008945108825743774866542537,47690677880125552882151750781541424711531]
P11=[2348360540918025169651632937,17492930006200557857340332476448804363531]
P1o=[-1472084007090481174470008663,246643450653503714199947441549759798469131]
P13=[2924128607708061213363288937,28350264431488878501488356474767375899531]
P1,=[5374993891066061893293934537,286188908427263386451175031916479893731531]
P15=[1709690768233354523334008557,71898834974686089466159700529215980921631]
P16=[2450954011353593144072595187,4445228173532634357049262550610714736531]
P17=[2969254709273559167464674937,32766893075366270801333682543160469687531]
P1g=[2711914934941692601332882937,2068436612778381698650413981506590613531]
P1o=[20078586077996854528778328937,2779608541137806604656051725624624030091531]
P»=[2158082450240734774317810697,34994373401964026809969662241800901254731]
P»1=[2004645458247059022403224937,48049329780704645522439866999888475467531]
P»,=[2975749450947996264947091337,33398989826075322320208934410104857869131]
P»3=[-2102490467686285150147347863,259576391459875789571677393171687203227531]
P»,=[311583179915063034902194537,168104385229980603540109472915660153473931]
P,5=[2773931008341865231443771817,12632162834649921002414116273769275813451]
P>=[2156581188143768409363461387,35125092964022908897004150516375178087331]
P,7=[3866330499872412508815659137,121197755655944226293036926715025847322531]
P»s=[2230868289773576023778678737,28558760030597485663387020600768640028531]
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Pregled pronalazaka rekordnih krivulja dan je u
sljedeCoj tablici
(detalji o rekordnim krivuljama mogu se naci
na web stranici
http://web.math.hr/~“duje/tors/rankhist.html):

rank > year Author(s)
3 1938 Billing
4 1945 Wiman
6 1974 Penney & Pomerance
7 1975 Penney & Pomerance
3 1977 Grunewald & Zimmert
9 1977 Brumer - Kramer
12 1982 Mestre
14 1986 Mestre
15 1992 Mestre
17 1992 Nagao
19 1992 Fermigier
20 1993 Nagao
21 1994 Nagao & Kouya
22 1997 Fermigier
23 1998 Martin & McMillen
24 2000 Martin & McMillen
28 2006 Elkies
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Striktno govoreci, nije poznat niti jedan algo-
ritam za raCunanje ranga. Naime, za *“algo-
ritme"” (uobiCajeno ih je ipak tako nazivati) koji
se koriste za raCunanje, nema garancije da Ce
dati rezultat u svim sluCajevima. Vazan dio
tih algoritama ukljuCuje odluku ima |i racional-
nih toCaka na izvjesnoj krivulji genusa 1 za
koju je poznato da ima toCaka svugdje lokalno
(tji. nad R, te na p-adskim poljem Q, za sve
proste brojeve p). No, nije poznat algoritam
koji bi dao odgovor na to pitanje. Nadalje,
Cak i ako zanemarimo ovaj problem (jer nam
se mozda nece pojaviti za konkretnu krivulju
koju promatramo), kod krivulja koje nemaju
racionalnih toCaka reda 2 i imaju velike koefi-
cijente, poznati algoritmi nisu dovoljno efikasni
za prakticnu primjenu.
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Pretpostavimo da E ima toCku reda 2. U tom
sluCaju je raCunanje ranga obiCno lakSe nego
u opfem sluCaju. Opisat Cemo metodu za
racunanje ranga koja se naziva ‘‘silazak pomocu
2-izogenije” . Promjenom koordinata mozemo
pretpostaviti da je toCka reda 2 upravo tocCka
(0,0), te da E ima jednadZbu

y? = 23 + ax? + bz, (9)
gdje su a,b € Z.
AKo je polazna krivulja bila dana jednadzbom
y2 = :133—|—a2w2—|—a4a:—|—a6, te ako je xg nultoCka

polinoma 23 4+ asz? + agz + ag, onda stavimo
a=3xg+ as, b= (a+ as)zg + as.
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Za krivulju E’ koja ima jednadzbu
y? = 23 4+ d'z® + bz, (10)

gdje je o/ = —2a i b/ = a? — 4b, kaZemo da je
2-izogena krivulji E. Uvjet nesingularnosti za
obje krivulje E i E’ je isti i moZe se iskazati u
obliku b’ #= 0. Opcenito, izogenijom zovemo
homomorfizam izmedu dvije eliptiCke krivulje
koji je dan pomocCu racionalnih funkcija. U
nasem slucaju, radi se o preslikavanju

¢ B E, o(P) = (15, U0

za P=(z,y) # O0,(0,0), a p(P) = O inace.

Analogno se definira ¢ : E/ — E sa (P =
12 / /2_b/

4y$/27y(§a?/2 )) za P = (xlay/) 7= O, (O’O>’ d

w(P'") = O inate. Vrijedi () o ¢)(P) = 2P za

sve Pc Ei(povy)(P')=2P zasve PPc FE.
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Definirajmo jos i preslikavanja o : E(Q) — Q*/Q*2,
81 E'(Q) — Q*/Q*?, sa a(0) = 1-Q*%, a(0,0) =
b-Q*?, a(z,y) = z-Q*? za P = (z,y) # 0,(0,0),
te sasvim analogno za 3. Jasno je da je Ker(y) =
{0,(0,0)}, Ker(v) = {0, (0,0)}, a pokazuje se
da vrijedi Im(p) = Ker(B8) i Im(y) = Ker(a).
Broj 2 u nazivu 2-izogenija dolazi od toga sto
Su jezgre od ¢ i ¢ dvocClane.

Ova preslikavanja se koriste u prvom koraku
dokaza Mordell-Weilovog teorema, tj. u dokazu
da podgrupa 2FE(Q) ima konacCan indeks u grupi
FE(Q). Naime, lako se vidi da ta tvrdnja sli-
jedi iz konactnosti indeksa [E(Q) : ¥ (E'(Q))]
i [E'(Q) : ¢(E(Q))], a to pak, po teoremu o
izomorfizmu grupa, slijedi iz konaCnosti grupa
Im(a) i Im(B). Zapravo je veza ovih preslika-
vanja s rangom joS eksplicitnija. Naime, vrijedi

o — [E(Q) : v(E'(Q))] - [E"(Q) : p(E(Q))] _ Im(a)| - [Im(B)]
4 4 ’

gdje je r = rank(E(Q)).
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Vrijedi i da je r = rank(E’(Q)), no torzijske
grupe od E i E/ opéenito ne moraju biti izomorfne,
ve¢ vrijedi |E(@)tors] = 2'1E'(@tors|, gdie je
ie{—-1,0,1}.

Zelimo dobiti opis elementa iz Im(a). Sa %
cemo oznaciti klasu od = u Q/Q*2.

Neka je (z,y) € E(Q). Ako je x = 0, onda
je (z,y) = (0,0) i a(z,y) = b. Ako je z #
0, zapiSimo z i y u obliku =z = 6% y = e%
gcd(m,e) = gcd(n,e) = 1, te ih uvrstimo u
jednadzbu od E. Dobivamo:

n? = m(m? + ame? + be?).

Stavimo b7 = +gcd(m,b), gdje je predznak
odabran tako da je mb; > 0. Tada je m =
bymq, b =b1b>, n = binq1, pa dobivamo

n% = ml(blm% + amqe® + boe?).
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Buduli da su faktori na desnoj strani posljed-
nje jednadzbe relativno prosti, te mq1 > 0, za-
kKljuCujemo da postoje cijeli brojevi M i N tako
da vrijedi my = M?, bym?+amie?+bye* = N2,
te tako konacno dobivamo jednadzbu

N? = by M* 4+ aM?e? + bye? (11)

u Kojoj su negoznanice M, e i N. Sada je
by M ~
a($7y) — (16—2) ’ @*2 — b].'

ZakljuCujemo da se Im(a) sastoji od I, b, te
od svih b~1 gdje je by djelitelj broja b za kojeg
jednadzba

N? = b1M4 + aM?e? + b264,
gdje je bybo = b, ima rjeSenja N, M,e € 7, e +
0. Tada je (blé\fQ,blé\gN) € E(Q). Uocimo da
jednadzba (11) uvijek ima rjesenja za by = 1,
a toje (M,e,N)=1(1,0,1) i za by = b, a to je
(M,e,N) = (0,1,1).
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Pri ispitivanju rjeSivosti jednadzbe (11) moZzemo
pretpostaviti da je gcd(M,e) = 1. Takoder,

nije gubitak opcCenitosti ako se gledaju samo

oni djelitelji b1 koji su kvadratno slobodni. Al-

ternativno, ako se gledaju svi djelitelji b1, onda

se mozZe traziti samo rjeSenja koja zadovoljavaju
gcd(N,e) =gcd(M,N) = 1.

Program MWRANK autora Johna Cremone pred-
stavlja danas najbolju slobodno dostupnu im-

plementaciju algoritma silaska pomocCu 2-izogenije.
UkljuCen je u programski paket SAGE.
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Imamo sljedelCi algoritam za raCunanje ranga
eliptiCke krivulje E koja ima racionalnu tocCku
reda 2, tj. ima jednadzbu oblika (9). Za svaku
faktorizaciju b = b1by, gdje je by kvadratno
slobodan cijeli broj, napisemo jednadzbu (11).
PokuSamo odrediti ima |i ta jednadzba netrivi-
jalnih cjelobrojnih rjesenja (uoCimo da za ovakve
jednadzbe ne mora vrijediti lokalno-globalni prin-
Ccip Hassea i Minkowskog, Sto znaci da zapravo
nemamo algoritam koji bi sa sigurnosCu odgov-
orio na ovo pitanje). Svako rjesenje (M, e, N)
jednadzbe (11) inducira toCku na krivulji E s
koordinatama x = b1€]\242’ y = blgN. Neka je rq
broj faktorizacija za koje pripadna jednadzba
(11) ima rje3enja, te neka je r» broj definiran na
isti nacin za krivulju E’. Tada postoje neneg-
ativni cijeli brojevi e i eo takvi da je rq = 2°1,
ro = 2% | pritom vrijedi da je

rank(E) = €1 +ep— 2.
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Primjer: IzraCunajmo rang eliptiCke Kkrivulje

E y2=:p3—5x.

Rjesenje: Ovdje je pripadna 2-izogena Kkrivulja
E y2 = 23 4 20z.

Za krivulju E, mogucnosti za broj b1 su =41,
+5. Za by =11iby = -5 ne trebamo gledati jer
Znamo su pripadne jednadzbe sigurno rjesive.
Preostaju by = —1, b1 = 5 i pripadne diofantske
jednadZbe N2 = —M* 4 5%, N2 = 5 M4 — &4,
Buduéi da je 22 = —14 4+ 5. 14, zaklju€ujemo
dajeri=4ie =2.
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Za E' je b’1 e {+1,+£2,+4,4+£5 +10,+20}. Medu-
tim, ako uzmemo da je b’1 je kvadratno slobo-
dan, te uvaZzimo da ocito b7 i b, ne mogu oba
biti negativni, dobijemo da je v} € {1,2,5,10}.
Za 1 i 5 ne trebamo gledati jer je 5 = 20, pa
moramo joS samo odrediti ima |i jednadzba

N2 = 2M* 4+ 10e*

rieSenja. Buduli da su M i e relativho prosti,
mozZemo pretpostaviti da je gcd(M,5) = 1.
Tada je po Malom Fermatovom teoremu M* =
1 (mod 5)i N2=2 (mod 5). No, to je nemoguce
jer kvadrati cijelih brojeva pri djeljenju s 5 daju
ostatke O, 1 ili 4. ZakljuCujemo da je o = 2 i
eo = 1. Konacno jerank(F)=2+4+1-2=1.
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UoCimo da smo u prethodnom primjeru kod
eliminiranja b1'-ova za koje pripadna diofantska
jednadzba nema rjeSenja koristili Cinjenice da
negativan broj ne moze biti kvadrat u R, te da
broj 2 nije kvadrat u Zg. NoO, kod diofantskih
jednadzbi stupnja veCeg od 2 mozZe se dogoditi
da one imaju rjesenja u R, te da imaju rjesSenja
U Zm,m za svaki cijeli broj m, ali da ipak nemaju
netrivijalnih rjeSenja u Q. Jedan takav primjer
je jednadzba

N2 = 17M* — 4¢4

koja se pojavljuje kod raCunanja ranga eliptiCke
krivulje y2 = 23 4 172z. U takvim slu€ajevima
je odredivanje ranga znatno teze.
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Oznacimo sa w(b) broj razlicitih prostih faktora
od b. Tada b ima 2w+l (pozitivnih i nega-
tivnih) kvadratno slobodnih faktora. Sada iz
formule 27 = |Im(o‘)|4|1m(5)|, slijedi direktno da
je r < w(b) +w(b). No, iz jednadZbe (11) sli-
jedi da ako je a <0 i b> 0, onda by mora biti
pozitivan. Analogno, ako je &’ < 0 i ¥ > 0,
onda b7 mora biti pozitivan. Isto tako iz

N? =by(M?+ ﬁ)2 vt
2b1 4b1
slijedi da ako je b < 0, onda by mora biti pozi-
tivan, te analogno ako je b < 0, onda b7 mora
biti pozitivan. UoZimo da b i ¥ ne mogu biti is-
tovremeno negativni, jer je 4b+ b = a?. OCito
je a <0ili a/ <0. Stoga se negativni djelitelji
ne mogu pojaviti u barem jednom od skupova
Im(a), Im(B). ZakljuCujemo da je

r < w(b) +w(®) — 1.
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U sluCaju kada je rang jednak O (i mi to uspi-
jemo dokazati), pomocu Lutz-Nagellovog teo-
rema mogu se naci sve racionalne, pa onda i
sve cjelobrojne toCke na toj eliptickoj krivulji.

Primjer: Promotrimo skup {1,2,5}. On je
tzv. D(—1)-trojka. Naime, 1-2—1,1-5—-11i 2.
5—1 su potpuni kvadrati. Postavlja se pitanje,
moze li se ovaj skup prosSiriti do Cetvorke s istim
svojstvom, tj. postoji li x € Z takav da su

l-z—1, 2-xz—1, b.-x—-1

kvadrati cijelih brojeva. Pokazat ¢emo da je
jedino rjeSenje x = 1, pa jer je 1 € {1,2,5}, to
Ce znaciti da se skup {1,2,5} ne moze prosiriti
D(—1)-Cetvorke. Ova se tvrdnja moZe dokazati
transformacijom problema na rjeSavanje sus-
tava pellovskih jednadzbi Bakerovom metodom.
No, mi Cemo ovdje rijeSiti i nesto opcenitiji
problem nalazenja svih cjelobrojnih (Cak svih
racionalnih) toCaka na eliptickoj krivulji

v = (z—1)(2z — 1)(5z — 1). (12)
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Rjesenje: Dovedimo najprije krivulju u Weier-
strassov oblik, mnozenjem obje strane jednadzbe
s 102 i supstitucijom 10y — y, 10z — z. Dobi-
vamo

y? = 23 — 172° + 80x — 100.

Translacijom x — x + 5, dovedimo Kkrivulju u
oblik prikladan za raCunanje ranga:

E y2=a;3—2:1:2—15:c.
Njezina 2-izogena krivulja je

E':  y?=z34 42° + 64x.
Za Kkrivulju E, mogucnosti za broj b7 su =41,
+3, +£5, +15. Pripadne diofantske jednadzbe
su N2 = M4 — 2M2e? — 154, N2 = —M* —
DMZ2e2 4 15e%, N2 = 3M*—2M?2e2 —5¢e%, N2 =
—3M*—2M?2e?2+45e%, N2 =5M*—2M?2e2—3e%,
N2 = —5M* — 2M?2e? 4+ 3e*, N2 = 15M* —
D2MZ2e2 —e* N2 = —15M* —2M2e?2 4+ e*. Zbog
simetricnosti, dovoljno je ispitati rjesivost prve
Cetiri jednadzbe.
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Za prvu jednadzbu veC znamo da ima rjesenje
(M,e,N) = (1,0,1), dok Cetvrta ima rje3enje
(M,e,N) = (1,1,0). Druga jednadzba je ekvi-
valentna sa N2 = (3e?2 — M?2)(5e¢2 4+ M?2). Lako
se vidi da je gcd(3e? — M?2,5¢e2 + M?) € {1,2},
pa imamo dvije mogucnosti: ili su oba faktora
kvadrati ili su oba dvostruki kvadrati. No, 3e2—
M? = s2? je nemoguce modulo 3, jer je (F) =
—1, dok je 5e2 + M2 = 2t2 nemogucée modulo
5, jer je (%) — —1. Treca jednadZba je ekviva-
lentna sa N2 = (M?24¢2)(3M?2—5e2). Ponovo
imamo iste dvije mogucnosti za faktore u zad-
njem izrazu, i ponovo obje mogucnosti otpadaju:
3M?2 — 5¢2 = t2 je nemogucée modulo 5, jer je
() = -1, dok je 3M? — 5e2 = 2t2 nemoguce
modulo 8, jer je 3M2 — 5¢2 = 6 (mod 8), a
2t2 =2 (mod 8) (kvadrat neparnog broja daje
ostatak 1 pri dijeljenju s 8). Dakle, e; = 2.
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Za E' je bt € {£1,42}, pa su pripadne dio-
fantske jednadzbe N2 = M*% 4+ 4M2e? + 64¢e%,
N2 = —M* 4+ 4M2e2 — 64e*, N2 = 2M4 +
AM?Z2e2+4+32e* | N2 = —2M*4-4M2e2—-32e%. Za
prvu jednadzbu znamo da ima rjeSenje (M, e, N)
(1,0,1). Primijetimo da je ovdje ¥ = 64 = 1.
Druga i Cetvrta jednadzba su ekvivalentna s
N2 = —(M? — 2¢2)?2 — 60e®*, odnosno N2 =
—2(M?—e2)2-30N?, te otito nemaju netrivijal-
nih rjeSenja. TreCa jednadzba je ekvivalentna
sa 2. (N/2)? = (M? 4+ €2)2 4 15¢*, te nema
rjesenja modulo 5, jer je (§) = —1. Dakle,
eo = 0.

ZakljuCak: rank (F) =2+4+0—-2=0.
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Dakle, treba joS samo nadli torzijske toCke na
E. Ona ima tri tocke reda 2: (0,0), (=3,0),
(5,0). Za ostale torzijske tocCke (x,y) bi trebalo
vrijediti y2|D = 14400, tj. y[120. MoZemo
provjeriti da jednadzbe

x(x —3)(x+5)=1,4,9,...,144000

nemaju cjelobrojnih rjesenja. Alternativno, mo-
Zemo uocCiti da je |E(F7)| = 4. Dakle, jedine
racionalne tocke na E su O, (0,0), (=3,0),
(5,0), pa su jedine racionalne toCke na krivulji
(12): O, (1,0), (3,0), (£,0). Stoga je jedini
cijeli broj x sa svojstvomdasul-z—1, 2-z—1
I 5.2 — 1 potpuni kvadrati, broj x = 1.
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Izaberemo |i eliptiCku krivulju na “slucajan”

nacin, ona €e najvjerojatnije imati trivijalnu torz-
ijsku grupu i vrlo mali rang (0 ili 1). Ranije smo

vidjeli kako mozemo osigurati da krivulja ima

unaprijed zadanu torzijsku podgrupu. Sada

cemo razmotriti metode za nalazenje eliptiCkih

krivulja relativno velikog ranga (jako velik rang

ne mozemo ocCekivati imajuci u vidu da trenutno
nije poznata niti jedna eliptiCka Kkrivulja s ran-

gom veCim od 28). Iako nam nisu poznati

primjeri Kkrivulja s vrlo velikim ranga, slutnja

je da ipak rang moze biti proizvoljno velik.

Jedan teoretski rezultat koji daje izvjesnu pot-

poru toj slutnji je rezultat Tatea i Safarevica

koji kaze da rang eliptiCkih krivulja nad pol-

jem Fq(t) (polje funkcija od jedne varijable nad

konacnim poljem) neogranicen.
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Opca metoda za nalazenje krivulja s velikim
rangom se sastoji od sljedecCe tri faze:

Konstrukcija: Generiramo familiju eliptickih krivulja
nad Q (npr. krivulju nad Q(¢)) za koju vjeru-
jemo (ili znamo) da sadrzi eliptiCke krivulje ve-
likog ranga (npr. zato 5to je ‘“generiCki” rang
krivulje nad Q(¢) relativno velik).

Sito: Za svaku krivulju u promatranoj familiji
izraCunamo neke podatke koje nam daju izv-
jesne informacije o rangu (npr. donju i gornju
ogradu za rang - moguce pretpostavljajuci da
vrijedi neka od opce prihvacenih slutnji). Ovdje
je bitno za se te, (premda moZda dosta ne-
precizne) informacije o rangu mogu izracunati
puno brze od samog ranga. Na osnovu tih
informacija, izabiremo u promatranoj familiji
mali podskup najboljih kandidata za veliki rang.
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RacCunanje: Za svaku krivulju iz (malog) skupa
najboljinh kandidata pokuSavamo egzaktno izra-
cunati rang ili barem sto bolju donju ogradu za
rang, da bi potvrdili da ta krivulja stvarno ima
velik rang.

Veclinu metoda koje se i danas Kkoriste u prve
dvije faze uveo je Jean-Francois Mestre izmedu
1982. i 1992. godine.

Prikazat ¢emo jednu njegovu konstrukciju ko-
jom je 1991. godine dobio beskonaCho mnogo
eliptiCkinh krivulja ranga > 11. Ta konstruk-
Cija se obiCno naziva Mestreova polinomijalna
metoda. Polaziste u konstrukciji je sljedeca
cinjenica.
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Lema: Neka je p(z) € Q[z] normiran polinom i
degp = 2n. Tada postoje jedinstveni polinomi
q(z),r(z) € Q[z] takvida jep=¢2—r i degr <

n—1.

Polinom g mozemo naci sukcesivnim raCunanjem
koeficijenata ili iz asimptotskog razvoja od /p.

Pretpostavimo sada da je p(z) = Hfgl(x —a;),
gdje su a1q,...,ao, razliCiti racionalni brojevi.
Tada na Krivulji

C: y2=r(z)

leze toCke (a;,+q(a;)), i = 1,...,2n. Ako je
degr = 3 ili 4, te r(x) nema viSestrukih kori-
jena, onda C predstavlja eliptiCku Kkrivulju. Za
degr = 3 to je sasvim jasno. Ako je degr = 4,
onda izaberemo jednu racionalnu toCku na C
(npr. (a1,q(aq))) za toCku u beskonacnosti i
transformiramo C u eliptiCku Kkrivulju.
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Za n = 5 skoro svi izbori a;-ova daju degr =
4. Tada C ima 10 racionalnih toCaka oblika
(a;,q(a;)) i moZzemo ocCekivati da ¢emo dobiti
eliptiCku krivulju ranga > 9. Mestre je kon-
struirao familiju eliptickih krivulja (tj. elipticku
kKrivulju nad poljem racionalnih funkcija Q(t))
ranga > 11, tako da jeuzeon =61 a; = b; +t,
1 =1,...,6;, a; =0b,_g—t, 1 =7,...,12. Sada
polinom r(x) opcenito ima stupanj 5. Zato
mozemo pokusSati izabrati brojeve b4, ..., bg tako
da koeficijent uz z° bude jednak 0. U pr-
vom Mestreovom primjeru iz 1991. godine bilo
je by = —17, bp = —16, bz = 10, by = 11,
bs = 14, bg = 17.
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U drugoj fazi, “sijanju”, gruba ideja je da je iz-
glednije da Ce krivulja imati “puno’ racionalnih
toCaka (tj. veliki rang) ako ima puno tocaka pri
redukciji modulo p (tj. ako je broj Np = |E(Fp)]
velik) za “vecinu” p-ova. Napomenimo da po
Hasseovom teoremu vrijedi:

p+1-2p< Np<p+1+2p,

pa to da je broj N, velik, zapravo znaci da je
blizu gornje ograde iz Hasseovog teorema.

Puno preciznija verzija ove grube ideje je Cuvena
Birch i Swinnerton-Dyerova (BSD) slutnja:
N
11 P const - (log X)7,
p<X,pf2nn P

gdje je r = rank(FE).
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Iako je sama Birch i Swinnerton-Dyerova slut-
nja izuzetno vazna za razumjevanje ranga eliptiCkih
krivulja, ona nije prikladna za direktno raCunanje
(makar uvjetno) ranga. Zato se u fazi ‘“si-
janja” obiCno koriste neke druge varijacije gore
spomenute grube ideje.

MoZemo fiksirati konaCan skup prostih brojeva
P, pa za svaki p € P naci sve vrijednosti param-
etara modp koje maksimiziraju N,. (AKko pro-
matramo krivulju oblika y2 = z3+ax-+b, parametri
¢i biti (a,b) € F7, a maksimalni N, je p+ 1+
|12,/p]. Ako trazimo krivulje velikog ranga sa
zadanom torzijskom grupom, onda koristimo
odgovaracuje prije navedene parametrizacije,

a maksimalni N, je |E(Q)tors| - {pgl(gfo\r/jq.)

Nakon toga, pomocu Kineskog teorema o ostacima,
konstruiramo listu s parametrima koji maksimiziraju
Ny zasve p € P. Ovo se naziva metoda konacnog
polja.

87



Mestre i Nagao su dali heuristiCke argumente
(motivirane BSD slutnjom) koji sugeriraju da
bi za krivulje velikom ranga izvjesne sume tre-
bale poprimati velike vrijednosti (najvece u pro-
matranoj familiji). Neke od tih suma su

N, 41—
S1(X) = pN Plogp,

p<X p
Np+1—0p
S(X)= Y “F N ,
p<X p

S3(X) = 3 (Np—p—1)logp.
p<X

U primjenama ove ideje izabere se nekoliko
prirodnih brojeva X7 < Xo < -+ < X3, te se
racuna S;(X71), S;(X»), ..., ali tako da se u
svakom koraku odbaci recimo 80% “najlosijin”
krivulja, tj. onih s najmanjom vrijednoSCu pri-
padne sume.
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UoCimo da za efikasnu implementaciju ove metode
X ne bi smio biti prevelik (recimo X;. < 100000)
jer nemamo vrlo efikasan algoritam za raCunanje
Np za vrlo velike p-ove. O metodama za racunje
broja Np za velike p-ove Ce biti viSe rijeCi kas-
nije. U PARI-ju se broj ap moze izracCunati
pomocu funkcije ellap(E,p), pa se N, dobije
Kao Np =p+ 1 — ap.
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Neka je G jedna od 15 mogucih torzijskih grupa
za elipticku krivulju nad Q (prema Mazurovom
teoremu). Definiramo

B(G) = sup{rank (E(Q)) : E(Q)tors = G}-

Slutnja je da je B(G) neogranitno za sve G.
Medutim, danas znamo tek da je B(G) > 3 za
sve (G. U sljedecoj tablici su dani trenutno na-
jbolje poznate donje ograde za B(G). Vecina
rezultata iz ove tablice je dobivena nekom kom-
binacijom metoda opisanih u ovom poglavlju.
Detalji o rekordnim krivuljama se mogu naci
na web stranici
http://web.math.hr/“duje/tors/tors.html.
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T B(T) > Autori
0 28 Elkies (06)
7./ 27 19 Elkies (09)
7./37Z 13 Eroshkin (07,08,09)
7.]AZ 12 Elkies (06)
7/5Z 8 Dujella & Lecacheux (09), Eroshkin (09)
7./67Z 8 Eroshkin (08), Dujella & Eroshkin (08),
Elkies (08), Dujella (08)
777 5 Dujella & Kulesz (01), Elkies (06),
Eroshkin (09), Dujella & Lecacheux (09),
Dujella & Eroshkin (09)
7./87Z 6 Elkies (06)
7/9Z 4 Fisher (09)
7,/10Z 4 Dujella (05,08), Elkies (06)
7/127 4 Fisher (08)
7.)27 x 7.)27. 15 Elkies (09)
Z7]27 x 7.]4AZ 8 Elkies (05), Eroshkin (08),
Dujella & Eroshkin (08)
7.)27 x 7.]6. 6 Elkies (06)
7.)27 x 7./87Z 3 Connell (00), Dujella (00,01,06,08),

Campbell & Goins (03), Rathbun (03,06),
Flores, Jones, Rollick & Weigandt (07),
Fisher (09)
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Pretpostavimo da smo uspjeli izraCunati rang r
eliptiCke krivulje £ nekom od opisanih metoda.
Te metode €e nam uglavnom dati i r toCaka
Pi,...,Prna E koje su nezavisne modulo E(Q)+tors.
No, to ne znaCi da ¢e nuzno {Pq,...,Pr} U
E(Q)tors generirati cijelu grupu E(Q), ve€ mozda
samo neku njezinu podgrupu konaCnog indeksa.
Tu podgrupu ¢emo oznacitis H. Zeljeli bismo,
ako je moguce, nacCi generatore cijele Mordell-
Weilove grupe, tj. Mordell-Weilovu bazu Q4,...,Qr
(tako da se svaka toCka P € E(Q) mozZe, na
jedinstven nacin, prikazati u obliku P =n1Q1+

oo+ Qr +T, n; €Z, T € E(Q)tors)-

92



Pogledat ¢emo samo sluCaj kada je r = 1 (pa
se Mordell-Weilova grupa sastoji od jedne toCke,
koja se zove slobodni generator) i A > 0. Tada
E ima jednadZbu oblika y? = (z—eq1)(xz—en) (z—
e3), gdje su e¢; € R. Neka je e] < en < e3. Tada
je B°%(Q) = {(z,y) € E(Q) : = > ez} U{O}
podgrupa od E(Q) koja se zove parna ili neu-
tralna komponentna, dok se E99(Q) = {(x,y) €
E(Q) : e1 < x < ep} zove neparna kompo-
nenta (“jaje”). Neparna komponenta moZzZe
biti prazna, a ako je neprazna, onda E°(Q) ima
indeks 2 u E(Q). Primijetimo da u reSetki C/L
tocke na E9(R) odgovaraju parametrima z € R,
dok tocke na E99(R) odgovaraju parametrima
z (iz fundamentalnog pravokutnika) za koje je
z—wp/2 €R.
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Propozicija: Neka eliptiCka krivulja E s cjelo-
brojnim koeficijentima zadovoljava sljedeCe uvjete:

(i) rank(E(Q)) = 1;

(ii) E(Q) ima toCku P beskonatnog reda takvu
da P+ 7 ima cjelobrojne koordinate za sve

T ¢ E(Q)tors;

(iii) A > 0:

(iv) neparna komponenta je neprazna.

Tada je jedan slobodni generator Q neka od
konaCno mnogo tocCaka s cjelobrojnim koordi-
natama na neparnoj komponenti.
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Dokaz: Neka je Q slobodni generator. Tada
jen@QQ = P+ T za neki n € Z i neku torzijsku
toCku T. Po pretpostavci (ii), toCka n@ ima
cjelobrojne koordinate. No, tada i toCka @ =
(z,y) ima cjelobrojne koordinate.

To slijedi iz Cinjenice koja se koristi i u dokazu
Lutz-Nagellovog teorema. Naime, pretpostavimo
da je vp(z) < 0 za neki prost broj p. Tada
je vp(x) = =2k, vp(y) = —3k za neki k € N.
Cinjenica koja ovdje trebamo jest da je

E(®") = {(z,y) € E(Q) : vp(z) < -2k} U{0O}

podgrupa od E(Q). Stoga iz Q € E(p*) slijedi
nQ € E(pF), 5to je u suprotnosti i time na nQ
ima cjelobrojne koordinate.

Za svaki T' € E(Q)tors je toCka Q + T’ slobodni

generator, pa po upravo dokazanom ima cjelo-

brojne koordinate. Tvrdimo da se barem jedna

od tih toCaka nalazi u neparnoj komponenti.
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Pretpostavimo suprotno. Tada je Q u parngj
komponenti, a takoder i svi T € E(Q)tors SU
u parnoj komponeneti. Ali E(Q) je generiran
s Qi E(Q)tors, Pa bi tada bio sadrzan u svo-
joj parnoj komponenti, Sto je u suprotnosti s
pretpostavkom (iv).

TocCaka s cjelobrojnim koordinatama u neparnoj
komponenti oCito ima samo konacno mnogo,
jer im se z-koordinate nalaze u segmentu [e1, es].
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Primjer: Nadimo slobodni generator krivulje

E . y2=:1:3—5:c.

Ranije smo vidjeli da je rang od E jednak 1. Al-
goritam nam je dao i jednu toCku P = (—1,2)
beskonaCnog reda. Ta toCka se nalazi u neparnoj
komponenti. Jedina netrivijalna torzijska toCka
je T = (0,0). Imamo: P+ T = (5,10). Stoga
su zadovoljeni svi uvjeti prethodne propozicije.
LLako se vidi da su jedine toCke s cjelobrojnim
koordinatama Cija je x-koordinata iz segmenta
[—V/5,0] upravo tocke £P = (—1,+2) i T. Za-
kljuCujemo da je P jedan slobodni generator od

FE(Q) (ostali slobodni generatori su —P, P+ T
i —P+T).
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3. EliptiCke krivulje nad konacnim poljima

Konacno polje s g elemenata oznaCavat cemo s
Fy (koristi se joS i oznaka GF(q) koja dolazi od
“Galoisovog polja”). KonacCno polje ne moze
biti karakteristike 0, stoga neka je p karak-
teristika od Fy. Tada I, sadrzi prosto polje
Fp = Z/pZ. Nadalje, Fq je konacno dimen-
zionalan vektorski prostor nad Fp,. Neka je k
njegova dimenzija, a {eq1,...,e;} baza. Tada
se svaki element a € F; mozZe na jednoznacan
nacCin prikazati u obliku linearne kombinacije

a=A1e1 + -+ Ageg,

gdje su A\; € Zp. Na taj nacCin svakom a € Fq
mozemo bijektivno pridruziti uredenu k-torku
(M, ..., \p) € (Zp)*. Stoga je ¢ = p~.

Vrijedi i obrat: za svaku potenciju prostog broja
q = pk postoji polje od g elemenata, i ono je
jedinstveno do na izomorfizam.
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Elementi polja I, razliCiti od nule tvore abelovu
grupu s obzirom na mnozenje. Tu grupu ozna-
cavamo sa ]F;;. Grupa ]F;‘; je ciklicka.

Postavlja se pitanje kako efektivho realizirati
kona&no polje s p*¥ elemenata (ako je k> 1), te
operacije na njemu. PoljeF; za g = p"C mozemo
realizirati kao kvocijentni prsten Zy[t]/(g(t)),
gdje je g(t) neki normirani ireducibilni polinom
stupnja n u Zy[t], a (g(t)) oznacCava glavni ideal
generiran s g(t) (ovaj prsten je polje zbog toga
5to je g(t) ireducibilan). Elemente ovog polja
se moze prikazati kao polinome nad Z;, stupnja
< k — 1, dok su pripadne operacije zbrajanje i
mnoZenje polinoma u Zy[t], s time da se nakon
mnozenja racuna ostatak pri dijeljenju s poli-
nomom g(t).

UoCimo da su Fpk i Zpk za k > 2 bitno razliCite
strukture. U ]F‘p;C su svi ne-nul elementi invert-
ibilni, dok u Z ima totno o(pF) = ph — pk—1
invertibilnih elemenata.
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Mozemo se pitati kako naci ireducibilni poli-
nom stupnja k nad Z, (i imali li uopcCe takvih
polinoma). Pokazuje se da normiranih ireducibil-
nih polinoma stupnja k nad Z, ima priblizno
pk/k, tj. otprilike svaki k-ti normirani polinom
stupnja k nad Z, je ireducibilan. Testiranje je
li konkretni polinom ireducibilan zasniva se na
Cinjenici da je polinom g(¢) stupnja k nad Zy
ireducibilan ako i samo ako je gcd(g(t),t? —
t) =1 za j =1,2,...|k/2]. Posljednji uvjet
se provjerava Euklidovim algoritmom za poli-
nome. Da bi operacije u polju F; bile sto
efikasnije, obiCno se polinom g(¢) bira tako da
ima 5to manju tezinu W (broj koeficijenata ra-
zli€itih od 0). U sluCaju g = 2’“, koji je najzan-
uvijek moguce postiCi da je W =3 ili W = 5.
Primjerice, u Sifriranju pomocCu Advanced En-
cryption Standarda (AES) koristi se polje Fs,
definirano pomocu ireducibilnog polinoma

£U8+CB4—|—£U3—|—.CIZ—|—1.
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Polje IFQk je vektorski prostor nad Fo dimen-
zije k. Postoji mnogo razliCitinh baza tog vek-
torskog prostora. Mi Cemo spomeniti dva tipa
takvih baza: trinomijalne baze i normalne baze.

Ako je g(x) ireducibilni polinom stupnja k£ nad
F», tada se polje F5r moze reprezentirati kao
skup svih polinoma nad F» stupnja manjeg od

k, s operacijama modulo g(xz). To se naziva
reprezentacija pomocCu polinomijalne baze. Repre-
zentacija pomocCu trinomijalne baze je speci-
jalni sluCaj reprezentacije pomocu polinomijalne
baze u kojem polinom g(xz) ima oblik g(z) =
ok 4+ 2™ 41, tj. W = 3. Prednost takve repre-
zentacije jest efikasnost provodenja redukcije
modulo ¢g(x). Za neke k-ove (npr. za k=0
(mod 8)), trinomijalna baza ne postoji. Eksper
imentalno je pokazano da trinomijalna baza
postoji za nesto vise od pola k-ova manjih od
1000.
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Normalna baza od IFQk nad [F» je baza oblika

(0,62,62% .. 02",

gdje je b € Fok- Takva baza uvijek postoji. U
reprezentaciji pomocCu normalne baze, kvadri-
ranje u polju postaje trivijalno: ako je a =
(ag,aq,...,ar_1), onda je

2k—1

a’ = (ap_1,a0,01,---,Q%_2).

Dakle, kvadriranje nije niSta drugo nego cCikliCkKi
pomak udesno. Medutim, za opcenitu nor-
malnu bazu, mnozZenje u polju je znatno kom-
pliciranije. Stoga su od interesa one normalne
baze kod kojih je mnozenje Sto jednostavnije.
Takve baze se nazivaju optimalne normalne
baze (ONB). Element b generira ONB ako i
samo ako za sve 11,10, 0 < 171 < 1o < k — 1,
postoje cijeli brojevi j1, 50 takvi da vrijedi

p2'1+272 _ 201 + p272
Optimalna normalna baza ne mora postojati.
Jedan od nuznih uvjeta za postojanje ONB je

da je barem jedan od brojeva k+ 1 i 2k + 1
prost.
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EliptiCke krivulje nad konaCnim poljima vrlo su
vazne za primjene u kriptografiji, a imaju prim-
jene i na probleme faktorizacije i dokazivanja
prostosti.

Neka je E eliptiCka krivulja nad konaCnim po-
jem Fy, ¢ = p®. Kao sto smo vec vidjeli, ako
je p> 3, onda F ima jednadzZbu oblika

y2 — 23 + ax + b.
Ako je p = 3, onda E ima jednadzbu oblika
y2=a:3—|—a:c2—|-ba:—l-c,

a ako je p = 2, onda se E moZe transformirati
u jedan od sljedeCa dva oblika

y2—|—0y — x?’—l—aaz—l—b i y2—|—xy — a:3—|—am2—|—b.

Sada ¢emo reli nesto 0 najvaznijim svojstvima

eliptiCkih krivulja definiranih nad konaCnim poljima.

Krenimo s jednim primjerom.
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Primjer: Promotrimo eliptiCku Kkrivulju
E y2 = 23 + x4+ 3

nad poljem F7. Odredimo elemente i strukturu
grupe E(F7).

Rjesenje: UoCimo da su O, 1, 2 i 4 svi kvadrati
u polju F;. UvrStavamo = = 0, 1, 2, 3, 4,
5, 6 u jednadzbu krivulje E, te dobivamo re-
dom jednadzbe y2 = 3,5,6,5,1,0,1 u F7. Za-
kljuCujemo da samo za z = 4,5 i 6 pripadne
jednadzbe imaju rjeSenja. Konacno dobivamo
da je

E(F7) ={0,(4,1),(4,6),(5,0),(6,1),(6,6)}.

Odredimo sada strukturu grupe E(F7). Uzmimo
toCku P = (4,1) iizraCunajmo njezine visekratnike.
Imamo:

[2]P = (6,6), [3]P = (5,0), [4]P = (6,1),

[5]P = (4,6), [6]P = O.

Dakle, E(F;) je cikliCka grupa reda 6, a tocka
P joj je generator.
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Postavlja se pitanje, 5to se moze reCi opcenito
o grupi E(Fy), ti. o njezinom redu |E(Fq)| i
strukturi. Lako je zakljuCiti da je |E(Fq)| €
[1,2¢g + 1]. Naime, na E imamo toCku O, a
pored toga svakom od g mogucih z-eva odgo-
varaju najvise dva y-a. NoO, samo pola eleme-
nata od F, imaju kvadratni korijen (to su ele-
menti oblika ¢2", gdje je g generator (ciklicke)
grupe IF;;), pa moZzemo ocekivati da je |E(F,)| =
g+ 1. Preciznu informaciju o redu grupe E(F;)
daje Cuveni Hasseov teorem.

Teorem: (Hasse)

g+ 1-2q<|E(Fy)| <qg+1+2q

Velicina t = q+ 1 — |E(Fy)| naziva se Frobe-
niusov trag. Prema Hasseovom teoremu je

t] < 2./q.
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Vrijedi i svojevrstan obrat Hasseovog teorema
(Deuringov teorem) koji kaZze da za svaki priro-
dan broj

me(p+1—-2yp,p+14+2p)

postoji eliptiCcka krivulja nad I, takva da je
|[E(Fp)| = m.

U primjenama eliptiCkih krivulja, Cesto biramo
eliptiCke Kkrivulje Ciji red ima neko zadano ar-
itmeticko svojstvo (prost je, ima samo male
proste faktore, i sl.). Pritom je jako vaZzZna
Cinjenica, koju je dokazao H. W. Lenstra, a
koja kaZe da su redovi |E(Fp)|, za (a,b) € Fp X
Fp, “skoro uniformno” distribuirani unutar in-
tervala (p+1—,/p, p+1+./p) (centralne polovice
Hasseovog intervala). To znaci da Ce red slu€ajno
odabrane eliptiCke krivulje nad Iy imati zadano
Svojstvo s priblizno istom vjerojatnoSCu kao i
sluCajno odabran prirodan broj reda veliCine
kao p.
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O strukturi grupa E(F4) govori sljedeCi teorem.

Teorem: Neka je E eliptiCka krivulja nad Fy.
Tada je

E(Fy) & Zny X Zny,

gdje su ny i no prirodni brojevi i vrijedi nq|no i
nilg — 1.

Ako je ny = 1, onda je grupa E(Fq) ciklicka.
Iz uvjeta da nq|gcd(no,q— 1), zakljuCujemo da
se moze ocCekivati da Ce opcenito nq biti mali
prirodan broj, a grupa E(F;) “skoro ciklicka" .
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Recimo nesto o implementaciji grupovne op-
eracije na E(Fy), ponajprije za sluCajeve q = p
jene. Ako zbroj dvije toCke P+ (@ raCunamo po
formuli za zbrajanje toCaka na krivulji zadanoj
afinom jednadzbom, vidimo da trebamo raCunati
inverz. Inverz se moZze izraCunati pomocu (pro-
Sirenog) Euklidovog algoritma (“obicna” verz-
ija u sluCaju g = p, a polinomijalna u slucCaju
g = 2%). Iako je sloZenost Euklidovog algo-
ritma teoretski istog reda veliCine kao sloZzenost
mnozenja, u praksi je mnozenje ipak znatno
brze od raCunanja inverza.

Racunanje inverza moze izbjeli koristenjem Ja-
cobijevih tezinskih projektivnih koordinata u ko-
jima projektivnoj tocki (X,Y, Z) odgovara afina
toCka (%, %) (prvoj koordinati smo dali tezinu
2, adrugoj 3). Tada jednadzba elipticke krivulje
(za ¢ = p gdje mozZzemo koristiti kratku Weier-
strassovu jednadZbu) postaje

Y2 =X34ax2% 4 b2°. (13)

108



U ovim novim koordinatama se kod raCunanja
zbroja toCaka uopce ne pojavljuje dijeljenje.
Neka su P = (Xl,Yl,Z]_), Q = (XQ,YQ,ZQ)
toCke za krivulji (13). Tada se koordinate toCke
P+ Q = (X3,Y3,Z3) mogu izraCunati pomocu:

r= X175, s=XoZ%, t=Y1Z3,
u:YQZ?’, v=s—1, w=1u-—-1t,
X3 = —v3 — 2rv? + w?,
Y3 = —tv3 4+ (rv? — X3)w, Z3 = vZ1Zo.
dok se koordinate tocke P+ P = (Xg4,Y4,Z4)
dobivaju na sljedeli nacin:

v=4X1Y{, w=3X{+aZ?,
Xq = —2v 4+ w2,

Ya=-8Y{+ (v— X3)w, Z4=2Y171.
Zbroj P4+ () se mozZe izraCunati uz 16 mnozZenja
(preciznije: 12 mnoZenja i 4 kvadriranja), a
zbroj P + P uz 10 mnoZenja (preciznije: 4
mnozenja i 6 kvadriranja).
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U sluCaju g = 2%, tj. krivulja u polju s karak-
teristikom 2, mozemo pretpostaviti da eliptiCka
krivulja ima afinu jednadzbu jednog od ova dva

oblika:

y?> +cy = 2>+ az + b, (14)

y2 + zy = 23 + az? +b. (15)
Krivulje oblika (14) su tzv. supersingularne krivulje
I nisu od veCeg interesa za primjene u Krip-
tografiji, pa c¢emo mi govoriti uglavnom o Krivul-
jama oblika (15). Ovdje se nadalje moze uzeti
da je a € {0,v}, gdje je v € F,; sa svojstvom
da je

2
Tr() =v+v2++ 4+ ++

Posebno, ako je kK neparan, onda mozemo uzeti
da je a € {0,1}. I u ovom sluCaju mogu se ko-

ristiti Jacobijeve koordinate. Jednadzba (15)
poprima oblik

Y24+ XYZ = X34+ aX?7Z% + b7°.

U ovim koordinatama za raCunanje P+ (@ treba
14 mnozenja, dok za P+ P treba 5 mnozenja.
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U primjenama eliptiCkih krivulja Cesto je potrebno
izraCunati visekratnik neke toCke P, tj. toCku

mP=P+P—+---+ P.

m pribrojnika
To se moZe napraviti pomocCu opcih algori-
tama za efikasno potenciranje u Abelovim gru-
pama. Najjednostavniji i najstariji takav algori-
tam je algoritam ‘“kvadriraj i mnozi” (u multip-
likativnoj notaciji), odnosno “dupliciraj i zbra-
jaj” (u aditivnoj notaciji koju koristimo kod
eliptickih krivulja). Algoritam se jos naziva i
“binarne ljestve’”, jer Kkoristi binarni zapis broja
m. Recimo da Zelimo izraCunati 13P. Binarni
zapis od 13 je (1101)>. Sada 13P mozZemo
izraCunati kao

13P = P+ 2(2P) 4+ 2(2(2P)).

Mogli bi reCi da smo binarni zapis Citali s desna
na lijevo. Ako isti zapis proCitamo s lijeva na
desno, onda imamo

13P =2(2(P+2P)) + P.

Dakle, imamo sljedeCa dva algoritma za raCunanje
Q = mP, gdje je m = (md,...,mo)g.
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Binarne ljestve (s desna na lijevo):

Q=0,R=P
fore=0tod-—1
if (m;=1)then Q=Q + R
R=2R
Q=Q+R

Binarne ljestve (s lijeva na desno):

Q=P
fore=d—-—11to 0 by -1
Q =2Q
if (m;=1)then Q=Q+ P
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Obje varijante binarne metode imaju isti broj
operacija: d dupliciranja, te mnozenja onoliko
koliko ima jedinica u binarnom zapisu od m
(5to je < d+ 1, a u prosjecnom sluCaju je
oko d/2). Prednost druge varijante (s lijeva na
desno) je u tome da se u koraku Q = Q+ P do-
daje uvijek ista toCka P, 5to se moze pokusSati
iIskorisiti u implementaciji. Broj operacija za
racunanje mP za eliptiCku krivulju nad poljem
F, je O(Inmin?¢q).

Postoje razliCita opCa poboljSanja binarne metode,
no mi Cemo spomenuti jednu koja je specifiCha

za eliptiCke krivulje. Naime, jedna od specifiCnhosti
grupe toCka na eliptiCkoj krivulji je da u njoj in-
verzna operacija (oduzimanje) nije nimalo kom-
pliciranija od originalne grupovne operacije (zbra-
janja): —(x,y) = (x, —y), odnosno u karakter-
istici 2, —(x,y) = (x,z + y). Ova Cinjenica se
moZze iskoristiti za efikasnije multipliciranje).
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Glavna ideja je zamjena binarnog zapisa sa za-
pisom u kojem su dopuStene znamenke —1,
0, 1. Prikaz broja m u obliku m = zglo ;2
s; € {—1,0,1}, zovemo SD (signed digit) prikaz
od m. Jasno je da SD prikaz nije jedinstven.
Naime, imamo 39t+1 kombinacija, a samo 2¢+1_
1 brojeva koji se mogu prikazati s d + 1 zna-
menkom. Npr. 3 =(011) =(10-1). Ova
viseznaCnost nam sugerira da pokuSamo izabrati
prikaz koji Ce imati sto viSe nula, a to Ce rezul-
tirati efikasnijim multipliciranjem.

Reli ¢emo da je SD prikaz rijedak ili nesus-
jedan (non-adjacent form, krace: NAF prikaz)
ako nema susjednih znamenaka razliCitih od O,
tj. ako je s;s;41 = 0 za svaki i. Moze se
pokazati da svaki prirodan broj n ima jedin-
stveni NAF prikaz. Nadalje, NAF ima najmanju
tezinu (broj znamenki razliCitih od 0) medu
svim SD prikazima od n, a najvise za jednu
znamenku je dulji od najkraCeg SD prikaza od

n.
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Ocekivana (prosjecna) tezina NAF prikaza je
d/3, za razliku od binarnog prikaza kod kojeg
je oCekivana tezina d/2.

SljedeCi algoritam iz poznatog binarnog zapisa
(ng_1,---,n0)2 broja n raCuna njegov NAF prikaz
(sg,---,80) (uzimamo da je n; =0 za i > d).

Algoritam za NAF prikaz

co=20

fort:=0tod
ci+1 = [(n; +njp1 +¢)/2]
S; — Ny —|— C; — QCZ'_|_1
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Sve metode za potenciranje zasnovane na bi-
narnom prikazu, mogu se jednostavno modifi-
cirati za NAF prikaz. PrikaZzimo to za binarnu
metodu (s lijeva na desno).

Binarne ljestve s predznakom
(aditivna verzija):

Q=P

fore=d—1to O by —1
Q@ =2Q
if (m;=1)then Q=Q+ P
if (m; =—1)then Q=Q - P
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HocCe |i konkretna eliptiCka krivulja biti prik-
ladna za primjene u Kkriptografiji, ovisi prven-
stveno o redu grupe E(F;). Da bi problem
diskretnog logaritma u toj grupi bio dovoljno
tezak, |E(Fy)| trebao bi imati barem jedan prosti
faktor veéi od 2100  Nadalje, za krivulje speci-
jalnog oblika poznati su efikasni algoritmi za
problem diskretnog logaritma. To su anomalne
krivulje kod kojih je |E(Fq)| = q, te supersingu-
larne krivulje kod kojih pl|t, Sto za p > 3 znadCi
da je |[E(Fp)| = p+1. Stoga takve krivulje nisu
prikladne za primjene u kriptografiji.

Recli Cemo sada nesto o metodama za odredivanje
reda |E(Fq)|.
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Prva metoda koju C¢emo spomenuti koristi Leg-
endreov simbol (odnosno njegovo poopcenje
za Fy), tj. formulu

EF) =p+1+ 3 ("33+“x+b).
x€lFyp p
SloZenost ovog algoritma je O(pIn?p), 5to moZemo
pisati i kao O(pl™T¢), gdje je £ proizvoljno mala
pozitivna konstanta. Ovaj algoritam je efikasan
samo za vrlo male p-ove, a praktiCki je neprim-
jenjiv za p > 10000.
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Prikazat Cemo sada Shanks-Mestreovu metodu,
Cija je sloZenost O(pl/4t€) i koja je u praksi
primjenjiva za p < 1039.

Iz Hasseova teorema znamo da je |E(Fp)| = p+
1 —t, |t| <2,/p. Izaberimo sluCajnu toCku P ¢
E(Fp). Zelimo naci broj N € (p+1—-2,/p,p+
1+ 2,/p) takav da je [N]P = O. Takav broj N
sigurno postoji jer, po Lagrangeovu teoremu,
red od P dijeli |E(Fp)|. Ako je red od P veci
od 4,/p, onda je takav N jedinstven i jednak je
|E(Fp)|. Naivan nacin za pronalaZenje broja N
bio bi da ispitamo svih [4,/p] mogucih brojeva.
Bolji naCin se zasniva na Shanksovoj metodi
“malih i velikih koraka” (engl. baby step - giant
step (BSGS)). Neka je Q =[p+ 1+ [2,/p]]P.
Tada za brojn=p—+ 1+ |2,/p| — N vrijedi da
e 0<n<4,/pi

()P =[p+1+|2yp] - NIP = Q.
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Dakle, zapravo trebamo rijesiti problem diskretnog
logaritma. Iako za taj problem nemamo jako
efikasan algoritam, ipak ga BSGS metodom
mozemo rijesSiti efikasnije nego da redom uvrsta-
vamo sve moguce n-ove. Neka je m = [2p1/4].
Tada je n < m2, pa n moZemo prikazati u ob-
liku

n=im+j 0<i<m-1, 0<j53<m-—1.

“Mali koraci” (engl. baby steps) se sastoje u
raCunanju toCaka [j]P, 0 < j < m — 1 (nova
toCka dobiva se iz stare dodavanjem P - mali
korak). *“Veliki koraci” (engl. giant steps) se
sastoje u raCunanju toCaka @ — [:]([m]P), 0 <
i <m —1 (nova toCka dobiva se iz stare oduz-
imanjem [m]P - veliki korak). Za svaki i testi-
ramo postoji li 3 takav da je

Q — [ ([m]P) = [5]P.

Kada takve 1,57 pronademo, tada je trazeni n
jednak im-4j5. Dakle, imamo sljedecCi algoritam:
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Shanks-Mestreova metoda):

m = [2p1/4]
P e E(Fp), |P| > 4\/p
Q=I[p+1+2,p]IP
fory=0tom-—1

izraCunaj i spremi [j]P
fore=0tom-—1

if (Q — [{]([m]P) = [j]P za neki
0<j<m-—1) then

t=1im+j— |2,/p]

return t

121



Primjer: Zadana je Krivulja
E:y2=:c3—|—3:1:—|—5

nad poljem Fyg3. Odrediti red grupe E(F1g3).

Rjesenje: Ovdje je m = 8. Uzmimo P = (1, 3).

Tada je Q = [163 + 1 + 25]P = (106,61). U
sljedeCoj tablici su prikazani “mali koraci' :

] 0 1 2 3
[G]P O (1,3) (162,162) (4,154)

] 4 5 6 7
;1P | (11,37) (143,101) (77,80) (118,5)

IzraCunamo R = [8]P = (97,150). “Veliki ko-
raci’’ su prikazani u sljedecoj tablici:

5 0 1 2 3
Q—[R | (106,61) (79,83) (145,65) (118,5)
5 4 5 6 7
O —[R | (1,160) (142,61) (7,83) (124,8)

Dakle, n =3-8+7 =31, t =31 -25 =06
konacno |E(]F163)| = 163+ 1 -6 = 158.
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Ako je red toCke P manji od 4,/p, onda cCe
nam ovaj algoritam dati viSe mogucih kandi-
data za red grupe |E(Fp)|. Dakle, postavlja se
pitanje postoji li tocka P € E(Fp) Ciji je red
P veci od 4,/p. Potvrdan odgovor na ovo pi-
tanje dao je Mestre. Da bismo formulirali nje-
gov rezultat, treba nam pojam ‘“zakretanja”
(engl. twist) eliptiCke krivulje. Za elipticku
krivulju E nad poljem K danu jednadZbom y2 =
3+ ax +0big e K* (kvadratni) twist od
E s g je eliptiCka krivulja Cija je jednadzba
gy?2 = 23 + ax + b, odnosno (uz supstituciju
X =gz, Y =¢%y) Y2 = X34 ¢%aX 4+ ¢3b. U
sluCaju kada je K = Iy, svi twistovi od E Cine
dvije klase izomorfnih krivulja. One kod kojih
je g kvadratni ostatak modulo p izomorfne su
s E, dok su sve one kod kojih je g kvadratni
neostatak modulo p izomorfne jednoj drugoj
krivulji koju ¢emo oznaciti s E’.
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Iz formule za prikaz |E(Fp)| pomocCu Legen-
dreovih simbola, direktno slijedi da je

|E(Fp)| + |E'(Fp)| = 2p + 2.

To znaci da ako znamo red |E(Fp)|, onda znamo
i red od |E'(Fp)|, i obrnuto. Sada moZemo
navesti gore najaviljeni Mestreov rezultat Kkoji
kaze da ako je p > 457, onda postoji toCka reda
veCeg od 4,/p na barem jednoj od krivulja E i
E’. Stovise, takvih toCaka ima relativho mnogo
(ima ih viSe od clnp/Inlnp za neku konstantu

c).
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Prvi polinomijalni algoritam za raCunanje reda
grupe E(F,;) dao je Schoof 1995. godine. Taj
je algoritam imao slozenost O(In8 q). Kasnije
su Atkin i Elkies poboljsali Schoofov algori-
tam do slozenosti O(In6 q), pa je danas moguce
izraCunati red grupe E(FF,) za proste brojeve
p < 10999, Vrlo kratko ¢emo spomenuti neke
od ideja koje se koriste u Schoofovom algo-
ritmu. Polazna ideja je raCunanje broja t tako
da se izraCuna t mod [ za male proste brojeve
[. AKO je lmar NAajmanji prost broj takav da je

[[ !>4va

[ prost
l S lmax

onda iz poznavanja tmod! za 2 < I < lmaz,
pomocCu Kineskog teorema o ostatcima mozemo
izraCunati t. Broj lmaz je reda veliCine O(Ingq),
pa je broj kongruencija u pripadnom sustavu

In
O(Inlrgq)'
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U odredivanju t mod [ koristi se tzv. Frobe-
niousov endomorfizam. To je preslikavanje ¢ :
E(F;) — E(Fq) zadano sa o(z,y) = («9,y?),
0(O) = O. Frobeniusov endomorfizam ¢ i
Frobeniusov trag t povezani su relacijom

v? — [tle + [q] = [0],
tj. za svaku tocku P = (z,y) € E(F,) vrijedi

(97,47 — [t1](2%, y) + [g)(z,y) = O.

Neka je tocka P € E(Fy) takva da je [[]P = O,
te neka jeqg = g¢modl. Akozat' € {0,1,...,1—
1} vrijedi ©2(P) + [¢]P = [t']¢(P), onda je
tmodl=+t.
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Ako je E definirana nad F,;, onda E moZemo
promatrati kao krivulju nad bilo kojim proSirenjem
F.r od Fg. Ako znamo |E(Fq)|, onda ]E(Fqk)|
mozemo izraCunati preko formule

EF)|=¢"+1-a"-85  (16)

gdje su o i 8 kompleksni brojevi koji zadovol-
javaju 1 —tT + ¢qT? = (1 — aT)(1 — BT).

Ova metoda se moze promijeniti za konstuk-
Ciju prikladnih krivulja nad Fok, gdje je k djeljiv
s malim prirodnim brojem [. Najprije izaber-
emo Krivulju nad malim poljem IFQZ, izraCunamo

|E(F,;)|, te onda iskoristimo formulu (16) za
racunanje |E(F)].
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Primjer: Koblitzove krivulje su krivulje oblika

y? +zy = > + az® + 1
za a = 0 or 1. Dakle, one imaju koeficijente
iz F». Ali u primjenama mozemo ih promatrati
kao Kkrivulje nad IB“Qk, za veliki k. KoristeCi gore

opisanu metodu dobivamo (1 —aT)(1—-8T) =
1+ uT 4+ 272, gdje je p = (—1)%, i stoga

—u+\/——7>k_<—u—\/——7>k
2 2 '

#E(For) = 2k+1—<

Spomenimo da se na Koblitzovim Krivuljama
raCunanje [m]P moZze efikasnije implementirati
koristenje prikaza broja m pomocu potencija
od = _“"'2\/_—7, umjesto binarnog prikaza (du-
pliranje toCaka se zamijeni primjenom Frobe-
niusovog endomorfizma).
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4. Primjena eliptiCkih krivulja u kriptografiji

Kako uspostaviti sigurnu komunikaciju preko
nesigurnog komunikacijskog kanala? Metode
Za rjeSavanje ovog problema proCava znanstvena
disciplina koja se zove Kkriptografija. Osnovni
zadatak kriptografije je omogucCavanje komu-
nikacije dvaju osoba (zovemo ih posiljalaci pri-
malac - u Kriptografskoj literaturi za njih su
rezervirana imena Alice i Bob) na takav nacin
da tre€a osoba (njihov protivnik - u literaturi
se najcesCe zove Eva), koja mozZe nadzirati ko-
munikacijski kanal, ne moze razumjeti njihove
poruke.
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Poruku koju posiljalac zeli poslati primaocu zovemo
otvoreni tekst. PoSiljalac transformira otvoreni
tekst koristeli unaprijed dogovoreni kljuC K.
Taj se postupak zove Sifriranje, a dobiveni rezul-
tat Sifrat. Nakon toga posSiljalac poS3alje Sifrat
preko nekog komunikacijskog kanala. Protivnik
prisluskuju€i moze saznati sadrzaj Sifrata, ali
kako ne zna kljuC, ne moze odrediti otvoreni
tekst. Za razliku od njega, primalac zna kljucC
kojim je Sifrirana poruka, pa moze desifrirati
Sifrat i odrediti otvoreni tekst.

ELJUE ELJUC

= otvoreni _ l gifrat - l originalni
POSILJALAC — | SIFRIRANJE I | DESIFRIBANJE |—— PRIMALALC

tekst otvoreni
tekst

FREOTIVNIE
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Ove pojmove Cemo formalizirati u sljedecCoj defini-
Ciji.

Definicija: Kriptosustav je uredena petorka
(P,C, K, E,D), gdje je P konaCan skup svih otvoqg-
renih tekstova, C konaCan skup svih Sifrata, K
konaCan skup svih mogucih kljuCeva, & skup
svih funkcija Sifriranja i D skup svih funkcija
desSifriranja. Za svaki K € K postoji e, € &€

| odgovarajuCi di € D. Pritom su e : P —
C idg : C — P funkcije sa svojstvom da je
di(eg(x)) = x za svaki x € P.

Shema koju smo opisali predstavlja tzv. simetricni
ili konvencionalni kriptosustav. Funkcije koje
se koriste za Sifriranje ey i deSifriranje dy ovise

o kljuCu K kojeg Alice i Bob moraju tajno
razmjeniti prije same komunikacije. Kako njima
nije dostupan siguran komunikacijski kanal, ovo
moze biti veliki problem.

131



Godine 1976. Diffiei Hellman su ponudili jedno
moguce rjeSenje problema razmjene kljuCeva,
zasnovano na Cinjenici da je u nekim grupama
potenciranje puno jednostavnije od logaritmi-
ranja.

Diffie i Hellman se smatraju zacetnicima krip-
tografije javnog kljuCa. Ideja javnog kljuCa se
sastoji u tome da se konstruiraju kriptosustavi
kod kojih bi iz poznavanja funkcije Sifriranja ey
bilo prakticki nemoguce (u nekom razumnom
vremenu) izraCunati funkciju deSifriranja dy.
Tada bi funkcija ex mogla biti javna. Dakle,
u kriptosustavu s javnim kljuCem svaki korisnik
K ima dva kljuCa: javni eg |1 tajni dg.
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Ako Alice zelji poslati Bobu poruku z, onda je
ona Sifrira pomocu Bobovog javnog kljucCa ep,
tj. po3alje Bobu Sifrat y = eg(x). Bob deSifrira
Sifrat koristeCi svoj tajni klju€ dg, dg(y) =
dg(ep(z)) = =.

UoCimo da Bob mora posjedovati neku do-
datnu informaciju (tzv. trapdoor - skriveni
ulaz) o funkciji eg, da bi samo on mogao izraCunati
njezin inverz dg, dok je svima drugima (a posebno
Evi) to nemoguce.

Takve funkcije Ciji je inverz teSko izraCunati
bez poznavanja nekog dodatnog podatka zovu
se osobne jednosmjerne funkcije.
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Napomenimo da su kriptosustavi s javnhim kljuCem
puno sporiji od modernih simetriCnih kriptosus-
tava (DES, IDEA, AES), pa se stoga u praksi
ne koriste za Sifriranje poruka, veC za Sifriranje
kljuCeva, koji se potom koriste u komunikaciji
pomocCu nekog simetriChog Kriptosustava.

Druga vazna primjena Kriptosustava s javhim
kljuCem dolazi od toga da oni omogucCavaju da
se poruka “digitalno potpise”. Naime, ako
Alice po3alje Bobu Sifrat z = d4(eg(x)), onda
Bob moze biti siguran da je poruku poslala
Alice (jer samo ona zna funkciju d4), a takoder
jednakost e 4(z) = eg(x) predstavlja i dokaz da
je poruku poslala Alice, pa ona to ne moze
kasnije zanijekati.
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U konstrukciji kriptosustava s javnim kljuCem,
tj. osobnih jednosmjernih funkcija, obiCno se
koriste neki " teski” matematiCki problemi. Na-
jpoznatiji kriptosustav s javnim kljuCem je RSA
Kriptosustav iz 1977. godine, nazvan po svojim
tvorcima Rivestu, Shamiru i Adlemanu. Nje-
gova sigurnost je zasnovana na tesSkocCi faktor-
izacije velikih prirodnih brojeva.

RSA kriptosustav: Neka je n = pgq,

gdje su p i g prosti brojevi. Neka je
K={(n,p,q,d,e) in=pq, de=1 (mod p(n))}.

Za K € K definiramo

e (x) =xz° modn, dip(y) = vy mod n, z,y € Zn.

Vrijednosti n i e SU javne, a vrijednosti
p, q i d su tajne, tj. (n,e) je javni, a
(p,q,d) je tajni kljuc.

Ovdje je p(n) Eulerova funkcija; ¢(n) = p(pqg) =
(p—1)(¢g—-1)=n—-p—qg—+1.
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Da bi RSA kriptosustav bio siguran, nuzno je
da broj n = pg bude dovoljno velik tako da
bi njegova faktozacija bila praktiCki nemoguca.
Stoga se preporucCa izbor prostih brojeva p i q
S barem 100 znamenaka.

Postoje dva glavna tipa algoritama za faktor-
izaciju: specijalni (koji koriste specijalna svo-
jstva broja n) i opéi (efikasnost im ovisi samo
o veliCini broja n). Specijalni algoritmi nam
sugeriraju kakve tipove brojeva n (tj. p i q)
treba izbjegavati. Npr. ako su p i q jako blizu
jedan drugome, onda ih se moze pronaci te-
stirajuCi brojeve koji su blizu /n (Fermatova
faktorizacija). Takoder, ako p — 1 ili ¢ — 1
imaju samo male proste faktore (kaze se da
su ‘“glatki’”), onda Pollardova p — 1 moze biti
uspjesSna u faktorizaciji broja n.
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U sluCaju RSA modula n, situacije u kojima su
takvi specijalni algoritmi efikasni je lako izbjeci,
pa sSu za ozbiljne napade na RSA relevantniji
opCi algoritmi. Danas su najbolji takvi algo-
ritmi kvadratno sito (QS) i sito polja brojeva
(NFS). Oni se zasnivaju na ideji korisstenja
faktorske baze prostih brojeva za nalazenje bro-
jeva s i t koji zadovoljavaju t2 = s2 (mod n), a
tada se netrivijalni faktor od n nalazi iz gcd(t+

S, M).

Slozenost oba spomenuta algoritma je subek-
sponencijalna. Preciznije, neka je

L [ua U] — ev(log n)u(lOg log n)l_u

(za v = 0 imamo Ly[0,v] = (logn)Y, sto je
polinomijalna slozenost; zauw = 1 imamo Ly,[1,v] =
n?, sto je eksponencijalna sloZzenost). Njihova
slozenost je:

za QS: Lnl3,1+ €],

za NFS: Ln[3, (3313 4+ ¢)].
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Neka je G konacCna abelova grupa. Da bi bila
prikladna za primjene u kriptografiji javhog kljuca,
grupa G bi trebala imati svojstvo da su
operacije mnozZenja i potenciranja u njoj jed-
nostavne, dok je logaritmiranje (inverzna
operacija od potenciranja) vrlo tesko. Takoder
bi trebalo biti mogue generirati sluCajne ele-
mente grupe na gotovo uniforman nacin. Ipak,
centralno pitanje jest koliko je tezak tzv. prob-
lem diskretnog logaritma u grupi G.

Problem diskretnog logaritma: Neka
je (G, %) konacna grupa, g € G, H =
{¢* : i > 0} podgrupa od G generi-
rana s g, te h € H. 'Treba nadli naj-
manji nenegativni cijeli broj x takav da
je h = g%, gdje je g* = g*xg*..xg.

T &Jta
Taj broj x se zove diskretni logaritam i

OznacCava se s logg h.
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Cinjenicu da postoje grupe u kojima je problem
diskretnog logaritma tezak, iskoristili su Diffie
I Hellman u svom rjeSenju problema razmjene
kljuCeva.

Pretpostavimo da se Alice i Bob Zele dogov-
oriti o jednom tajnom sluCajnom elementu u
grupi G, kojeg bi onda poslije mogli Kkoristi
kao kljuC za Sifriranje u nekom simetriChom
kriptosustavu. Oni taj svoj dogovor moraju
provesti preko nekog nesigurnog komunikaci-
jskog kanala, bez da su prethodno razmjenili
bilo kakvu informaciju. Jedina informacija koju
imaju jest grupa G i njezin generator g (pret-
postavimo zbog jednostavnosti da je grupa G
ciklicka).
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Slijedi opis Diffie-Hellmanovog protokola. Sa
|G| cemo oznacCavati broj elemenata u grupi G.

Diffie-Hellmanov protokol za
razmjenu kljucCeva:

1. Alice generira sluCajan prirodan broj
a € {1,2,...,|G| — 1}. Ona posalje
Bobu element g“.

2. Bob generira sluCajan prirodan broj
be {1,2,....|G| — 1}, te po3alje Alice
element gb.

3. Alice izracuna (g®)® = g%,
4. Bob izratuna (g%)? = g2,

Sada je njihov tajni klju¢ K = g2.
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Njihov protivnik (Eva), koji moze prisluskivati
njihovu komunikaciju preko nesigurnog komu-
nikacijskog kanala, zna sljedeCe podatke: G, g,
g?, gb. Eve treba iz ovih podataka izraCunati
g™ (kaZe se da Eve treba rijesiti Diffie-Hellmanov
problem (DHP)). Ako Eve iz poznavanja g i g“
moze izraCunati a (tj. ako mozZze rijesiti prob-
lem diskretnog logaritma (DLP)), onda i ona
moZe pomocu a i ¢° izraunati ¢?. Vjeruje se
da su za veclinu grupa koje se koriste u Kkrip-
tografiji ova dva problema, DHP i DLP, ekvi-
valentni (tj. da postoje polinomijalni algoritmi
koji svode jedan problem na drugi).
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U originalnoj definiciji Diffie-Hellmanovog pro-
tokola za grupu G se uzima multiplikativna grupa
F svih ne-nul ostataka modulo p, gdje je p do-
voljno velik prost broj. Poznato je da je grupa

F; ciklicka. Generator ove grupe se naziva
primitivni korijen modulo p. Brojg € {1,2,...,p — 1}
je primitivni korijen modulo p ako je gp_l naj-
manja potencija broja g koja daje ostatak 1 pri
djeljenju s p.

Sada ¢emo opisati ElGamalov kriptosustav iz
1985. godine, koji zasnovan na teskoci racunanja

diskretnog logaritma u u grupi (Fy, p).

Pokazuje se da je ovaj problem priblizno iste
tezine kao problem faktorizacije sloZzenog broja
n (ako su p i n istog reda veliCine), a i neke
od metoda koje koriste u najboljim poznatim
algoritmima za rjeSavanje tih problema su vrlo
slicne.
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ElGamalov kriptosustav: Neka je p
prost broj i o € IE‘; primitivni Kkorijen
modulo p. Neka je P = IE“;‘;, C = IF;'; X IB‘;‘;
i

K={(p,a,a,pB) : B=a" (modp)}.

Vrijednosti p, «, B su javne, a vrijednost
a je tajna.

Za K € i tajni sluCajni broj
ke{0,1,...,p— 1} definiramo

erc(z, k) = (o mod p, z8* mod p).

Za y1,y2 € Z; definiramo

di (y1,y2) = yo(y$) ™! mod p.
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Mogli bismo reCi da se otvoreni tekst = ' za-
maskira” mnoZeéi s 8. Onaj tko poznaje tajni
eksponent a moZe iz o izraCunati 8% i " ukloniti
masku’’ .

Da bi eksponent a stvarno bio tajan, prost broj
p mora biti dovoljno velik da bi u IE“]"; prob-
lem diskretnog logaritma bio praktiCki nerjeSiv.
Stoga se danas preporuCa koristenje prostih
brojeva od oko 1024 bita. Takoder bi, zbog
razloga koje Cemo kasnije objasniti, red grupe,
tj. broj p — 1, trebao imati barem jedan veliki
prosti faktor (od barem 160 bitova).
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No, nije IF;’; jedina grupa kod koje je potenci-
ranje puno lakSe od logaritmiranja. Dapace,
ima grupa, poput grupe eliptiCke krivulje nad
konaCnim poljem, kod kojih je razlika u tezini
ova dva problema (potenciranja i logaritmiranja)
joS veca.

Ideju o tome da bi eliptiCke krivulje mogle biti
korisne u konstrukciji kriptosustava s javnim
kKljuCem prvi su javno iznijeli Koblitz i Miller
1985. godine.

Svi kriptosustavi koji u svojoj originalnhoj defini-
Ciji koriste grupu [F*, kao 5to je npr. EIGa-
malov, mogu se vrlo lako modificirati tako da
koriste grupu E(Fp). No, doslovno prevodenje
ElGamalovog kriptosustava u eliptiCke Kkrivulje
ima nekoliko nedostataka.
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Prvi je da prije Sifriranja moramo elemente otvo-
renog teksta prebaciti u toCke na eliptiCkoj krivulji.
Za to ne postoji zadovoljavajuli deterministiCki
algoritam. No, postoji vjerojatnosni algoritam,
koji koristi Cinjenicu da kvadrati u konacnom
polju predstavljaju 50% svih elemenata. To
znaci da s pribliznom vjerojatnoscCu 1—% mozemo
oCekivati da Cemo iz k pokuSaja pronacli broj
r takav da je z3 + ax + b kvadrat u F,. Za
k = 30 to je sasvim zadovoljavajuCa vjerojat-
nost. Pretpostavimo sada da su nam osnovne
jedinice otvorenog teksta cijeli brojevi izmedu
Oi M, te nekajep > Mk. Sada otvorenom tek-
stu m pridruzujemo toCku na eliptiCkoj Kkrivulji
E(Fp) na sljedecCi nacCin. Za brojeve z oblika
mk + 4, 5 = 1,2,...,k provjeravamo je li z3 +
ax + b kvadrat u F,. Kad nademo takav broj,
izracunamo y koji zadovoljava da je y2 = 23 +
ax + b (mod p), te broju m pridruzimo tocku
(z,y) na E(Zp). Obrnuto, iz tocke (z,y) pri-
padni otvoreni tekst m mozemo dobiti po for-
muli m = L%J.
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Drugi problem je da se Sifrat jednog elementa
otvorenog teksta kod ove varijante ElGamalovog
kriptosustava sastoji od uredenog para toCaka
na eliptiCkoj krivulji. To znacCi da, prilikom
Sifriranja, poruka postane otprilike 4 puta dulja.

Navest Cemo jednu varijantu ElGamalovog krip-
tosustava koja koristi eliptiCke krivulje. Zove se
Menezes-VVanstoneov kriptosustav. U njemu se
eliptiCke krivulje koriste samo za " maskiranje',
dok su otvoreni tekstovi i Sifrati proizvoljni uredeni
parovi elemenata iz polja (a ne nuzZzno parovi
koji odgovaraju toCkama na eliptikoj krivulji).
Kod ovog kriptosustava, Sifrirana poruka je (samo)
2 puta dulja od originalne poruke.
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Menezes-Vanstoneov kriptosustav:
Neka je E eliptiCka krivulja nad Fyp

(p > 3 prost), te H ciklicka podgrupa
od FE generirana s a. Neka je
PZ]F;;XF;;, C=E><IF;;><IF;’;i

gdje aax 0znaCava a4+ a+ --- 4+ a (a
puta), a + je zbrajanje toCaka na eliptickoj
Krivulji.

Vrijednosti E, «, f Su javne, a vrijed-
nost a je tajna.
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Za K € K i tajni slucajni broj
ke{0,1,...,|H|—-1}, tezaxz = (x1,20) €
Z;; X Z;; definiramo

ex(z, k) = (y0,v1,Y2),

gdje je yo = ka, (c1,c2) = kB, y1 =
ci1x1 Mmod p, y> = coxo Mod p.

Za Sifrat y = (yo, y1,yo) definiramo

dic(y) = (y1(c1) ™ mod p, y2(c2) ™t mod p),

gdje je ayg = (c1,¢2).
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Najpoznatiji algoritmi za digitalne potpise su
Digital Signature Algorithm (DSA/DSS) i EI-
liptic Curve Digital Signature Algorithm (ECDSA).
DSA se zasniva na problemu diskretnog log-
aritma u multiplikativnoj grupi konacog polja,
dok ECDSA koristi eliptiCke krivulje nad konaCnim
poljima. U sijeCnju 1999. ECDSA je prihvacen
kao ANSI standard.

Opisat ¢emo tri etape ECDSA-a.

ECDSA: generiranje kljuCeva

E je eliptiCka krivulja nad Fp, a P je toCka pros-
tog reda ¢ na E(Fp). Svaki korisnik napravi
sljedecCe:

a) izaberesluCajan broj diz skupa {1,2,...,n— 1},

b) izraCuna Q = [d]P;

Cc) @ je javni, a d tajni kljuc.
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ECDSA: generiranje potpisa

Kad Zeli potpisati poruku m, Alice radi sljedece:

a) izabere sluCajan broj k iz skupa {1,2,...,n—

1};

b) izraCuna [k]P = (x1,y1) | » = 1 mod n.
Ako je r = 0, onda se vrati na korak a);

c) izracuna k~1 mod n;

d) izratuna s = k~Y(H(m) + dr) mod n, gdje
je H hash funkcija (npr. SHA-1, koja daje
160-bitni sazetak poruke). Ako je s = 0,
onda se vrati na korak a);

e) Potpis poruke m je uredeni par prirodnih
brojeva (r, s).
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ECDSA: provjera potpisa

Da bi verificirao Alicein potpis (r,s) poruke m,
Bob treba napraviti sljedece:

a)
b)

C)
d)

e)

f)

dobiti Alicein javni kljuC @,

provjeriti da su r i s cijeli brojevi iz skupa
{1,...,n—1};

izracunati w = s~ modn i H(m);

izraCunati u; = H(m)w mod n i uo = rw mod
n,

izraCunati [uq]P + [us]@Q = (zg,yg) i v =
xo Mod n;

prihvatiti potpis kao vjerodostojan ako i
samo ako je v = r.

Uvjet r = 0 osigurava da se u potpisivanju
stvarno koristi Alicein tajni kljuC d, dok se uvjet
s = 0 pojavljuje zbog c¢) koraka u algoritmu
provjere potpisa.
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Kao sto smo veC spomenuli, glavni razlog za
uvodenje eliptickih krivulja u kriptografiju javnog
kljuCa jest taj da je problem diskretnog logar-
itma u grupi E(Fp) jos teZi od problema diskretnog
logaritma u grupi ]F;;.

To pak znacCi da se ista sigurnost moze postici
S manjim kljuCem. Tako je npr. umjesto kljucCa
duljine duljine 1024 bita, dovoljan kljuC duljine
160 bitova. To je osobito vazno kod onih prim-
jena (kao 3to su npr. Cip-kartice) kod kojih je
prostor za pohranu kljuCeva vrlo ograniCen.
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Najefikasniji poznati algoritmi za problem diskret-
nog algoritma u grupi ]F;; zasnovani su na tzv. in-
dex calculus metodi. Sama metoda se moze
definirati za proizvoljnu grupu G, nO njezina
efikasnost bitno ovisi 0 svojstvima te grupe.
Ponajprije, moramo biti u stanju izabrati rela-
tivno mali podskup B grupe G (tzv. faktorsku
bazu) koji ima svojstvo da se velik broj eleme-
nata iz G moze efikasno prikazati kao produkt
elemenata iz B.

Za efikasnost ove metode u grupi IF;’; presudna
su svojstva distribucije prostih brojeva, pona-
jprije Cinjenica da ih ima beskonaCno mnogo.
Preciznije, broj prostih brojeva, koji su manji
od realnog broja x, asimptotski je jednak %
TeSkoCa nalazenja eliptickih krivulja velikog ranga,
predstavilja najvazniji ograniCavajucli faktor za
primjenu ove metode na grupe eliptiCkih krivulja
nad konaCnim poljem. Ovo je upravo i pred-
stavljalo motivaciju za uvodenje eliptiCkih krivulja
u Kriptografiju.
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Opisat ¢emo sada algoritam koji za cikliCku
grupu GG reda n s generatorom g, raCuna diskretni
logaritam log, A proizvoljnog elementa A grupe
G (diskretni logaritam se joS naziva i indeks,
pa odatle dolazi naziv metode).

Index calculus algoritam:

Izbor faktorske baze

Izaberemo podskup B = {p1,p2,..-,Pm}
od G sa svojstvom da se relativno velik
broj elemenata iz G moZzZe prikazati kao
produkt elemenata iz B.

Linearne relacije u logaritmima

Za slucajan broj k, 0 < k < n — 1,
izracunamo g*, te ga pokusamo prikazati
kao produkt elemenata iz B:
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Ukoliko smo u tome uspjeli, logaritmi-
ramo dobivenu relaciju, te tako prikazemo
k mod n kao linearnu kombinaciju log-
aritama:

m
k=) c¢iloggp; (mod n).
—

Ponavljamo ovaj postupak sve dok ne
dobijemo barem m takvih relacija. ObiCnho
se zadovoljavamo s m -+ 10 relacija, jer
tada s velikom vjerojatnoSCu pripadni
sustav od m -+ 10 jednadzbi s m nepoz-
nanica ima jedinstveno rjeSenje.

RjeSavanje sustava

RijeSimo linearni sustav od, recimo, m—+
10 jednadzbi s m nepoznanica, te tako
dobijemo vrijednosti logg p;.
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RaCunanje xz = logy h

Za sluCajan broj k£, 0 < kK < n — 1,
izraCunamo h-gk, te ga pokuSamo prikazati
kao produkt elemenata iz B:

m
d;
gt = 1] pi" di>0.
1=1

Ukoliko nismo u tome uspjeli, izaber-
emo novi k, a ukoliko smo uspjeli, log-
aritmiramo dobivenu relaciju, te tako
dobijemo da je

m
= log,h = (Z d;10g,p; — k) mod n.
i=1
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U primjeni index calculus metode na grupu FF,
koja je cikliCka grupa reda n = p — 1, za fak-
torsku bazu B uzimamo prvih m prostih bro-
jeva. Potom pokuSavamo brojeve oblika r =
g¥ mod p prikazati kao produkt potencija prvih
m prostih brojeva. Jasno je da sto veli m iz-
aberemo, to je veCa vjerojatnost da Ce se r
MocCi rastaviti kao produkt potencija prvih m
prostih brojeva. S druge strane, veCi m znaci
da Ce rjeSavanje sustava u 3. koraku algoritma
biti teze. Pokazuje se da je optimalan izbor
ako odaberemo da je najveli element faktorske
baze pm priblizno jednak

L(p) = e\/Inpln Inp.

Na taj nacCin, algoritam index calculus postaje
subeksponencijalni algoritam za raCunanje dis-
kretnog logaritma u grupi IE“;.
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Recimo sada nesto o poznatim algoritmima
Za rjesavanje problema diskretnog logaritma u
grupi eliptiCke krivulje nad konaCnim poljem
(ECDLP).

Opisat ¢emo najprije Pohlig-Hellmanov algori-
tam redukcije koji se temelji na tome da se
odredivanje broja m svodi na odredivanje vri-
jednosti od m modulo svaki prosti faktor od n.
Direktna posljedica postojanja ovog algoritma
jest da ako zelimo da kriptosustav zasnovan na
ECDLP bude siguran, onda n mora imati veliki
prosti faktor.

Pohlig-Hellmanov algoritam se mozZe primijen-
iti u bilo kojoj Abelovoj grupi G. Neka je red
n od G djeljiv s prostim brojem p, te pret-
postavimo da Zelimo rijeSiti problem diskretnog
logaritma Q@ = mP. Neka je je n’ = n/p,
m =mg (mod p), te Q' =n'Q i PP =n'P. Tada
je P’ tocka reda p, pa je mP' = mqgP’.
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Sada se problem diskretnog logaritma (Q = mP
u G reducira na podgrupu od G reda p, tako
Sto se rjeSava problem

Q' =n'Q =n'mP = mgP.

Rjesenjem ovog novog problema odredujemo
vrijednost mqg, tj. odredujemo m modulo p.

Vrijednosti od m modulo p2,p3,...,p¢ (gdje je
p¢ najvecCa potencija od p koja dijeli n) odreduju
se na sljedecli nacCin. Pretpostavimo da je poz-
nato da je m = m,;_1 (mod p'). Tada je m =
mi_l—l—kpi, za neki cijeli broj k. Tako dobivamo
problem

R=Q —m;_1P = k(p'P) = kS,

gdje su R i S poznati i S ima red s = n/p’.
Vrijednost od k;,_1 = kK mod p odreduje se na
isti naCin kao Sto je gore odredena vrijednost
od m modulo p, pa dobivamo da je m = m;
(mod pit1), gdje je m; =m;_1 + k;_1p.
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Nastavljajucli ovaj postupak, rjeSavanjem prob-
lema diskretnog logaritma u podgrupama reda
p, Mi na kraju odredujemo vrijednost m modulo

pe.
Nakon Sto izraCunamo ovu vrijednost za sve
proste djelitelje od n, sam broj m, tj. rjeSenje
originalnog problema diskretnog logaritma, nala-
zimo primjenom Kineskog teorema o ostatcima.

161



Primjer: Neka je dana eliptiCka krivulja

E: y?>=23471x 4+ 602

nad Fipgp0g9. Red grupe E(F1009) je 1060
22.5.53. Zadane su totke P = (1,237), Q
(190,271). Treba rijesiti problem eliptickog
diskretnog logaritma @ = [m]P.

Rjesenje: ToCka P ima red 530 =2-5-53 u
grupi E(F1p909). Dakle, kod nas je n = 530 i
pomocu Pohlig-Hellmanovog algoritma raCunanje
broja m se reducira na raCunanje od m modulo
2, 51 53.

Modulo 2: Mnozeci toCke P i @ s 530/2 =
265, dobivamo tocke P>, = [265]P = (50,0) i
Q> = [265]Q = (50,0). Dobivamo problem

Q2 = (m mod 2) P»,
otkud ocCito slijedi da je m =1 (mod 2).
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Modulo 5: MnozecCi totke P i@ s530/5 = 106,
dobivamo toCke Ps; = [106]P = (639,160) i
Qs = [106]Q = (639,849). OCito je Qs =
—P5, 5to povlaCi m=-1=4 (mod 5).

Modulo 53: Sada se toCke mnoZe s 530/53 =
10. Tako se dobivaju toCke Ps3 = [10]P =
(32,737) i Qs3 = [10]Q = (592,97). Dobili
smo problem diskretnog logaritma u grupi reda
53, koji €emo rijesiti malo kasnije kao ilus-
traciju BSGS metode. Rezultat je m = 48
(mod 53).

RjeSenje originalnog problema @Q = [m]P, za
P =(1,237), Q@ = (190,271), dobivamo rjesa-
vanjem sustava kongruencija

m=1 (mod?2), m=4 (mod5), m=48 (mod 53),

Cije je rjeSenje, po Kineskom teoremu o ostacima,
m = 419.
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Poznato je nekoliko metoda za rjeSavanje ECDLP
koje imaju sloZzenost O(y/n). Danas se na-
jboljima smatraju Pollardova p-metoda i Shanksova

“baby step - giant step” (BSGS) metoda, koju
cemo sada opisati.

Ova metoda je primjenjiva na problem diskretnog
logaritma u proizvoljnoj Abelovoj grupi GG. Njez-
ina slozenost je O(y/n), gdje je n red grupe G,

a pripadna konstanta je Cak i nesto bolja nego
kod p-metode. NoO, za razliku od p-metode,
BSGS metoda zahtjeva i pohranjivanje u mem-
oriju O(y/n) elemenata grupe.
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Slijedi opis BSGS metode. Neka su P, @ ele-
menti grupe G, te neka je Q = mP. Po teo-
remu O dijeljenju s ostatkom, znamo da se m
moze zapisati u obliku

m = [v/n]a—+0b, gdjeje0<a,b<n.

Trebamo odrediti vrijednosti od a i b. Jed-
nadzbu Q = mP moZemo sada zapisati u ob-
liku

(Q —bP) = a([vn]P).

Na prvi pogled se moze Ciniti da smo samo do-
datno zakomplicirali problem, medutim ovakav
prikaz jednadzbe nam omogucava rjesSavanje
problema balansiranjem zahtjeva za “prostor
I vrijeme” . Najprije izraunamo tablicu “baby
stepova’. Ta se tablica sastoji od svih vrijed-
nosti

Ry,=Q—-bP, zab=0,1,...,[v/n] —1.

Tablica se sortira, te spremi u memoriju tako
da moze biti efikasno pretrazivana.
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Nakon toga raCunamo redom ‘giant stepove’:

Se = a([v/n|P), zaa=0,1,...,[v/n]|—1.

Nakon svakog raCunanja ‘giant stepa’, prov-
jerimo pojavljuje li se Sg u tablici. Ako se po-
javljuje, onda smo otkrili vrijednosti od a i b.
Ovaj postupak mora zavrsiti prije nego sto a
dosegne vrijednost [v/n].

Primjer: U prethodnom primjeru, promatrali
smo eliptiCku krivulju

E: y>=23471x 4+ 602

nad F1909. Nakon primjene Pohlig-Hellmanovog
algoritma, originalni problem smo sveli na odre-
divanje broja mg za kojeg vrijedi Q' = [mg] P,
gdje je Q' = (592,97), P/ = (32,737).
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Rjesenje: Znamo da je red od P’ jednak 53.
Kako je [v/53] = 8, trebamo napraviti osam
“paby stepova”. Dobivamo sljedeCu tablicu:
Ry = Q" — [b]F
(592,97)
(728,450)
(537,344)
(996, 154)
(817,136)
(365,715)
(627,606)
(150,413)

~NO O dAPWNNE O

Sada raCunamo ‘giant stepove’:
Sa = [a] ([8] P')
(996, 855)
(200, 652)
(378,304)
(609, 357)
(304,583)
(592,97)

OO D™ WN QR

Primjecujemo poklapanje za a =6 i b = 0, 5to
povlaCi mg = 8a + b = 48.
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Dva su osnovna koraka kod izbora parametara
za kriptosustav zasnovan na eliptiCkim krivu-
ljama:

e izbor konacnog polja Fg;

e izbor eliptiCke krivulje E nad Fg.

Kod izbora polja, dvije su osnovne mogucCnosti:
ili je ¢ = p prost broj ili ¢ = 2F potencija broja
2. Ako su p i 2% pribliZzno iste veli€ine, ova dva
izbora pruzaju istu razinu sigurnosti.

Medu poljima Fp, da bi se minimiziralo vrijeme
potrebno za modularno mnozenje, preporuca
se da p ima oblik 2k 4 ¢ za neki mali prirodni
broj ¢ (npr. Mersenneovi prosti brojevi oblika
2k _ 1, brojevi 2160 7 2255 1 95 | s|.).
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Kod polja karakteristike 2, osim broja eleme-
nata, moramo odabrati i naCin reprezentacije
elemenata. NajCeSCe se koriste trinomijalne i
optimalne normalne baze. Izbor takvih baza
omogucuje efikasniju implementaciju. No, takve
baze ne postoje za svako konaCno polje karak-
teristike 2, pa i to utjeCe na izbor polja. Neki
popularni izbori su npr. 2163 2191 5239 5431

Kod izbora eliptiCke krivulje trebamo paziti da
problem diskretnog logaritma bude tezak. Kako
smo veC napomenuli, ECDLP je, prema svemu
Sto nam je danas poznato, vrlo tezak problem.
Medutim, postoje tipovi eliptickih krivulja kod
kojih je taj problem nesto (ali Cak puno) laksi.
Zato takve Kkrivulje treba izbjegavati.
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Navest Cemo sada tipove eliptiCkih krivulja koje
treba izbjegavati:

1. Pohlig-Hellmanov algoritam implicira da tre-
bamo izbjegavati eliptiCke krivulje kod kojih red
agrupe E(F;) nema niti jedan veliki prosti fak-
tor. Preciznije, |E(F,)| bi trebao imati barem
jedan prosti faktor n veéi od 2169 jer bismo u
protivnhom ECDLP mogli rijesiti, npr. Pollar-
dovom ili Shanksovom metodom. ODbiCno se
Krivulja E odabire tako da broj |E(F4)| bude
oblika h-r, gdje je r prost broj, a h=1,2 ili 4.

2. EliptiCka krivulja naziva se anomalna ako joj
je Frobeniusov trag t = ¢+ 1 — |E(F,)| jednak
1, tj. ako je |E(Fq)| = q. Za takve Krivulje pos-
toji polinomijalni algoritam za ECDLP koji su
otkrili Smart, Satoh, Araki i Semaev. Stoga se
analomalne krivulje nikako ne bi smjele koristiti
u ovom kontekstu.
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3. Za elipticku krivulju E nad F,, gdje je ¢ = p¥,
kazemo da je supersingularna ako p dijeli t. Za
Krivulje nad F, za p > 5 to znaCi da je t = 0, tJ.
|E(Fp)| = p+1. Za takve krivulje postoji MOV-
napad (Menezes, Okamoto, Vanstone) koji u
polinomijalnom vremenu reducira ECDLP u polju
E(F;) na (obican) DLP u polju F,2. Zbog
toga bi supersingularne krivulje trebalo izbjega-
vati. Nadalje, trebalo bi izbjegavati sve krivulje
za koje postoji mali prirodni broj & (recimo
k < 20) takav da je ¢ = 1 (mod |E(F,)]),
zato Ssto u tom sluCaju MOV-napad reducira
ECDLP na DLP u polju Fqk.

Vidimo da je lako odluciti je li konkretna eliptiCka
Krivulja dobra za primjenu u Kkriptografiji uko-
liko znamo red grupe E(Fy).
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5. Primjena elipticki krivulja u dokazivanju
prostosti | faktorizaciji

Ukoliko broj n prode nekoliko dobrih testova
prostosti (npr. Miller-Rabinov test za nekoliko
razliCitih baza), onda mozZzemo biti prilicno sig-
urni da je n prost. Medutim, ti testovi nam
ne daju dokaz da je n prost. Sto se tiCe rel-
evantnosti ovog problema za primjene u Krip-
tografiji, treba razlikovati dva razliCita nacina
na koje se pojavljuje potreba za velikim pros-
tim brojevima. Npr. kod izbora tajnih prostih
brojeva p i ¢ za RSA kriptosustav, Zelimo sto
brze generirati takve brojeve i tu se zadovol-
javamo s time da je vrlo velika vjerojatnost da
su prosti. S druge strane, kod izbora polja koje
Ce se koristiti za Sifriranje u npr. ElGamalovom
kriptosustavu, radi se o prostom broju koji Ce
se preporucCiti kao standard za uporabu mozda
I na nekoliko godina, pa tu zelimo biti sigurni
(imati dokaz) da je broj stvarno prost. Sada
cemo reCi neSsto o metodama kojima se moze
dokazati da je dani broj prost.
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Teorem: (Pocklington) Neka je s djelitelj od
n — 1 koji je veCi od /n. Pretpostavimo da
postoji prirodan broj a takav da vrijedi

A" 1=1 (modn),

(a\"~1)/4_1 n) = 1 za svaki prosti djelitelj ¢ od s.

Tada je n prost.

Dokaz: Pretpostavimo suprotno, tj. da je n
slozen. Tada on ima prosti faktor p < /n.
Stavimo b = o(»=1)/s. Tada je

p¥¥=a""1=1 (modn),

pa jei b>=1 (modp). Tvrdimo da je s red
od b modulo p. Zaista, pretpostavimo da za
neki djelitelj ¢ od s vrijedi 55/9 = 1 (mod p).
Tada bi p dijelio n i b5/9 — 1, tj. a(P"1)/a 1,
Sto je u suprotnosti s pretpostavkom da su n
i o(n=1)/9 _ 1 relativno prosti. Kako je iz Ma-
log Fermatova teorema b~1 =1 (mod p), za-
kljuCujemo da s dijeli p—1. No, to je nemoguce
buduCi da je s > /n, a p < /n.

173



Primjer: Dokazimo da je broj n = 213173
prost.

Rjesenje: Imamo n — 1 = 22.137 .389, pa
mozemo uzeti s =4 -137. Prosti djelitelji od s
su 2 i 137. MoZzemo uzetia =2 jerje2"n" 1 =1
(mod n), (2(n=1)/2 _ 1 n) =1, (2(n=1)/137 _
1,n) = 1. Stoga Pocklingtonov teorem povlaci
da je n prost. Ovdje smo implicitno koristili da
je 137 prost. Da bismo dokazali prostost od
137, mozemo postupiti na isti nacCin. Imamo
137 —1 = 136 = 23 .17, pa uzmimo s = 17.
Tada iz2130 =1 (mod 137) i (28—-1,137) =1
slijedi da je 137 prost (uz pretpostavku da je
broj 17 prost).
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U prethodnom smo primjeru vidjeli da prim-
jenom Pocklingtonova teorema pitanje o pros-
tosti jednog broja svodimo na isto pitanje za
jedan ili viSe manjih brojeva, i taj postupak nas-
tavljamo sve dok brojevi ne postanu dovoljno
mali.

Da bismo dokazali prostost broja n pomocu
Pocklingtova teorema, moramo poznavati barem
djelomiCnu faktorizaciju broja n — 1. No, kao
Sto smo vec visSe puta napomenuli, faktorizacija
velikih brojeva je opCenito tezak problem. Ipak,
ova metoda je vrlo prikladna u sluCaju brojeva
specijalnog oblika, kod kojih je poznata faktor-
izacija dovoljno velikog faktora od n — 1.
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Ovaj broj n — 1 se moZze shvatiti kao red grupe
7} (ako je n prost). Jedna od ideja kako rijesiti
ovaj problem je zamjena grupe Z; s grupom
E(Zn), gdje je E neka elipticka krivulja nad
Zyn. Naime, kod mogucih redova grupe E(Zyn)
imamo vecu fleksibilnost, pa se moZemo nadati
da ¢emo naci eliptiCku krivulju Ciji Ce red biti
lako faktorizirati.

Ideju o koristenju eliptiCkih krivulja za dokazi-

vanje prostosti su uveli Goldwasser i Killian
1986. godine.
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Dakle, promatrat ¢emo eliptiCke krivulje nad
prstenom 7Z,. Buduli da n ne mora biti prost,
moZe se dogoditi da neke tocke na E(Zn) neCemo
mocCi zbrojiti jer e se u formuli za zbrajanje
toCaka u nazivniku pojaviti broj koji nije inver-
tibilan modulo n. No, to nam necCe biti prob-
lem jer Ce to znaCiti da je n sloZen. Stovise,
mocCi ¢emo mu naci netrivijalni faktor tako da
izraCunamo najveci zajedniCki djelitelj tog nazivnika
| broja n.

Teorem: Neka je F eliptiCka krivulja nad Zg,
gdje je (6,n) = 1 i n > 1, dana jednadzbom
y? = z3 4+ ax + b. Neka je m prirodan broj koji
ima prosti faktor ¢ > (n1/4 4+ 1)2. Ako postoji
toCka P € E(Zy) takva da je

[m]P =0 i [m/qlP# O,

onda je broj n prost.
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Dokaz: AKo je n sloZzen, onda ima prosti faktor
p < v/n. Promotrimo elipticku krivulju E’ nad
Zp danu istom jednadzbom kao i E. Neka je
m' red grupe E’(Z,). Po Hasseovu teoremu je

m <p+1+2yp= (Vp+1)?2 < (1 +1)% < ¢
Stoga je (m/,q) = 1, pa postoji u € Z takav da
jeug=1 (mod m’). Neka je P’ € E'(Zp) tocka
dobivena iz P redukcijom koordinata modulo p.
Buduci da je po uvjetu teorema [m/q] P defini-
rano i razliCito od O modulo n, sasvim istim
postupkom modulo p dobivamo da je [m/q] P’ #
O. No, s druge strane imamo

[m/ql P’ = [uq-%]P' = [um]P" = [u]([m]P") = O,

pa smo dobili kontradikciju.
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Primjer: Dokazimo da je broj n = 907 prost.

Rjesenje: Neka je E eliptiCka krivulja zadana
jednadzbom y? = 23 4 10z — 2 nad Z,. Red
od E(Zn) je m = 923 = 71 -13. Uzmimo
P = (56,62) i ¢ = 71. Tada je [13]P =
(338,305) = O i [923]P = [71]([13]P) = O (za
racunanje mozemo koristiti prije navedene al-
goritme za mP; primijetimo da su NAF prikazi
13 =(1,0,-1,0,1), 71 = (1,0,0,1,0,0,—-1)).
BudulCi da je 71 > (9071/4—|—1)2, odavde slijedi
da je broj 907 prost (ako je poznato da je broj
71 prost).
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U praksi je kod velikih brojeva n najproblematiciji
dio algoritma pronalazenje eliptiCke krivulje za
koju ¢e red grupe E(Zp), a to Ce biti broj m
iz teorema, imati dovoljno veliki prosti fak-
tor. Jedna je mogucnost biranje krivulja na
sluCajan nacin, pa racunanje njihovih redova
Schoofovim algoritmom. Da bismo ocijenili
kolika je vjerojatnost uspjeha pronalazenja odgo-
varajucCe krivulje, trebali bismo znati nesto o
distribuciji prostih brojeva u intevalu oblika [z+
1—-2y/x,z+1+2+/x]. Nazalost, o tome postoje
samo (nedokazane) slutnje. Ako bi vrijedilo

(e +14+2Vz) —n(z+1—2yx) >A%,
za neku konstantu A (3to je slutnja za koju
se vjeruje da bi trebala vrijediti, a motivirana
je teoremom o prostim brojevima), onda bi
oCekivani broj operacija u Goldwasser-Killianovu
algoritmu bio O(In1%x). Mogli bismo reéi da
je interval iz Hasseova teorema dovoljno velik
za praksu, ali ne i za trenutno stanje teorije.
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AtKin i Morain su 1993. godine predlozili jednu
varijantu dokazivanja prostosti pomocu eliptiCkih
krivulja, za koju se danas smatra da je naje-
fikasnija u praksi. PomocCu te se metode danas
moze efikasno dokazati prostost brojeva s oko
1000 znamenaka. Metoda koristi eliptiCke krivulje
S kompleksnim mnozZenjem, s pripadnim imag-
inarnim kvadratnim poljem Q(v/—d). Za takve
krivulje E vrijedi da ako je 4p = z2 + dy?,
onda su moguci redovi od E nad Zp brojevi
p+ 1+ x. Dakle, ove brojeve mozemo efikasno
izraCunati, te vidjeti imaju |i dovoljno veliki
prosti faktor. Kad pronademo red Kkoji nas
zadovoljava, samu Kkrivulju konstruiramo ko-
risteCi teoriju kompleksnog mnozenja.
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Pollardova p—1 metoda iz 1974. godine spada
U specijalne metode faktorizacije. Njezino po-
laziSte je Mali Fermatov teorem. Neka je n
slozen broj koji zelimo faktorizirati, te neka je
p neki njegov prosti faktor. Tada je aP~1 =1
(mod p) za gcd(a,p) = 1. Stovise, vrijedi a™ =
1 (mod p) za svaki visekratnik od p — 1. Ako
nademo m, onda nam gcd(a™—1,n) daje faktor
(nadamo se netrivijalni) od n. No, pitanje je
kako naci visekratnik od p—1 kad ne znamo p.
To mozemo efikasno napraviti u sluCaju kada
broj p — 1 ima samo male proste faktore. Za
prirodan broj kazemo da je B-gladak ako su
mu svi prosti faktori < B. Pretpostavimo do-
datno da su sve potencije prostih brojeva, koje
dijele p — 1, manje ili jednake B. Tada za m
mozemo uzeti najmanji zajedniCki visekratnik
brojeva 1,2,...,B. U najgorem sluCaju, a to je
kada je broj 1%1 prost, ova metoda nije nisSta
bolja od obicnog dijeljenja.
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Primjer: Neka je n = 846631. Izaberimo B =
8ia=2. Tadaje m = 23.3.5.7 = 840. Imamo
da je 2849 mod n = 346905 i gcd(346904,n) =
421. Zaista, n = 421 -2011.

PomocCu p — 1 metode je Baillie 1980. godine

nasao 25-znamenkasti faktor Mersenneovog broja
2257 _ 1.

Uspjeh p — 1 metode direktno ovisi o glatkoCi
broja p — 1. Postoje varijante ove metode koje
koriste glatkocu brojeva p+1, p?+p+1, p?2+
1ili p2 —p 4+ 1. No, najvaznija modifikacija
p— 1 metode je Lenstrina metoda faktorizacije
pomocu eliptickih krivulja. U njoj se, ponovo,
grupa ]F;; reda p — 1 zamjenjuje grupom E(IF),
Ciji red varira unutar intervala [p+1—-2,/p,p+
1+2,/p], pa se moZemo nadati da cemo pronadi
elipticku krivulju nad [, dovoljno glatkog reda.
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Godine 1987. H. W. Lenstra je predlozio mod-
ifikaciju Pollardove p — 1 metode koja koristi
eliptiCke krivulje. Kao rezultat je dobio subek-
sponencijalni algoritam Kkoji i danas predstavlja
jedan od najefikasnijih poznatih algoritama za
faktorizaciju.

Slichno kao kod metode dokazivanja prostosti
pomocu eliptickih krivulja, i ovdje ¢emo raditi
s eliptickim Kkrivuljama nad prstenom Z,,. Dok
je kod dokazivanja prostosti postojala (mala)
mogucnosti da je n slozen (tj. da Zy nije polje),
ovdje Cemo od pocCetka biti sigurni da je n
sloZzen. Pretpostavit ¢emo da je gcd(n,6) =1,
te Cemo promatrati eliptiCke krivulje oblika

Eop y2=a:3—|—aaz—|—b,

gdje je gcd(4a3+27b2,n) = 1. Kada je n prost,
onda na eliptickoj krivulji postoji samo jedna
projektivna toCka koja ne odgovara nekoj afinoj
toCki (toCka u beskonacnosti). U sluCaju kada
je n slozen, takvih toCaka moze biti vise.
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OpiSimo sada osnovne korake u Lenstrinom al-
goritmu za faktorizaciju (Elliptic Curve Method
- ECM).

1. Izbor eliptiCke krivulje.

Postoji vise nacCina za izbor odgovarajuce eliptiCke
krivulje. Na primjer, mozemo sluCajno izabrati
elemente a,z,y € Zn, pa izraCunati b = (y2 —
z3—azx) mod n. Neka je g = gcd(4a3+27b2,n).
Ako je 1 < g < n, onda smo nasli netrivijalni
faktor od n. Ako je g = n, onda biramo nove
a,z,y. Ako je g = 1, onda smo nasli eliptiCku
krivulju E, , nad Zp i toCku P = (z,y) na njoj.

2. Neka je k£ najmanji zajedniCki visekratnik
brojeva 1,2,..., B, za prikladno odabranu granicu
B. U praksi se obiCno uzima najprije B =
10000, a potom se granica po potrebi poveclava.
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3. Racunamo [k]P € E, ,(Zn) koristeci formule
za zbrajanje tocCaka:

(23,y3) = (A2 —x1—25 mod n, A(z1—x3)—y; mod n),

gdje je A = (327 + a) - (2y1) ! mod n ako su
totke jednake, a A = (y1 — y»)(x1 — z2)~ 1 mod
n, inace.

4. AKo se u raCunanju [k]P dogodi da neki
zbroj toCaka ne mozZzemo izraCunati zato Sto ne
moZemo izracunati d—1 jer d nema inverz mod-
ulo n, onda izraCunamo g = gcd(d,n). Ako je
g #= n, onda smo nasli netrivijalni faktor od n.

5. U sluCaju neuspjeha, mozZzemo izabrati novu
elipticku krivulju ili povecati granicu B.
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Primjer: Faktorizirati broj n = 2009.

Rjesenje: Neka je B = 3, pa je kK = 6. Izaber-
imo elipticku krivulju y2 = 23 + 4z + 9 i ocitu
toCku na njoj P = (0,3). RaCunamo [6]P =
[2](P + [2]P). Najprije raCunamo [2]P. Pri-
padni X je 4-6=1 = 140 mod 209, pa dobivamo
[2]P = (163,169). Zatim raCunamo [3]P =
P + [2]P. Pripadni X je 1661631 = 60 mod
209, paje [3]P = (148,143). Konacno, raCunamo
[6]P = [2]([3]P). Pripadni X\ je 90-77~1. Kod
raCunanja inverza od 77 modulo 209, dobi-
vamo da taj inverz ne postoji jer je gcd(77,209) =
11. Odavde zakljuCujemo da je 11 faktor od
209. Zaista, 209 =11 -109.
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O Cemu ovisi uspjeh ovog algoritma? SliCho
kao kod p — 1 metode, i ovdje bi k trebao
biti viSekratnik reda pripadne grupe. U ovom
bi sluCaju k trebao biti viSekratnik od |E(Zp)|,
gdje je p neki prosti faktor od n. Zaista, u tom
slu€aju ¢e kod raCunanja [k]P pripadni nazivnik
biti djeljiv s p, pa neCe biti invertibilan modulo
n. Naime, u E(Zp) Ce vrijediti da je [k]P = O.

Kod ocjene slozenosti ovog algoritma kljuCno
je pitanje kako optimalno odabrati granicu B.
Pokazuje se da se minimum postize za

B — e(\/§/Q—I—s)\/lnpln np |

dok je sloZzenost algoritma
6(\/5—1—5)\/Inpln np

U najlosijem sluCaju (kada je p = O(y/n)), sloZzenost
metode faktorizacije pomocCu eliptiCkih krivulja

je OWInnininn)  pakle to je subeksponenci-
jalni algoritam.
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Iako postoje algoritmi bolje sloZzenosti (algori-
tam sita polja brojeva), vazno svojstvo ECM je
da njezina sloZzenost ovisi O najmanjem pros-
tom faktoru od n. Zato ona nije najpriklad-
nija za faktorizaciju RSA modula, tj. brojeva
oblika n = pq, gdje su p i q bliski prosti bro-
jevi. Medutim, kod faktorizacije ‘slucCajnih”
brojeva, ECM Cesto daje bolje rezultate od
ostalih metoda, jer takvi brojevi obiCho imaju
neki prosti faktor koji je znatno manji od /n.
Cak i kod primjene asimptotski boljih metoda,
unutar tih algoritama potrebno je faktorizirati
neke pomocne brojeve, za koje mozemo ocCekivati
da se ponaSaju kao sluCajni brojevi, pa se tu
ECM moZze koristiti kao pomocCna metoda.

Medu faktorizacijama dobivenim pomocu ECM,
spomenimo nalazenje 33-znamenkastog faktora
Fermatovog broja 2215—|—1 (Crandall, van Halewyn,
1997.), te nalazenje 49-znamenkastog faktora
Mersenneovog broja 22971 — 1 (Zimmermann,
1998.).
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