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Poglavlje 1

Osnovni algoritmi iz teorije
brojeva

1.1 Slozenost algoritama

Cesto se za neke matemati¢ke probleme kaZe da su “laki” ili “te$ki”. Primje-
rice, za sigurnost i efikasnost najpoznatijih kriptosustava s javnim klju¢em
vazno je da je testiranje prostosti “lakse” od faktorizacije, te da je u nekim
konac¢nim grupama potenciranje “lakse” od logaritmiranja . Da bismo mogli
formalizirati te vrlo neformalne tvrdnje, trebamo imati nac¢in za usporedbu
efikasnosti razlicitih algoritama.

Pod algoritmom smatramo metodu (proceduru) za rjeSavanje neke klase
problema, koja za ulazne podatke odredenog tipa daje odgovor (izlazne po-
datke) u kona¢nom vremenu.

Algoritme ¢emo usporedivati obzirom na broj “osnovnih koraka” potreb-
nih za njihovo izvrSavanje, te ponekad i obzirom na potreban prostor (me-
moriju). Pod osnovnim korakom podrazumijevamo jednu “bitnu operaciju”,
tj. logicku operaciju disjunkcije, konjukcije ili negacije na bitovima - nulama
i jedinicama. Velicinu ulaznih podataka ¢emo mjeriti brojem bitova potreb-
nih za njihov prikaz. Na primjer, veli¢ina prirodnog broja N je |log, N | + 1.
Ovdje |x| oznacava najveli cijeli broj koji je manji ili jednak = (“najvece
cijelo” od z, “pod” od x). S [z]| ¢emo oznacavati najmanji cijeli broj koji je
vedi ili jednak = (“strop” od x).

Cesto je te$ko, pa i nemoguce, izvesti egzaktnu formulu za broj operacija
nekog algoritma. Zato proucavamo asimptotsko ponasanje broja operacija
kad veli¢ina ulaznih podataka neograniceno raste. Pritom koristimo sljede¢u
notaciju.

Definicija 1.1. Neka su f,¢g : S — R dvije funkcije (S je neki podskup od
R; kod nas ¢e najcesce biti S = N). Tada piSemo:

(1) f(n) = O(g(n)) ako postoje B,C > 0 tako da je |f(n)| < Clg(n)|
zasve n € S takve da je n > B;
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~ g(n je lim M: ;
(2) f(n) ~g(n) ako je nlﬁOO g(n}( )1,
(3) f(n)=o(g(n)) akoje nh_)n;lo 7 =0.

Kod ocjene broja operacija, razlikujemo ocjene za

* broj operacija u najlosijem slucaju (za proizvoljan ulazni podatak) - to
¢emo nazivati slogenost algoritma;

* prosjecan broj operacija (prosjek za sve ulazne podatke fiksne duljine)
- to ¢emo nazivati prosjecna slozenost algoritma.

Definicija 1.2. Polinomijalan algoritam je algoritam Cciji je broj operacija u
najloijem slu¢aju funkcija oblika O(n*), gdje je n duljina ulaznog podatka
(u bitovima), a k je konstanta. Algoritme koji nisu polinomijalni, nazivamo
eksponencijalnim.

Cesto za polinomijalne algoritme kazemo da su “dobri” ili “efikasni”, dok
za eksponencijalne algoritme kazemo da su “neefikasni”. Ipak, kod praktic-
nih primjena (npr. u kriptografiji) treba imati u vidu da je stupanj polinoma
(konstanta k) jako vaZan. Na primjer, iako je algoritam sloZenosti O(n!™m")
asimptotski sporiji od algoritma sloZenosti O(n'%?), za prakti¢ne vrijednosti
od n, prvi ¢e algoritam biti brzi. Pored toga je kod primjena u kriptografiji
Cesto je vazniji prosjecan broj operacija od broja operacija u najlosijem slu-
¢aju. Naime, zelimo da nam kriptosustav bude zasnovan na problemu koji
je tezak u prosjecnom slucaju (ili, jos bolje, u svakom slucaju), a ne samo u
nekim izoliranim slucajevima.

Definicija 1.3. Subeksponencijalni algoritam je algoritam cija je slozenost
funkcija oblika O(e°™), gdje je n duljina ulaznog podatka.

Najbolji poznati algoritmi za faktorizaciju prirodnog broja N su subeks-
ponencijalni i njihova slozenost je funkcija oblika

LN(U7 C) — O(ec(lnN)U(lnlnN)l—v)

zav = % ili v = §. Uo¢imo da za v = 0 imamo Ly (0,c) = O((In N)¢), dok
zav = 1imamo Ly(1,c) = O(N°¢). Dakle, subeksponencijalni algoritmi koji
odgovaraju vrijednostima v, 0 < v < 1, su asimptotski sporiji od polino-
mijalnih, ali su brzi od potpuno eksponencijalnih, tj. onih cija je slozenost
funkcija oblika O(e™").

Dosad smo promatrali algoritme i dijelili ih ugrubo na efikasne i neefi-
kasne. Sada bismo htjeli same probleme koje rjeSavaju ti algoritmi podijeliti
(opet ugrubo) na lake i tesSke. Zbog jednostavnosti, promatrat ¢emo samo
probleme odluke, tj. probleme na koje je odgovor DA ili NE.
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Definicija 1.4. Klasa slogenosti P se sastoji od svih problema odluke za
koje postoji polinomijalni algoritam. Klasa sloZenosti NP se sastoji od svih
problema odluke za koje se odgovor DA moZe provjeriti u polinomijalnom
vremenu korisStenjem neke dodatne informacije, tzv. certifikata. Klasa slozZe-
nosti co-NP se definira na isti na¢in za odgovor NE.

Primjer 1.1. Neka je n prirodan broj. Promotrimo sljedeci problem odluke:

‘Je li broj n slozen?”

Vidjet ¢emo kasnije da je pitanje pripada li ovaj problem klasi P vrlo
tesko i zanimljivo pitanje. No, vrlo lako se vidi da ovaj problem pripada
klasi NP. Zaista, certifikat je u ovom slucaju bilo koji netrivijalni djeljitelj
od n.

To takoder pokazuje da problem odluke ‘Je li broj n prost?” pripada i
klasi co-NP. &

Jasno je da vrijedi P C NP i P C co-NP. Opce prihvacena slutnja je da P #
NP. To se smatra jednim od najvazijih nerijeSenih matematickih problema
i spada medu sedam Millenium Prize Problems, za Cije je rjeSavanje Clay
Mathematics Institute raspisao nagradu od milijun dolara.

Definicija 1.5. Neka su L; i Ly dva problema odluke. Kazemo da se L,
moZe u polinomijalnom vremenu reducirati na Lo, i piSemo L1 <p Lo, ako
postoji polinomijalni algoritam za rjeSavanje L, koji koristi kao potprogram
(oracle) algoritam za rjeSavanje problema Lo, pri ¢emu je broj poziva tog
potprograma takoder polinomijalan. Neformalno receno, ako je L1 <p Lo,
onda L; nije bitno tezi od Ls.

Primjer 1.2. Neka je L; = “Postoji li za polinom p(x) s cjelobrojnim koefi-
cijentima interval na kojem p(x) pada?”, Lo, = “Postoji li za polinom ¢(x) s
cjelobrojnim koeficijentima interval na kojem je ¢(z) negativan?”.

Tada je L1 <p L. Zaista, dovoljno je izratunati q(z) = p/(z) i na ¢(z)
primijeniti potpogram za Lo. &

Primjer 1.3. Neka je L; = “Nadi netrivijalan faktor M prirodnog broja N
ili zakljuciti da takav faktor ne postoji.”, Lo = “Ima li prirodan broj N faktor
M takavdaje2 < M < k?”.

Pokazat ¢emo da je Ly <p Lo i Ly <p L1, tj. da su ovi problemi (racun-
ski) ekvivalentni. Uo¢imo da je Lo problem odluke, dok L; to nije.

Rjesenje: Pokazimo najprije da je Ly <p L;. Primijenimo algoritam za

Ly na broj N. Tako dobijemo faktor M. Potom ponovo primijenimo isti al-

goritam na brojeve M i N/M, itd. sve dok N ne prikazemo kao produkt

prostih brojeva. Pogledamo je li najmanji prosti faktor od N manji ili jednak
k i rijeSimo problem Ls.

Pokazimo sada da je L; <p Ls. Naci cemo faktor od N bit po bit,

krenuvsi od vodeceg bita, pomocu tzv. binarnog pretrazivanja. Neka je n
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broj bitova od N. Najprije primijenimo algoritam Lo za k = 2"~ — 1. Ako je
odgovor NE, onda znamo da je N prost i problem je rijesen. Ako je odgovor
DA, onda primijenimo algoritam Lo za k = 2"~2 — 1. Ako je odgovor NE,
onda N ima faktor oblika 1 -2"72 + ¢, _3-2"73 4 ¢, a ako je odgovor DA,
onda N ima faktor oblika 0-2"~2 +¢,,_3-2" "3 +¢(. Da bismo odredili sljedeéi
bit, primijenimo Ly za k = 2"~ 2 + 2"~3 — 1 ako je odgovor bio NE, odnosno
za k = 2”3 — 1 ako je odgovor bio DA. Ako sada odgovor bude NE, onda
uzimamo &¢,_3 = 1, dok u protivnom uzimamo ¢,_3 = 0. Nastavljajudi ovaj
postupak, u n poziva algoritma Lo nalazimo netrivijalni faktor od N.
Ilustrirajmo gornji dokaz na konkretnom primjeru N = 91. U pozivima
algoritma za Lo, pitamo se redom: “Ima li 91 faktor izmedu 2 i 63 (DA),
izmedu 2 i 31 (DA), izmedu 2 i 15 (DA), izmedu 2 i 7 (DA), izmedu 21 3
(NE), izmedu 2 i 5 (NE), izmedu 2 i 6 (NE)?” Zakljucujemo da broj 91 ima
faktor ¢iji je binarni zapis 000111, tj. da je 7 faktor od 91. O

Definicija 1.6. Problem odluke L je NP-potpun akoje L € NPi L, <p L za
svaki L; € NP. Klasa svih NP-potpunih problema oznacava se s NPC.

Mozemo re¢i da su NP-potpuni problemi najtezi problemi u klasi NP.
Jedan primjer NP-potpunog problema je problem ruksaka, na kojem je zas-
novan Merkle-Hellmanov kriptosustav. Drugi primjer je problem trgovackog
putnika, koji treba naci najkrac¢u rutu koja prolazi svim gradovima na nje-
govoj karti. Primjer NP-potpunog problema je takoder i bojenje geografske
karte trima bojama.

Postojanje polinomijalnog algoritma za bilo koji od NP-potpunih pro-
blema povlacilo bi da vrijedi P = NP. Kao $to ve¢ napomenuli, vjeruje se
da ova jednakost ne vrijedi, pa je stoga i postojanje takvog polinomijalnog
algoritma jako malo vjerojatno.

Hipotetski, odnos promatranih klasa izgleda ovako:

MP M co-MP M

)
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Dosad promatrani algoritmi bili su deterministicki, Sto znaci da za isti
ulazni podatak uvijek slijede isti niz operacija. Za razliku od njih, tzv. vje-
rojatnosni (randomigirani) algoritmi prilikom izvodenja rade neke slucajne
izbore.

Definicija 1.7. KaZemo da je problem odluke L rjesiv u vjerojatnosno (ran-
domizirano) polinomijalnom vremenu, i piSemo L € RP, ako postoji polino-
mijalni algoritam koji ukljucuje slu¢ajan izbor jednog ili vise cijelih brojeva,
i ovisno o tom izboru, daje odgovor DA ili NE, s time da je odgovor DA
sigurno toc¢an, dok je odgovor NE tocan s vjerojatnos¢u barem 1/2.

Ako je L € RP, onda uzimajudi k nezavisnih iteracija dobivamo algoritam
za kojeg je odgovor NE to¢an s vjerojatno$éu ve¢om od 1 — 2%,

1.2 Mnozenje prirodnih brojeva
Prije proucavanja algoritama iz teorije brojeva, recimo nesto o slozenosti
osnovnih racunskih operacija s prirodnim brojevima.

Iz same definicije bitnih operacija, jasno je da se zbrajanje i oduzimanje
dvaju prirodnih brojeva z i y, takvih da je x,y < N, moze obaviti u O(In N)
bitnih operacija. Neka su z = (xy,...,z1,20)6 1y = (Yn,.--,Y1,%0)p dva
prirodna broja zapisana u bazi b. Tada prikaz broja

T4y = (Wni1, Wn, ..., w1, W0)p

u bazi b racunamo na sljede¢i nacin (oduzimanje je vrlo slicno):

Algoritam 1 Algoritam za zbrajanje

c=0

: for (0<i<n)do

if (x; +y; +c<b)thenw, =xz;+y;+c;¢c=0
elsew;, =z;+y; +c—b;c=1

A

Wn41 = C

Algoritmi za najjednostavnije “Skolsko” (ili “naivno”) mnozenje i dijelje-
nje imaju sloZenost O(In? N). Podsjetimo se tih algoritama. Neka je

l':(.an,.'-,-Tl,on)b, y:(yta"'vylay[))b'

Zelimo izratunati z - y = (Wptts1,---,wo)p (@ko x ima n + 1 znamenku, a y
t+ 1-znamenku, onda produkt z - y ima najviSe n + ¢+ 2 znamenke). Uo¢imo
da ako su z; i y; znamenke u bazi b, onda z; - y; moZemo zapisati kao (uv)y,
gdje su v i v znamenke u bazi b, s time da u moze biti 0.
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Algoritam 2 Algoritam za “Skolsko” mnozenje
1: for(0<i<n+t+1)dow; =0
2: for (0 <7< t)do
3: c=0
for (0 <j<n)do
(U0)p = Wigj +Tj - Yi + 6 Wipj =v5¢=u
Wntt4+1 = U

AN

Neka su z i y kao gore i pretpostavimo da je n > ¢ > 1. Zelimo naéi
kvocijent ¢ = (¢n—¢,---,qo)p 1 ostatak r = (r,...,79)p pri dijeljenju broja =
s y, tj. brojeve ¢ i r koji zadovoljavaju x = qy + 7,0 < r < y.

Algoritam 3 Algoritam za dijeljenje s ostatkom
1: for 0<j<n—t)dog; =0
2: while (z > yb" ) do ¢t = @t + 1; & = & — yb" !
3 forn>71>¢t+1)do
4: if (x; =y¢)theng, ¢ 1=0b-1

5: else ¢i—1—1 = [(xib+ zi—1) /Y]

6: while (gi—¢—1(ytb + ye—1) > .731‘1)2 4+ x;_1b + x;_2) do

7: Gi—t—1=¢i—t—1 — 1

8: T=1a— g4 yb !

9: f(z<0)thenz=ao+yb 1 g1 =qit—1—1
10: r=x

Za razliku od zbrajanja i oduzimanja, kod mnoZenja i dijeljenja postoje
algoritmi koji su, barem teoretski, puno efikasniji od gore navedenih “Skol-
skih” algoritama. Najbolji poznati algoritmi za mnozenje i dijeljenje imaju
sloZenost

O(InN(Inln N)(Inlnln N))

(Schonhage-Strassenov algoritam iz 1971. godine, Fiirerov algoritam iz 2007.).
Uocimo da je

InN(Inln N)(Inlnln N) = O((In N)'*¢)  za svaki ¢ > 0.

Dakle, mozda pomalo i iznenadujuce, mnozenje je tek neznatno sloZenije od
zbrajanja. No, to je ipak teoretski zakljucak koji ignorira ogromnu konstantu
koja se krije iza “velikog O”. Ti (teoretski) najbolji poznati algoritmi koriste
brzu Fourierovu transformaciju (FFT). Njihova primjena je od prakticne vaz-
nosti tek za brojeve od nekoliko tisu¢a znamenaka. No, postoje algoritmi koji
su bolji od “Skolskog”, a koji imaju prakti¢nu vaznost za brojeve od stotinjak
znamenaka, kakvi se danas uglavnom rabe u kriptografiji.
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Opisat cemo Karacubinu metodu (iz 1962. godine) za mnoZzenje prirod-
nih brojeva.

Neka su z = (I’Qn_l, o, X1, l’o)g i Yy = (y2n—1a oY1, y0)2 dva 2n-bitna
prirodna broja. Zapisimo ih u obliku

x = 2"uq + ug, y = 2" + g

(u1 i vy su “lijeve polovice”, a ugy i vy “desne polovice” od x, odnosno ).
Sada je
z -y = 22"uyv; + 2" (ugv + uev1) 4 uovy.

Zasad jo$ nemamo nikakvu prednost od ovakvog zapisa — umjesto jednog
produkta 2n-bitnih brojeva, trebamo izracunati Cetiri produkta n-bitnih bro-
jeva. Medutim, i to je glavna poanta Karacubine metode, u stvari je dovoljno
izracunati samo 3 produkta, jer vrijedi

uvp + upvr = u1v1 + upvy — (U1 — up)(v1 — Vo).
Dakle,
z -y = (22" + 2" uyvy + 2"(u1 — ug)(vo — v1) + (2 + 1)ugup.

Ovaj proces sada mozemo nastaviti rekurzivno, tj. tri nova produkta mo-
Zemo racunati na isti nacin, tako da svaki faktor rastavimo na dva dijela
podjednake velicCine.

Postavlja se pitanje koliko je ovakav algoritam efikasniji od “naivnog”
mnozenja. Oznac¢imo s 7'(n) broj bitnih operacija potrebnih za mnoZenje
dvaju n-bitnih brojeva Karacubinom metodom. Tada vrijedi

T(2n) < 3T(n) + cn (1.1
za neku konstantu c. Iz (1.1) slijedi da, uz dovoljno veliku konstantu C,
vrijedi

T(2") < C(3* -2, (1.2)

za k > 1. Zaista, neka je konstanta C' > ¢ odabrana tako da (1.2) vrijedi za
k =1, te pretpostavimo da (1.2) vrijedi za neki & € N. Tada imamo:

T <3T7@2%) +c-2F <. 3k _30 .28 4. 2F < O(3FFL — 2kt
pa tvrdnja vrijedi po principu matematicke indukcije. Sada je

T(n) < T(2M82n1) < C(gﬂogz n] _ gllog, M) < 30 - 3log2n — 3rplos 3,

Stoga je sloZenost Karacubinog algoritma O(n!°¢23), tj. brojevi z,y < N se
mogu pomnoziti uz O((In N)'°823) bitnih operacija. U usporedbi s “naivnim”
mnoZenjem, umjesto (In N)? imamo priblizno (In N)!*® operacija.
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1.3 Modularno mnoZenje i potenciranje

U vecini kriptosustava s javnim kljucem, Sifriranje i desifriranje je opisano
pomocu operacija u prstenu Z,, = Z/mZ, za neki veliki prirodni broj m.
Zbrajanje u Z,, je vrlo jednostavno. Naime, za z,y € Z,,, shvatimo x i y kao
nenegativne cijele brojeve manje od m, i tada je

oy — z+y akojex+y<m,
mYy = x +y—m akoje x +y > m.

S druge strane, mnoZenje u Z,, nije tako jednostavno. Posebno, ono je
bitno kompliciranije od obi¢nog mnozenja prirodnih brojeva, zato $to pored
mnoZzenja ukljucuje i (netrivijalnu) modularnu redukciju.

Direktna metoda za racunanje produkta x-,,y u Z,, je da, pomocu algori-
tama iz prethodnog poglavlja, izracunamo najprije -y, a potom izracunamo
ostatak r pri djeljenju = - y s m. Tada je z-,y = r.

Postoji nekoliko poboljSanja ove metode. Opisat ¢emo Montgomeryjevu
redukciju (iz 1985. godine) ¢ija je glavna ideja izbjegavanje klasicne modu-
larne redukcije, tj. dijeljenja.

Neka su m, R i T prirodni brojevi takvi da je R > m, nzd(m,R) = 11
0 < T < mR. Ako je m prikazan u bazi b i ima u tom prikazu n znamenaka,
onda se obi¢no uzima R = b". Pokazat ¢emo da se TR~! mod m moZe izra-
cunati bez klasi¢nog dijeljenja. Preciznije, dijeljenje s m zamjenjuje se puno
jednostavnijim dijeljenjem s R, koje je zapravo (u slu¢aju R = b™) jednos-
tavni pomak za n znamenaka.

Lema 1.1. Neka je m' = —m ' mod R, te U = Tm/ mod R. Tada je V =
(T +Um)/RcijelibrojiV = TR~ (mod m). Nadalje, TR~ mod m =V ili
TR 'modm =V —m.

Dokagz: 1z definicije brojeva m’ i U slijedi da postoje k, [ € Z,, takvi da je
mm’ = -1+ kR, U =Tm’ +[R. Sada je

T4+Um T+Tmm'+IRm T+T(—1+EkR)+IRm
R R B R

Otito je V. = (T + Um)R™! = TR™! (mod m). Kona¢no, iz T < mR i

U< Rslijedio <V < (mR+mR)/R =2m, paizV = TR~ (mod m)

slijedi V — (TR™! mod m) = 0 ili m. O

=kT +1lm € Z.

Izraz TR~! mod m naziva se Montgomeryjeva redukcija od T modulo
m u odnosu na R, dok se 2R mod m naziva Montgomeryjev prikaz od .
Montgomeryjev produkt brojeva x i y je broj Mont(z,y) = xyR~! mod m.
Ovo je dobro definirano, jer je zy < m? < mR. Vrijedi:

Mont(zR mod m,yR mod m) = (zR)(yR)R™' = zyR mod m.
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Dakle, za brojeve u Montgomeryjevom prikazu modularno se mnozenje moze
provesti bez modularne redukcije modulo m. Naravno, modularnu reduk-
ciju trebamo da bismo uopce dobili Montgomeryjev prikaz. No, ukoliko vise
puta koristimo jedan te isti broj, kao $to je slucaj kod potenciranja, Montgo-
meryjeva metoda je znatno efikasnija od obi¢ne modularne redukcije.

Jedna od mogucnosti za pojednostavljenje modularne redukcije je izbor
modula specijalnog oblika. Tu se ponovo koristi ¢injenica da je dijeljenje s
brojevima oblika 0" vrlo jednostavno. Zato se (ako je to u konkretnoj situaciji
moguce) biraju moduli oblika m = "™ — a, gdje je a mali prirodni broj. Tada
se x mod m moze izracunati pomocu ovog algoritma:

Algoritam 4 Redukcija modulo " — a

q = [z/b"]

ro = x — qob"

r=7r0;%t=0

while (¢; > 0) do
¢iv1 = lqa/b"]; riv1 = qia — qi 10"
t=1+1L;r=r4+mr;

while(r>m)dor=r—m

Ny h e

U najpopularnijim kriptosustavima s javnim kljucem (RSA, ElGamal)
Sifriranje se provodi pomo¢u modularnog potenciranja, tj. funkcije oblika
2" mod m. StoviSe, ¢injenica da se takva funkcija moze puno efikasnije izra-
cunati od njezinog inverza, predstavlja osnovu za koriStenje problema dis-
kretnog logaritma u kriptografiji.

Modularno potenciranje predstavlja specijalni slucaj potenciranja u Abe-
lovim grupama. Stoga ¢emo reci neSto o op¢im metodama za racunanje po-
tencije ™ u Abelovoj grupi GG. Naravno, trivijalni algoritam u kojem bismo
2™ izracunali kao z - - ... - z pomocu n — 1 mnoZenja vrlo je neefikasan.

Najjednostavnija i najstarija medu efikasnim metodama je binarna me-
toda ili metoda uzastopnog kvadriranja (jo$ se naziva i metoda “kvadriraj i
mnozi” ili “binarne ljestve”) koja koristi binarni zapis broja n. Recimo da Ze-
limo izra¢unati z'3. Binarni zapis od 13 je 1101. Sada x'3 moZemo izra¢unati
kao

1'13 — - ($2)2 . (([L’2)2)2.
Mogli bismo rec¢i da smo binarni zapis Citali s desna na lijevo. Ako isti zapis
procitamo s lijeva na desno, onda imamo

.’E13 = . ((CE . .’E2)2)2.
Dakle, imamo sljedeca dva algoritma za racunanje z = z", gdje je

n=(ng...,n0)2-
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Algoritam 5 Binarna metoda (s desna na lijevo)

1. z=1Ly==x

2: for (0<i<d—1)do

3: if(ni=1)thenz=1z-y
4: y:y2

5:2=2-9y

Algoritam 6 Binarna metoda (s lijeva na desno)

1. z=x

2: for(d—1>1i>0)do

3: z = 22

4: f(n;,=1)thenz=2z2- 2

Obje varijante binarne metode imaju isti broj operacija: d kvadriranja, te
mnoZenja onoliko koliko ima jedinica u binarnom zapisu od n (Sto je < d+1,
a u prosjecnom slucaju je oko d/2). Dakle, u slu¢aju modularnog potencira-
nja sloZenost je O(Inn In? m) (ako za sloZenost mnoZenja i dijeljenja brojeva
manjih od m uzmemo da je O(In? m), $to éemo i ubuducée raditi).

Prednost druge varijante (s lijeva na desno) je u tome da se u koraku
z = z - x mnozi uvijek s istim brojem z. Cesto je u primjenama taj = mali
(¢ak jednak 2), pa je u tom slucaju ova operacija vrlo brza. Ova prednost je
tim veca, Sto je veci broj jedinica u binarnom zapisu od n.

Jedno poboljsanje binarne metode sastoji se u promatranju grupa binar-
nih znamenaka (tzv. prozora). Na primjer, ako gledamo grupe od po dvije
znamenke (tj. radimo u bazi 4), onda ¢emo prethodno izratunati z, z2, x>,
pa potom npr. z° moZemo izratunati kao

:E79 — 1:3 . ((1‘4)4 X x3)4.

U primjenama u kriptografiji, ¢esto su ili baza «, ili eksponent n, fiksni.
U tim situacijama moguca su dodatna poboljSanja. ‘

U sludaju fiksne baze z, unaprijed izratunamo z; = z?', te 2" ra¢unamo
kao x™ = Hf:o x;". Ako umjesto baze 2 koristimo bazu b, onda se unaprijed
izratunaju vrijednosti z;; = 2/%,1 < j < b—1,1 < i < d. Sada se 2"
racuna kao z" = H?:o Tin,, Sto znaci uz d ~ (Inn)/(In b) mnozenja.

U slucaju fiksnog eksponenta n, jedna ideja za moguce poboljsanje je
koristenje “lanca zbrojeva”. To je niz wg,u1,...,us S pridruZenim nizom
wi,...,ws parova w; = (i1,142), sa svojstvom da je

up =1, us=mn, u; =u;j; +u,, zal <i <s.
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Npr. za n = 15, jedan lanac zbrojeva je ug = 1, u1 = 2, us = 3, ug = 6,
ug = 12, us = 15. Ako je poznat lanac zbrojeva za n duljine s, onda se z"
moze izracunati uz s mnozenja: ro = z, x; = Tj, - T, Za i = 1,...,s, paje
Ts = x".

Sve $to smo dosad rekli o potenciranju, odnosi se na potenciranje u bilo
kakvoj Abelovoj grupi. Kao sto smo ve¢ prije spomenuli, jedan od nacina
za dodatno poboljsanje modularnog potenciranja jest koriStenje Montgo-
meryjeve redukcije. Montgomeryjevu redukciju mozemo kombinirati s bilo
kojom od metoda za potenciranje koje smo ranije naveli. Prikazimo to na
primjeru binarne metode (s lijeva na desno).

Algoritam 7 Montgomeryjevo potenciranje

1: y = Mont(z, R? mod m)

2: z=Rmodm

3: for (d >1>0) do

4: z = Mont(z, z)

5: if (n; = 1) then z = Mont(z, y)
6: z = Mont(z, 1)

Zaista, y = R mod m pa se u petlji izracuna 2" R mod m, dok je

Mont(z" R mod m, 1) = 2" mod m.

1.4 Euklidov algoritam

Razmotrit ¢emo sada problem nalazenja najveceg zajednickog djelitelja dva
cijela broja a i b, u oznaci nzd(a, b) (ili ged(a, b) ili (a, b)). Jedna, naivna, mo-
gucnost jest faktorizacija brojeva a i b na proste faktore. Ako je a = [, p®)
b=TII,p’™, onda je

nzd(a,b) = Hpmin(a(p)ﬁ(p)).
p

No, kako je teskoca faktorizacije velikih prirodnih brojeva jedna od najvazi-
jih ¢injenica u algoritamskoj teoriji brojeva, jasno je da trebamo bolju me-
todu za racunanje najveceg zajednickog djelitelja.

Problem, koji je usko povezan s ovim, jest problem racunanja modular-
nog inverza x~! mod m, tj. brojay € {1,...,m — 1} takvog da je zy = 1
(mod m). (Taj problem se pojavljuje primjerice kod RSA kriptosustava, gdje
su eksponenti d i e povezani relacijom de = 1 (mod ¢(n)).) Ova dva pro-
blema povezuje sljedeci teorem.

Teorem 1.1. Postoje cijeli brojevi =,y takvi da je ax + by = nzd(a, b).
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Dokaz: Provjerimo najprije da skup S = {ax + by : z,y € Z} ima barem
jedan pozitivni element. Bez smanjenja op¢enitosti mozemo pretpostaviti da
jea # 0.Akojea > 0,ondajea =a-1+0b-0 pozitivan, a ako je a < 0, onda
jelal =a-(—1)+b-0 pozitivan.

Neka je ¢ = nzd(a,b) te neka je | najmanji pozitivni ¢lan skupa S =
{ax + by : z,y € Z}. To znadi da postoje cijeli brojevi x( i yo takvi da je
I = azg + byop.

Pokazimo da ! | a il | b. Pretpostavimo da npr. [ { a. Tada postoje cijeli
brojevi ¢ ir takvidajea =1¢+ri0 < r <. Sada je

r=a—1qg=a—q(axo+ byo) = a(l — qzo) + b(—qyo) € S,

$to je u suprotnosti s minimalnosti od [. Dakle, [ | a, a na isti nacin se
pokazuje dal | b. To znacidajel < g.

Bududi da je ¢ = nzd(a,b), to postoje a, 3 € Z takvi da je a = ga,
b= gp, pajel = axy+ byy = glaxy + Pyo). Odavde slijedi da je g < [, pa
smo dokazali da je g = . O

Sada je jasna veza s trazenjem inverza. Ako su a i b relativno prosti cijeli
brojevi, onda postoje cijeli brojevi x, y takvi da je

ar +by=1

i pritom je x mod b = a~! mod b, dok je y mod a = b~! mod a.

Euklidov algoritam je jedan od najstarijih, ali ujedno i jedan od naj-
vaznijih algoritama u teoriji brojeva. Zasnovan je na ¢injenici da je nzd(a, b) =
nzd(b, @ mod b). Kako je nzd(a,b) = nzd(|al, |b|), moZemo pretpostaviti da
a>b>0.

Algoritam 8 Euklidov algoritam
1: while (b > 0) do
2: (a,b) = (b,a mod b)
3: return a

Da bismo analizirali slozenost ovog algoritma, raspiSimo ga po koracima:

= qib+7
b= qar1+ 12

Th—3 = Qn—1Tn—2 + n—1
Tn—2 = qnTn—1
Ocijenimo broj koraka, tj. broj n, u najlosijem slucaju. Neka su a i b prirodni

brojevi takvi da Euklidov algoritam za (a,b) treba n koraka. Tada je a >
Fny2, b > F,11, gdje Fj oznacava k-ti Fibonaccijev broj (podsjetimo se
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definicije Fibonaccijevih brojeva: Fy =0, Fy =1, F,, = F,_1 + F,,_ o zan >
2). Dokazimo to matematickom indukcijom pon.Zan =1jeb > 1 = Fy,
a > 2 = F3. Pretpostavimo da tvrdnja vrijedi za n — 1 koraka. Za brojeve b i
r1 Euklidov algoritam treba n — 1 koraka. Stoga je po pretpostavci indukcije
b> Fu+1, 71 > F,. No, tadaje a=qb+7r1 >b+1r1 > Fyio.

Bududi da je |Fy41/Fx| = 11 Fy11 mod F, = Fj_1, svi su kvocijenti
u Euklidovu algoritmu za F,,;2 i F,;1 jednaki 1 i algoritam treba to¢no n
koraka. Odatle i iz Binetove formule za Fibonaccijeve brojeve

o () - (50

V5 2 2
slijedi

Teorem 1.2. Neka su a,b < N. Tada je broj koraka u Euklidovu algoritmu za
racunanje (a,b) manji ili jednak

In(v/5N)
In(

V) | 9242078 InN + 1.672.
O+V@ﬂj

Moze se pokazati da je prosjecan broj koraka u Euklidovu algoritmu za
brojeve a i b iz skupa {1,..., N} priblizno jednak

12In2

2 InN +0.14 = 0.843 In N + 0.14.

Pojednostavljeno receno, broj koraka je O(In V). Kako svaki korak Euklidova
algoritma zahtijeva jedno dijeljenje brojeva < NN, dobivamo da je slozenost
Euklidova algoritma O(In® N). Ovu ocjenu moZemo poboljsati ako uo¢imo
da u svakom koraku radimo sa sve manjim brojevima. Tako da je broj ope-
racija

O(lna-lngg + Inb-lngy+1Inry -Ings+---+1Inr,_o-Ing,)

=O0O(InN - -(Ing1 +Inga+---+1ng,))
=O(InN -In(qig2--- ¢n)) = O(In* N)

(posljednju jednakost dobijemo mnozeci sve lijeve i sve desne strane u jed-
nakostima u Euklidovu algoritmu).

Euklidov algoritam se moze iskoristiti i za nalazenje cijelih brojeva =,y
takvih da je ax + by = nzd(a,b). Dakle, moZemo ga koristiti za rjeSava-
nje linearnih diofantskih jednadzbi. Kao Sto smo ve¢ vidjeli, u sluc¢aju da
je nzd(a,b) = 1 na taj se na¢in moze dobiti modularni inverz. Ta verzija
Euklidova algoritma se obi¢no naziva prosireni Euklidov algoritam.
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Algoritam 9 ProSireni Euklidov algoritam
(x,y,9,u,v,w) = (1,0,a,0,1,b)
while (w > 0) do

q=lg/w]

(x,y,9,u,v,w) = (u,v,w, & — qu,y — qU, g — qW)
return (x,vy, g)

A

Prikazat cemo jo$ jedan algoritam za racunanje najveceg zajednickog
djelitelja, binarni gcd algoritam. Kod njega se umjesto dijeljenja koriste samo
operacije oduzimanja i pomaka (dijeljenja s 2). Kao rezultat dobivamo al-
goritam koji ima veci broj koraka, ali su ti koraci jednostavniji. U samom
algoritmu susrecemo dvije ideje. Prva je da iako smo u pocetku rekli da je
faktorizacija brojeva tezak problem, izdvajanje potencija broja 2 je vrlo jed-
nostavno. Druga ideja je zamjena dijeljenja oduzimanjem, a povezana je s
¢injenicom da u originalnom Euklidovu algoritmu vrlo ¢esto umjesto dijelje-
nja zapravo imamo oduzimanje, jer je pripadni kvocijent jednak 1. Moze se
pokazati da vjerojatnost da je Euklidov kvocijent jednak ¢ iznosi

P(q) = logy (1 + (614‘11)2—1)

Tako je P(1) ~ 0.415, P(2) ~ 0.170, P(3) ~ 0.093, ... . Dakle, u 41.5% slu-
¢ajeva kvocijent je jednak 1. Ovi rezultati su u uskoj vezi s ranije navedenim
prosjecnim brojem koraka u Euklidovu algoritmu.

Oznacimo s v2(k) najvecu potenciju broja 2 koja dijeli k.

Algoritam 10 Binarni gcd algoritam
B = min{vz(a), v2(b)}
a=a/2%2@); b =p/2v0)
while (a # b) do
(a,b) = (min{a, b}, |b — a|/22(~9)
return 2%q

A

1.5 Kineski teorem o ostatcima

Kineski teorem o ostatcima (engl. Chinese Remainder Theorem - CRT) go-
vori o rjeSenju sustava linearnih kongruencija. Ime mu se vezuje uz kineskog
matematicara iz treceg stolje¢a Sun Tzua. Smatra se da je teorem ve¢ tada
koristen u kineskoj vojsci za prebrojavanje vojnika. Pretpostavimo da treba
prebrojiti grupu od priblizno 1000 vojnika. Vojnici se rasporede npr. u 3, 4,
5 i 7 kolona, te se zabiljezi koliko je vojnika ostalo kao “visak” u zadnjem
redu. Tako dobivamo sustav od Cetiri kongruencije s modulima 3, 4,517, a
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taj sustav, prema sljedecem teoremu, ima jedinstveno rjeSenje izmedu 800 i
1200.

Teorem 1.3 (Kineski teorem o ostatcima). Neka su my, ms, ..., my U paro-
vima relativno prosti prirodni brojevi, tj. nzd(m;, m;) = 1 za i # j. Tada za
proizvoljne cijele brojeve x1, .. ., xj postoji cijeli broj x takav da vrijedi

r=xz; (modm;), i1=1,...k.
Broj x je jedinstven modulo M = mq - - - my.

. Y . . . M
Broj x iz teorema mozemo naci na sljede¢i nacin. Neka je M; = —. Kako
i
je nzd(M;, m;) = 1, slijedi da pomoc¢u Euklidova algoritma moZemo nadi a;

takav da je a;M; =1 (mod m;). Sada

k
T = Z a;M;x; mod m
i=1

zadovoljava uvjete teorema.
SloZenost algoritma kojeg smo upravo opisali je O(In* M).

Kineski teorem o ostatcima ima brojne primjene. Jedan od razloga jest
taj da on omogucava zamjenu racunanja po jednom velikom modulu s ne-
koliko neovisnih racunanja po puno manjim modulima, $to je jako dobra
osnova za “paralelizaciju” ra¢unanja.

U primjenama su ¢esto m;-ovi fiksni, dok x;-ovi variraju. U takvoj je situ-
aciji dobro onaj dio algoritma, koji ne ovisi o x;-ovima, izracunati unaprijed.
Sljede¢i algoritam koristi tu ideju, a takoder vodi racuna o racionalnom ko-
riStenju brojeva M; koji mogu biti jako veliki (za razliku od brojeva a; koji
su sigurno manji od m;).

Algoritam 11 Garnerov algoritam za CRT

1: for 1<i<k—1)do

2 My = H;’:l mj

3: = ui_l mod m; 1

40 M = p—1my,

5. x=x

6: for 1 <i<k—1)do

7: y = ((zit1 — x)¢;) mod myyq
8: =+ Yl

9: x = x mod M

Ovaj algoritam “rjeSava” module jedan po jedan. Tako da nakon i-tog
koraka u petlji, x zadovoljava z = z; (mod m;)zaj=1,2,...,i+ 1.
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Ukoliko treba rijeSiti neki jednokratni problem, onda naravno nema ko-
risti od prethodnog racunanja s m;-ovima. U takvoj se situaciji preporuca
induktivna uporaba originalnog algoritma za sustav od dvije kongruencije.
Naime, ako Zelimo rijeSiti sustav

x=z1 (modmp), x=zo (modms),

onda jednom primjenom Euklidova algoritma dobivamo oba Zeljena inverza
iz umy +vme = 1. Tada je x = wmixs + vmaex1 mod mimo rjeSenje sustava.

Algoritam 12 Induktivni algoritam za CRT
1. m=my; T =2
2: for 2 <i<k)do
nadi u, v takve da je um +vm; =1
T = umx; + vm;x
m = mm;
x = x mod m

A

1.6 Verizni razlomci

U ovom poglavlju vidjet ¢emo jo$ jednu primjenu Euklidova algoritma. Iz
prvog koraka u Euklidovu algoritmu imamo

T+
b DT
Drugi korak nam daje

a 1
=+ —

b @+ /r2
Na kraju dobivamo prikaz racionalnog broja a/b u obliku
a 1
b q1+ 1
g2 +
g3+
1
_l’_ R
an

Ovaj se prikaz naziva razvoj broja § u jednostavni verizni razlomak. Opcenito,
za « € R se prikaz broja « u obliku

a = ag + 1 5

ay +
as +
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gdje je ag € Z, te a1, aq, ... € N, naziva razvoj broja o u jednostavni verizni

(ili neprekidni) razlomak. Verizni razlomak krace zapisujemo kao [ag; a1, ag, . . .].

Brojevi ag, a1, as, . .. nazivaju se parcijalni kvocijenti, a definiraju se na slje-
dedi nacin:

1
ap = la), a=a+—, a=|a1], ar=a1+—, ar=|aa,....
o1 Q2

Postupak se nastavlja sve dok je a; # «i. Razvoj u jednostavni verizni raz-
lomak broja « je konacan ako i samo ako je « racionalan broj.

Kao sto smo vidjeli gore, razvoj u verizni razlomak racionalnog broja
moze se odrediti pomoc¢u Euklidova algoritma. Kod iracionalnog broja, naj-
¢eS¢e znamo samo njegovu racionalnu aproksimaciju (obi¢no binarni ili de-
cimalni zapis s fiksnim brojem toc¢nih znamenaka). To znaci da ¢e i u njego-
vom razvoju biti to¢ni samo neki pocetni a;-ovi.

Primjer 1.4. Izracunajmo razvoj u jednostavni verizni razlomak broja /101,
ali tako da u svim ra¢unima koristimo samo 10 najznacajnijih decimalnih
znamenaka. Dobije se

V101 ~ 10.04987562 = [10; 20, 20, 20,8, 6,1, .. .].

Postavlja se pitanje koji su od ovih a;-ova stvarno tocni. Kao sto ¢emo uskoro
vidjeti, tocan razvoj je

V101 = [10; 20, 20, 20, 20, 20, 20, . . .]. o

Zeljeli bismo da nam algoritam za ra¢unanje veriznog razlomka kaze
kada tocno treba stati. Neka je dan « € R, te racionalni brojevi a/b i a'/V/
takvi da je

a <a< a—/ .

b— U
Sljedeci algoritam racuna razvoj od « i staje to¢no onda kada viSe nije mo-
guce odrediti sljedeci a; iz a/b i o’ /U (pripadni a;-ovi u razvojima od a/b i
a’ /b se ne podudaraju), te takoder daje gornju i donju ogradu za taj a;.
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Algoritam 13 Razvoj u verizni razlomak

1: =0

2: q=la/bl;r=a—bg; 1" =d —Vbq

3: while (0 <7’ <V and b #0) do

4: a; =q

5: t=1+4+1

6: a=bb=r;a =b;b =1

7: qg=la/bl;r=a—-0bg;r' =d —Vbq

8: if (b = 0and b’ = 0) then return [ap; a1, ..., a;]

9: if (b # 0and V' = 0) then return [ag; a1, ...,a;—], a; > ¢
10: ¢ = |d'/V ]
11: if (b =0and &’ # 0) then return [ag; a1,...,a;—], a; > ¢
12: if (b’ # 0) then return [ag; a1, ..., a;—;], min{q, ¢'} < a; < max{q, ¢}

U slucaju kada je o kvadratna iracionalnost, tj. iracionalan broj koji je
rjeSenje neke kvadratne jednadzbe s racionalnim koeficijentima, tada je nje-
gov razvoj u jednostavni verizni razlomak periodican. Razvoj se moze dobiti
sljede¢im algoritmom. Prikazemo « u obliku

So—i—\/g

a = g =
to

gdje su d, so, tg € Z, to # 0, d nije potpun kvadrat i to|(d— s3). Zadnji uvjet se
uvijek moze zadovoljiti mnoZenjem brojnika i nazivnika s prikladnim cijelim
brojem. Sada parcijalne kvocijente a;, i = 0,1, 2, ... ratunamo rekurzivno na
sljedec¢i nacin:
d— 512+1
t;

, Qi1 =

Si+1 + Vd

a; = o,  sit1 =aiti —si,  tig1 = ;
i1

Uoc¢imo da iako je « iracionalan broj, ovaj algoritam radi samo s cijelim
brojevima, jer iz svojstava funkcije najvece cijelo, uz pretpostavku da je ¢; >
0, slijedi da se a; zapravo moZe izracunati pomocu

0 — Si+1 + ao
’ tit1 '

Moze se pokazati da su s;-ovi i ¢;-ovi ograniCeni, pa stoga mogu poprimiti
samo kona¢no mnogo vrijednosti. To znaci da postoje indeksi j,k, j < k,
takvi da je s; = s;, 1 t; = ;. No, tada je o; = oy, Sto znaci da je

o = [ao;alv sy @j—1,05, Q5415 - - 7ak—1]a

gdje povlaka oznacava blok koji se periodicki ponavlja.
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U slucaju, koji je najvaZniji za primjene, kada je o« = v/d moZe se i pre-
ciznije re¢i kako izgleda razvoj u verizni razlomak. Naime, vrijedi

Vd = [ag; a1, az, -, ar_1, 2aq),

gdje je ap = |Vd|, a a4,...,a,_; su palindromni, tj. vrijedi a; = a,_; za
1=1,2,...,r — 1. Na primjer,

V7 =[21,1,1,4], V101 = [10;20], V1037 = [32;4,1,15, 3,3, 15, 1, 4, 64].
Moze se pokazati da za duljinu perioda r vrijedi da je » = O(v/dlogd).
Racionalne brojeve

Lk 1
p—:a0+ T = lag; a1, ..., ax]

k a +
az +

1
_i_i
a

nazivamo konvergente veriznog razlomka. Brojnici i nazivnici konvergenti
zadovoljavaju sljedece rekurzije:

po=ag, p1=apar+1, Pprro=agioPr+1 + Pk,
9=1 q=a, qkt2= ak+2qk+1 + G-
Uz dogovor da je p_o = 0, p_1 = 1, g2 = 1, g—1 = 0, rekurzivne relacije

vrijede i za k = —1, k = —2. Indukcijom se lako dokazuje sljedec¢a vazna
relacija:

QPr—1 — Pr@i—1 = (—1). (1.3)
Relacija (1.3) povlaci da je %Z <aia< fl’;:ﬁ za svaki k. Nadalje, ako je «
iracionalan, onda je limy_, fl’—: =o.
Racionalni brojevi ’q’—: jako dobro aproksimiraju «. Preciznije,

1
gk qj
Vrijedi i svojevrsni obrat ove tvrdnje (Legendreov teorem): ako je g raciona-
lan broj koji zadovoljava nejednakost
1
ot
ql  2q
onda je g = p—: za neki k. Ova je Cinjenica osnova za Wienerov napad na
RSA kriptosustav s malim tajnim eksponentom. Mi ¢emo dati dokaz nesSto

opcenitije tvrdnje (Worleyev teorem), koja se takoder koristi u proSirenjima
Wienerova napada.
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Teorem 1.4. Neka je o proizvoljan realan broj, te ¢ pozitivan realan broj. Ako
racionalan broj % zadovoljava nejednakost

a—z)’ <q%, (1.4)

onda je

P _ TPk E Spr—1

q  TqrESq-1’
za neke nenegativne cijele brojeve k, r, s takve da je rs < 2c (i neki izbor pred-
znaka).

Dokaz: Pretpostavit ¢emo da je o < g. U slucaju a > g, dokaz je ana-
logan. Takoder ¢emo pretpostaviti da je « iracionalan (za « racionalan po-
trebna je mala modifikacija dokaza). Neka je k najve¢i neparan broj takav
da je

a < P < 1&.
q qk
(Ako je % > %, onda uzimamo k = —1.) Definirajmo brojeve r i s s

D = TDPk+1 + Dk,
q = Tqk+1 + Sqk-

Prema relaciji (1.3), determinanta ovog sustava je +1, pa su r, s cijeli bro-

jevi, a kako je ZJ:—E < B < B vrijedir >0is > 0.

Zbog maksimalnosti od &, imamo

&
pm_p’< a_p'<2.
dk+2 4 q q
Nadalje,
Prt2 p‘ _ (@kq2r+1 + @) (P + 5pk) — (Gh42Pk41 + Pr)(PQri1 + 5Gk)
dk+2 4 q9k+-2
L
Q+2
Stoga je
C
q(sags2 — 1) < cqpi2 = ;((5@k+2 = )@kt+1 + ),
t.

C C
(sagt2 —7)(q — ngH) <

Dalje imamo

1 q— Sq+1 s 1
s —7 ¢ S
k+2 — T <q c r+
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Tako smo dobili nejednakost (kvadratnu nejednadzbu po r):

r?— Sragys + cagqo > 0. (1.5)

Razlikujemo sada dva slucaja:

1) 82ak+2 > 4c¢

Uz ovu pretpostavku je slai , — 4cs?apya > (sPanyo — 4c)?, pa za

rjeSenje nejednadzbe (1.5) vrijedi da je

1 2c
r<g. (sQak+2 - \/34a%+2 - 4052ak+2> < g

ili

1

L /o 2
(s ag+o + \/54(1%+2 — 4cs2ak+2> > —(s“apsa — 2¢).

r>
2s S

Prva mogucnost povlaci rs < 2c¢. Ako je nastupila druga mogucnost,
uvodimo supstituciju t = saxo — 7. Broj ¢ je prirodan i vrijedi

P = TDry1 + 5Pk = (Sapy2 — 1)Pry1 + Pk = SPkt2 — tPk41,
q = Sqr+2 — tqrt1

ist=s%ap0 —1rs < 2c

2) s%aj40 < 4c

Ako je r < %SCL[H_Q, onda rs < %SQCL]H_Q < 2c¢. Ako je %Sak_i'_Q <r<
sak2, onda ponovo definiramo t = say,o — r i vrijedi st < %s2ak+2 <
2c.

O]

Zavrsit cemo ovo poglavlje s jednom primjenom veriznih razlomaka. Ve¢
je Fermat znao da se neparan prost broj moze prikazati kao zbroj kvadrata
dva cijela broja ako i samo ako je p = 1 (mod 4). Medutim, ostaje pitanje
kako za dani prost broj p oblika 4k + 1 nadi cijele brojeve z,y takve da je
22 4+ y? = p. Prikazat ¢emo Hermiteovu konstrukciju koja koristi veriZne
razlomke.

Neka je z neko rjeSenje kongruencije 2> = —1 (mod p) (o rjeSavanju
ovakvih kongruencija bit ¢e rijeéi u sljede¢em poglavlju). Dakle, 22 + 1 je
neki vi$ekratnik od p kojeg znamo prikazati kao zbroj dva kvadrata. Zelimo
pomocu njega naci prikaz broja p u tom obliku. Promotrimo verizni razlo-

mak
z

p = lao; a1, ..., am].
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Postoji jedinstveni cijeli broj n takav da je ¢, < /p < gn+1. Bududi da > ledi
izmedu susjednih konvergenti ’;—: i 2’:—3, slijedi da je

f _ & < ]ﬁ o pn-‘rl‘ _ 1
p dn dn n+1 ndn+1
Z _ Pn € ‘o i - B _ ep .
Dakle, 2 = F= + gt gdje je le| < 1. Odavde je zqgn — ppn = =, Pa je
(2qn — ppn)? < qé’ < p. Kona¢no,
n+1

(240 —pPn)? + @2 = 2 (2> +1) =0 (mod p) i 0< (2¢n — pps)* + @ < 2p,

$to povladi da je (2q, — ppn)? + @2 = p.

1.7 Kvadratne kongruencije

Definicija 1.8. Neka su a i m relativno prosti cijeli brojevi i m > 1. Kazemo
da je a kvadratni ostatak modulo m ako kongruencija 22 = a (mod m) ima
rjeSenja. Ako ova kongruencija nema rjesenja, onda kazemo da je a kva-
dratni neostatak modulo m.

Pretpostavimo sada da je modul kongruencije neparan prost broj p. Tada
kvadratnih ostataka modulo p ima jednako mnogo kao i kvadratnih neos-
tataka, tj. (p — 1)/2. Ova tvrdnja neposredno slijedi iz ¢injenice da je grupa
(Zy, -p) ciklicka. To znaci da postoji element g € Z,, Ciji je red jednak p — 1.
Taj element ¢ se naziva primitivni korijen modulo p. Sada je jasno da su
%, g%, ¢, ..., "2 kvadratni ostatci, a ¢', g%, ¢°, ...,¢" 2 kvadratni neos-

tatci.

Kad smo se ve¢ prisjetili definicije primitivnog korijena, recimo nesto o
tome kako se on nalazi. Mozemo krenuti redom i testirati je li g = 2, g = 3,
... primitivni korijen. Pritom ne treba testirati brojeve oblika g¥, k > 2, jer
ako go nije primitivni korijen, onda to ne moZe biti ni g&. Testiranje je li
¢ primitivni korijen se zasniva na sljedecoj ocitoj Cinjenici: g je primitivni
korijen ako i samo ako za svaki prosti faktor ¢ od p — 1 vrijedi g®—1/7 £ 1
(mod p).

Moze se postaviti pitanje kolika je vjerojatnost da ve¢ g = 2 bude primi-
tivan Korijen. S tim u vezi spomenimo poznatu Artinovu slutnju koja kaze da
za prirodan broj a, koji nije potencija nekog prirodnog broja, vrijedi v, (N) ~
A - 7(N), gdje je m(N) broj prostih brojeva < N, v, (V) broj prostih brojeva
< N za koje je a primitivni korijen, dok je A Artinova konstanta

I1 (1 — 11>) ~ 0.3739558.

p prost p (p o
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Poznato je da tzv. generalizirana Riemannova slutnja (GRH) povlaci Arti-
novu slutnju, a takoder povlaéi i ocjenu O(In® p) za najmanji primitivni ko-
rijen modulo p.

Vratimo se sada kvadratnim ostatcima modulo p.

Definicija 1.9. Neka je p neparan prost broj. Legendreov simbol (%) jednak
je 1 ako je a kvadratni ostatak modulo p; jednak je —1 ako je a kvadratni
neostatak modulo p; a jednak je 0 ako je a = 0 (mod p).
Vidimo da je broj rje$enja kongruencije 22 = a (mod p) jednak 1 + (%)
Postavlja se pitanje kako izracunati Legendreov simbol. Jedna mogu¢-
nost je pomocu Eulerova kriterija koji glasi:

(ﬂ) = oP~1D/2 (mod p).
p

Budud¢i da smo ve¢ vidjeli kako se moze efikasno potencirati, Eulerov kri-
terij nam omoguéava da Legendreov simbol izra¢unamo uz O(In® p) bitnih
operacija. No, postoji i efikasniji algoritam, ¢ija je slozenost O(In? p), a koji
je vrlo slican Euklidovu algoritmu. Taj algoritam je zasnovan na Gaussovu
kvadratnom zakonu reciprociteta, koji glasi

(E) (ﬂ) — (—1)-Dia-1/4
q’/ \p

za razlicite proste brojeve p i ¢q. Dakle, ovaj zakon nam omogucava da (%)
zamijenimo s (%), S$to je posebno korisno ukoliko je p < ¢. Medutim, za
primjenu ovog zakona oba parametra moraju biti prosti brojevi, §to dolazi
od zahtjeva u definiciji Legendreova simbola da jedan od parametara (do-
nji) bude prost. To nas vodi do potrebe uvodenja poopcenja Legendreova
simbola kod kojeg parametri ne¢e morati biti prosti.

Definicija 1.10. Neka je m neparan prirodan broj i m = Hle p;" njegov
rastav na proste faktore, te neka je a cijeli broj. Jacobijev simbol (%) se

definira s i
(2)-11(2)"

gdje (pl) predstavlja Legendreov simbol.

Jasno je da ako je m prost, onda se Jacobijev i Legendreov simbol podu-
daraju. Ako je nzd(a,m) > 1, onda je (%) = 0. Ako je a kvadratni ostatak
modulo m, onda je a kvadratni ostatak modulo p; za svaki i. Zato je () = 1
za svaki 4, pa je i (%) = 1. Medutim, (%) = 1 ne povlaci da je a kvadratni
ostatak modulo m. Da bi a bio kvadratni ostatak modulo m, nuzno je i do-
voljno da svi (;-) budu jednaki 1.

Navodimo osnovna svojstva Jacobijeva simbola koja se koriste u njego-
vom racunanju:
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1) a=b (mod m) = (ﬂ) = (ﬁ)

2 () -G o) =G E)

3) (i) — (—1)(m=1/2, (3) _ (—1)(m*- D)8

m m
MN( (L qym-D)(n-1)/4 . . ,
4 ( - ) (m) (—1) ako su m i n relativno prosti.

Algoritam 14 Algoritam za ratunanje Jacobijeva simbola ()

l: a=amodm;t=1

2: while (a # 0) do

3: while (a paran) do

4 a=a/2

5 if (m = 3,5 (mod 8)) then t = —¢
6 (a,m) = (m,a)

7: if (@=m =3 (mod 4)) thent = —t¢

8: a = a mod m

9: if (m = 1) then return t
10: else return 0

Vidimo da je ovaj algoritam vrlo slican Euklidovu algoritmu. Tu je klju¢no
svojstvo 4) (generalizacija kvadratnog zakona reciprociteta), koje nam omo-
gucava da zamijenimo gornji i donji parametar u Jacobijevu simbolu, a na-
kon toga veci parametar moZemo zamijeniti s njegovim ostatkom pri dijelje-
nju s onim manjim. Jedina bitna razlika od Euklidova algoritma je u poseb-
nom tretiranju faktora 2, kojeg moramo izluciti prije nego Sto zamijenimo
gornji i donji parametar.

Pretpostavimo sada da je () = 1. To znaci da postoji cijeli broj z takav

da je
2 =a (mod p). (1.6)

Postavlja se pitanje kako naci taj broj x, tj. kako efikasno izracunati kvadratni
korijen od a modulo p. Ako je p vrlo mali, to moZemo napraviti tako da
ispitamo redom sve moguce ostatke modulo p. No, za imalo vece p-ove, to
je vrlo neefikasan algoritam.

Odgovor na postavljeno pitanje je vrlo lak za brojeve specijalnog oblika
p = 4k + 3 (pa se zato takvi brojevi koriste u Rabinovom kriptosustavu).
Zapravo, mogli bismo reci da taj oblik i nije jako specijalan, budu¢i da pola
prostih brojeva ima takav oblik.

Propozicija 1.1. Ako je p = 3 (mod 4), onda je x = aP+1)/* rjesenje kongru-
encije (1.6).
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Dokaz: Bududi da je a kvadratni ostatak modulo p, iz Eulerova kriterija
imamo a®~1/2 = 1 (mod p), pa je

22 =aP2 = 4. o2 =4 (mod p). O

Prethodnu je propoziciju moguée modificirati i na preostale proste bro-
jeve, uz poznavanje barem jednog kvadratnog neostatka modulo p. Ako je
p =5 (mod 8), onda je broj 2 kvadratni neostatak modulo p. Upravo se ta
¢injenica koristi u sljedecoj propoziciji.

Propozicija 1.2. Akoje p =5 (mod 8), onda je jedan od brojeva

aPt3)/8 olp=1)/4,(p+3)/8

rjesenje kongruencije (1.6).

Dokasz: Ako je p = 8k +5, onda je a***2 = 1 (mod p). Odavde je a?+!1 =
+1 (mod p), pa je a®**2 = 4a (mod p). Ako u posljednjoj kongruenciji
imamo predznak +, onda je 2 = a*t1 = a(?*3)/8 rjeenje kongruencije (1.6).

Ukoliko imamo predznak —, onda iskoristimo ¢injenicu da je (%) =—1.
To povladi da je 242 = —1 (mod p), pa za = = 2P~/4q(P+3)/8 yrijedi
2 = 222642 — (_1)(—a) =a  (mod p). O

Preostao je slucaj p = 1 (mod 8). Taj slucaj je i najtezi, zato Sto ne mo-
zemo eksplicitno napisati jedan kvadratni neostatak modulo p (iako znamo
da ih ima “puno”, tj. (p — 1)/2). Opisat ¢emo Tonellijev algoritam za nala-
Zenje kvadratnog korijena u tom slucaju. Pretpostavimo da nam je poznat
dio algoritma. Naime, nije poznat niti jedan (bezuvjetni) deterministicki po-
linomijalni algoritam za nalazenje kvadratnog neostatka. Pretpostavimo li
da vrijedi proSirena Riemannova slutnja (ERH), onda postoji kvadratni neo-
statak manji od 21n? p, pa nam jednostavno pretraZivanje daje polinomi-
jalni algoritam. U praksi ovo nije problem, jer je vjerojatnost da je slucajno
izabrani broj kvadratni neostatak jednaka 1/2. Tako je vjerojatnost da od
20 slucajno izabranih brojeva niti jedan nije kvadratni neostatak manja od
1076,

Neka je p = 25t + 1, gdje je ¢t neparan. Prema Eulerovu kriteriju imamo:

=1 (mod p), a¥ =41 (mod p), =1 (mod p).
Dakle, postoji t, > 0 takav da je
a2 g2 = 1 (mod p), a2 g2 Tt = 4 (mod p).
Analogno zakljucujemo da postoji t3 > 0 takav da je

a¥ s = 1 (mod p), a? Mtds? T’ = 41 (mod p).



Algoritmi u teoriji brojeva 27

Nastavljaju¢i ovaj postupak, na kraju dobijemo ¢; > 0 takav da je
ald®* =1 (mod p),
paje z = a**D/2d! rjeSenje kongruencije (1.6).

Spojivsi gornje dvije propozicije i Tonellijev algoritam, dobivamo sljede¢i
algoritam za ratunanje rjeSenja kongruencije 2> = a (mod p).

Algoritam 15 Kvadratni korijen modulo p

1: a =a mod p

2: if (p =3,7 (mod 8)) then

3: z = a®Pt)/4 mod p;

4. return x

5: if (p =5 (mod 8)) then

6: z = a®3)/8 mod p

7 ¢ =22 mod p

8: if (¢ # a mod p) thenz ==z - 2(0=1)/4 mod P

9: return x
10: nadi brojd € {2,3,--- ,p — 1} takav da je (%) =-1
11: prikazi p — 1 = 2%t, t neparan
12: A=a’modp
13: D =d' mod p
14: m =20
15: for (0<i<s—1)do
16: if (AD™)2"""" = —1 (mod p)) then m = m + 2¢

17: x = at+D/2Dpm/2 mod p
18: return x

Neka je d prirodan broj, te p neparan prost broj. Promotrimo diofantsku
jednadzbu

22 + dy? = p.

Zanima nas ima li ova jednadzba rjeSenja u cijelim brojevima, te ako ih ima,
kako ih nadi. Ovaj problem se izmedu ostalog pojavljuje kod primjene elip-
tickih krivulja u testiranju prostosti. Specijalni slucaj d = 1 smo ve¢ obradili
u poglavlju o veriznim razlomcima, gdje smo prikazali konstrukciju za rje-
Savanje problema zbroja kvadrata. Sada ¢emo navesti jednu modifikaciju
te konstrukcije, Cornacchia-Smithov algoritam, koja rjesava ovaj opcenitiji
problem.

Nuzan uvjet za postojanje rjesenja je da je —d kvadratni ostatak modulo
p. Zaista, iz 2? + dy? = p slijedi (zy~!)? = —d (mod p). Napomenimo da
obrat opéenito ne vrijedi (osim u slucaju kada je broj klasa h(—4d) jednak 1,
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tj. kada su sve binarne kvadratne forme s diskriminantom —4d medusobno
ekvivalentne). Neka je dakle z cijeli broj takav da je

22 =—d (mod p)

i neka je £ < z < p. Primjenjujemo Euklidov algoritam na (p, z) sve dok ne
dodemo do ostatka r < ,/p. Promotrimo broj t = (p — r?)/d. Ako je t = s
za neki s € Z, onda je p = r2 + ds?. U protivnom jednad?ba nema rjesenja.

Algoritam 16 Cornacchia-Smithov algoritam

if ((%l) = —1) then return nema rjeenja

2z =+/—d mod p

if 2z <p)thenz=p—2z

(av b) = (p, z)

c=|ypl

t=p—10b

if (t %0 (mod d)) then return nema rjesSenja

if (t/d nije potpun kvadrat) then return nema rjesenja

return (b, \/t/d)

RN A

1.8 Kvadrati i kvadratni korijeni

U ovom poglavlju razmatramo pitanje kako za dani prirodni broj n Sto efi-
kasnije odrediti je li n potpun kvadrat ili nije, te ako jest potpun kvadrat,
kako izracunati njegov kvadratni korijen. Op¢enitije, pitamo se kako za pro-
izvoljni prirodni broj n izracunati cjelobrojni dio kvadratnog korijena od n,
tj. broj |y/n]. Ove probleme smo ve¢ susreli u Cornacchia-Smithovu algo-
ritmu.

Algoritam za racunanje |\/n| je zapravo varijanta poznate Newtonove
iterativne metode za priblizno racunanje korijena jednadzbe. Podsjetimo se
da se u Newtonovoj metodi aproksimacije rjeSenja jednadzbe f(z) = 0 ra-
cunaju po formuli

f (@)

PR TR T

Kod nas je f(z) = 22

cijelim brojevima.

—n, a algoritam ¢emo modificirati tako da radi samo s
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Algoritam 17 Algoritam za |/n]
-y =L+ [n/z))/2)
while (y < x) do

r=y

y= L&+ |n/z])/2]

return x

AN A R Ca S v

Dokazimo da ovaj algoritam stvarno racuna |/n|. Neka je ¢ = [\/n].
Bududi da je %(t + %) > \/n, za svaki pozitivan broj ¢, imamo da je z > q u
svim koracima algoritma. U zadnjem koraku imamo y = |(z + |n/z])/2] =
[z +2)/2] > . Zelimo dokazati da je x = ¢. Pretpostavimo suprotno, tj.
daje x > ¢+ 1. Tada je

v-o= (5 e |57) - 1255,

Izzx>q+1>/nslijedin —2? <0iy—x <0, $to je kontradikcija.

SloZenost ovog algoritma je O(In®n). Efikasnost algoritma se moZe po-
boljsati ako se za inicijalnu vrijednost, umjesto x = n, uzme broj koji bolje
aproksimira (odozgo) broj v/n. Na primjer, ako je 2° < n < 2¢T!, onda mo-
zemo uzeti z = 2L(¢+2)/2] Tako se moZe dobiti algoritam sloZenosti O(In? n).

Neka je sada n prirodan broj. Zelimo testirati je li n potpun kvadrat ili
nije. Jedna moguénost je izratunati ¢ = |\/n] i provijeriti je li ¢> jednako n.
No, “vec¢ina” prirodnih brojeva nisu kvadrati. Stoga bi bilo dobro barem neke
od tih “nekvadrata” eliminirati na neki jednostavniji nacin. Ideja je iskoristiti
¢injenicu da ako je n potpun kvadrat, onda je n kvadratni ostatak modulo m
za svaki m koji je relativno prost s n. Dakle, ako je n kvadratni neostatak po
nekom modulu, onda n sigurno nije kvadrat. Ova se ideja u praksi realizira
tako da se izabere nekoliko konkretnih modula, te se unaprijed izracunaju
kvadrati u pripadnom prstenu.

Za modul m, generiramo pripadnu tablicu ¢gm ovako (¢gm|k] oznacava
k-ti element tablice):

for (0 <k <m—1)dogml[k] =0
for (0 < k < |m/2]) do gm[k? mod m] = 1

Jedna preporucena kombinacija modula je 64, 63, 65, 11. Broj kvadrata u
L4, Le3, Les, 711 je redom 12, 16, 21, 6. Bududi da je

12 16 21 6 6

L = _— <001

64 63 65 11 715 < ’
vidimo da na ovaj nacin za vise od 99% brojeva ne moramo racunati kvad-
ratni korijen da bismo zakljucili da nisu kvadrati. Redoslijed kojim testiramo
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module dolazi od
12 < 16 < 21 < 6
64 63 65 11’

tako da ce se za vedinu prirodnih brojeva program zaustaviti ve¢ nakon
prvog testa modulo 64. Naravno da su mogudi i drugi izbori modula.

Algoritam 18 Algoritam za detekciju kvadrata
: t =n mod 64
if (¢64[t] = 0) then return n nije kvadrat
r =n mod 45045
if (¢63[r mod 63] = 0) then return n nije kvadrat
if (¢65[r mod 65] = 0) then return n nije kvadrat
if (¢11[r mod 11] = 0) then return n nije kvadrat
q=[vn]
if (n # ¢?) then return n nije kvadrat

else return n je kvadrat, \/n = ¢

RN AW
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1.9 LLL-algoritam

Iz svojstava veriznih razlomaka znamo da za dani iracionalni broj a nejed-
nadzba

1
-2
q q

ima beskona¢no mnogo rjesenja u racionalnim brojevima p/q. Ta tvrdnja se
naziva Dirichletov teorem. Poznata su i poop¢enja Dirichletovog teorema za
simultane racionalne aproksimacije viSe od jednog racionalnog broja. Ako
je barem jedan od brojeva asq, ..., o, iracionalan, onda postoji beskona¢no

mnogo n-torki racionalnih brojeva %1, ey % sa svojstvom

Pi 1 .
‘O[Z—E m, l—l,...,n. (1.7)
Nadalje, ako su 1, a1, - ,ay, linearno nezavisni nad QQ (svaka njihova li-

nearna kombinacija s racionalnim koeficijentima koji nisu svi jednaki 0 je
razlic¢ita od 0), onda postoji beskona¢no mnogo (n + 1)-torki relativno pros-
tih brojeva (qu, ..., ¢, p) sa svojstvom

. 1
g =max(|q1],..-,|qn]) >0 1 |ar1qg1+ -+ ang, —p| < q—n (1.8)

Iako su Dirichletovi teoremi o simultanim aproksimacijama izravna po-
opcenja (obi¢nog) Dirichletova teorema za n = 1, kada je u pitanju efektivna
algoritamska realizacija pronalazenja racionalnih brojeva ¢iju egzistenciju
jamce ti teoremi, postoji bitna razlika izmedu slucajevan = 1in > 2. Na-
ime, u slucaju n = 1, kao $to smo vec vidjeli, racionalne aproksimacije sa
Zeljenim svojstvom mozemo dobiti s pomocu veriznih razlomaka. U slucaju
n > 2 situacija je u tom pogledu slozenija. Postoje razli¢ita poopcenja ve-
riznih razlomaka, odnosno njihovih svojstava, na vise dimenzije. Mi ¢emo
obraditi jednu, vjerojatno najpoznatiju, i za brojne primjene najvazniju, a to
je tzv. LLL-algoritam. On ¢e nam efikasno (u polinomijalnom vremenu) dati
racionalne aproksimacije sli¢ne kvalitete kao one koje jamce Dirichletovi te-
oremi (pojavit ¢e se neki dodatni faktori u odnosu na kvalitetu optimalnih
aproksimacija koje daje teorija).

LLL-algoritam je povezan s problemom nalazenja najkrac¢eg nenul-vek-
tora u resetki.

Definicija 1.11. Neka je n prirodni broj te neka su b, ..., b, linearno neza-
visni vektori u R™. ReSetka (Z-modul) L razapeta ovim vektorima je skup svih
njihovih cjelobrojnih linearnih kombinacija

L= {il‘zbz : l’iGZ}.
=1

Kaze se da je B = {by,...,b,} baza reSetke L.
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Npr. u R?, ako je b; = (1,0), bs = (0, 1), onda je L reSetka svih tocaka u
ravnini s cjelobrojnim koordinatama.

S B ¢emo oznacavati i matricu ¢iji su stupci vektori by, ..., b,. Determi-
nanta reSetke L se definira s A(L) = | det(B)|. Ova definicija je dobra jer je
baza reSetke jedinstvena do na mnozenje zdesna s matricama iz G L, (Z), tj.
matricama s cjelobrojnim koeficijentima i determinantom +1.

Sa (, ) ¢emo oznacavati standardni skalarni produkt u R". Primijetimo
da kvadrat euklidske norme vektorav = >, z;b; inducira kvadratnu formu

||vH2 =v"v =2"B"Bx = Q(x).

Bududi da je resetka diskretan skup, dobro je definiran pojam duljine
najkraceg nenul-vektora resetke. Iz Teorema Minkowskog o konveksnom ti-
jelu slijedi da ako je C' kompaktan, konveksan skup, simetrican s obzirom
na ishodiste te ako je u(C) > 2"A(L), onda C sadrzava nenul-vektor iz L.
Ako sada za C' uzmemo n-dimenzionalnu kuglu, dobivamo gornju ocjenu za
duljinu najkraceg nenul-vektora u resetki.

Propozicija 1.3. Postoji konstanta ~,, takva da vrijedi

i < ALY
veﬂg{l{lo}llv\l < VRA(L)

Optimalne vrijednosti od ~, su poznate za n < 8. Primjerice, 7, = 1,
Y2 =73, =2.

Jedna resetka moZze imati viSe razli¢itih baza, pa se pitamo mozemo li
izabrati bazu koja bi imala neko dodatno dobro svojstvo. Jasno je da B
predstavlja bazu vektorskog prostora R". Znamo da Gram-Schmidtovim pos-
tupkom moZemo dobiti ortogonalnu bazu za isti vektorski prostor (b} =
b; — Z;;ll by, i = 1,...,n, gdje je p;; = %) No ta nova baza ne
mora razapinjati istu reSetku kao polazna baza B jer koeficijenti x;; ne mo-
raju biti cijeli brojevi. Opcenito, reSetka i ne mora imati ortogonalnu bazu.
A. K. Lenstra, H. W. Lenstra i L. Lovasz uveli su 1982. godine pojam LLL-
reducirane baze, koja ima svojstva:

D juijl<3,1<j<i<m
2) 105117 = (3 = g3, )05 11

Prvi uvjet se moZe interpretirati tako da se kaZze da je LLL-reducirana baza
“skoro ortogonalna”, dok drugi uvjet govori da niz normi vektora ||b; || “skoro
raste”. Dodatno vazno svojstvo LLL-reducirane baze je da je prvi vektor u toj
bazi vrlo kratak, tj. ima malu normu. MozZe se dokazati da uvijek vrijedi
da je ||b1| < 2"~D/2||z||, za sve nenul-vektore € L, no u primjenama
se vrlo Cesto dogada da je ||b1]| upravo najkradi nenul-vektor iz L. To ¢emo
precizirati u sljedecoj lemi.
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Lema 1.2. Neka je {b1,...,b,} LLL-reducirana baza te {b3, ..., b} } pripadna
Gram-Schmidtova baza. Tada vrijedi:

D Iyl <2 1B 1< <i<n;

2) A(L) <TTiy N1kl < 27— DAA(L);

3) [|bal| < 2D (AL))

4) Zasvakiz € L, x # 0, vrijedi ||b1 > < c1]|z]|?, gdje je

c1 = Ioa ) < i<l < 9o
1 = max Hb*H2 <i<ng< .
)

5) Za vektor y € L definiramo ¢ = B~ 'y, gdje je B matrica &iji su stupci
bi,...,by. Neka je ig najveci indeks takav da o;, ¢ Z, te ||o;, || udaljenost
od o;, do najblizeg cijelog broja. Tada za svaki x € L vrijedi

lz =yl = e o, 17101
Dokaz:
1) Iz definicije LLL-reducirane baze slijedi
2 - 3 . 1, .
161> > (7 uEi-)al? > §||bz-_1\|2
za i = 1,2,...,n. Odavde indukcijom slijedi [|b}[* < 2"77||b;|* za

1 < j <i < n. Sada iz definicije Gram-Schmidtove baze dobivamo

i—1 i—1
il = 1802 + D7 w8502 < (17 217572 o 2
j=1 i=1
1 1 * i— *
= (1+ 72 = 2))Ib 07 < 27 o

Dakle, za 1 < j < i < n vrijedi

o1 < 277 HIB5|1* < 277 b |12 = 20 [b7 1.
2) Iz ortogonalnosti vektora b slijedi
A(L) = [det(b],. .., b)] = [T Io:1-
i=1
Iz tvrdnje 1) i nejednakosti ||bf|| < ||b;|] dobivamo

AL <]Tlall <TT2V20p ) < 2=V T lIv; 11 = 2= DAA(L).
i=1 i=1 =1
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3)

4)

5)

Uvrstimo j = 1 u tvrdnju 1) i uzmimo produkt po svim moguéim i-
ovima, pa dobivamo

loufPr < TT 27 Mes I < 2= D2A(L)?,

=1

otkud izravno slijedi tvrdnja 3).

Neka je
n n
T = Zribi = Zr;bf, ri €Z, 7, € R.
i=1 i=1
Neka je ig najveci indeks za koji je r;, # 0. Budu¢i da by, . . ., b; razapi-
nju isti vektorski prostor kao b7, ..., b}, za sve i te da je b;, ; projekcija

od b; 41 na ortogonalni komplement tog prostora, zakljucujemo da je
rgo = r;,. Stoga imamo

n
2 2 —
el =D 0 1% = v, H5 1P > 1105, 12 > e Hlo 1.
i=1

Neka je

n n

n n
x = Zribi = Zrébf, y= Zaibi = Zagbf.
i=1 i=1

1=1 i=1

Ako je i; najvedi indeks takav da je r;, # o, onda je r;, — oy, =
/ / :
i, — 0;,, paimamo

lz = yl* > |ri, — o0, P03, 17 > |riy — o, PPeq o],

Ako je i1 < 1ip, onda vrijedi o;, = 7, € Z, $to je kontradikcija. Ako
je i1 = ip, onda imamo |r;, — oy, | = |ri, — 0iy| > |04, || te dobivamo
trazenu nejednakost. Naposljetku, ako je i; > ip, onda je 0;, € Z, pa
iz 0;, # i, 1 ||og,|| < 3, dobivamo [ry, — o, | > 1 > |0y, |- O

U svom ¢lanku iz 1982. godine A. K. Lenstra, H. W. Lenstra i L. Lovdsz
prikazali su polinomijalni algoritam za konstrukciju LLL-reducirane baze iz
proizvoljne baze reSetke (prema njima nazvan LLL-algoritam). Algoritam je
ubrzo nasao brojne primjene, npr. u faktorizaciji polinoma s racionalnim ko-
eficijentima, kriptoanalizi kriptosustava RSA s malim javnim ili tajnim eks-
ponentom, problemu ruksaka te diofantskim aproksimacijama i diofantskim
jednadzbama.

De Weger je 1989. godine predlozio varijantu LLL-algoritma koja se ko-
risti samo cjelobrojnom aritmetikom (ako su ulazni podaci cjelobrojni) te
izbjegava probleme vezane uz numericku stabilnost algoritma.
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U programskom paketu PARI je LLL-algoritam implementiran s pomocu
funkcije gf111(x), koja kao rezultat vraca transformacijsku matricu 7" takvu
da je 2T LLL-reducirana baza resetke generirane stupcima matrice z. Na-
redbe za nalazenje LLL-reducirane baze postoje i u drugim programskim
paketima (npr. lattice (Maple), LatticeReduce (Mathematica), LLL
(Magma)).

Prije nego $to prijedemo na primjene reSetki na simultane diofantske
aproksimacije u viSe dimenzija, pogledajmo mozemo li dobro poznati nam
problem aproksimacije jednog iracionalnog broja racionalnima interpretirati
u terminima reSetki. Znamo da se dobre racionalne aproksimacije iracional-
nog broja  mogu dobiti s pomocu konvergenti % veriznog razlomka od
a = [ag, a1, a2, . ..|. Konvergente zadovoljavaju rekurzije

Pi+1 = @iP; + Di—1, Gi+1 = Q¢ + ¢i—1.

Uvedemo li oznaku

M(i) = (qi qi“) 7 (1.9)
Pi Pi+1
rekurzije moZzemo matri¢no zapisati kao
) . 01
M@G)=M(@GE—1)- < >, (1.10)
1 a;

10
uzM(-1) =1, = <O 1).
Matrice M (i) imaju determinantu +1, tj. M (i) € GL2(Z). Neka je C po-
zitivni realni broj. Oznac¢imo s L¢(«) reSetku generiranu stupcima matrice

1 0 e g
(—C’a C> . Vrijedi

<éoz g) M= (C(pi% gicv) C(pw?iﬂqz'ﬂa)) '

Prisjetimo se da je |p; — qiar| < %. Ako sada izaberemo C ~ ¢?, onda vidimo
da je prvi stupac u zadnjoj matrici vektor (¢;, C(p; — ¢;))” iz reSetke Lo («)
koji je bitno kradi od vektora polazne baze te reSetke. Nadalje, ¢; je prva
komponenta tog kratkog vektora.

Propozicija 1.4. Neka su «i C' > 0 realni brojevi. Ako je (u, C(w—au))”, u >
0, najkraci vektor u resetki Lo («), onda je broj u nazivnik neke konvergente
verignog razlomka od o te vrijedi u < %\@

Dokaz: Pretpostavimo suprotno te neka je n najveci indeks sa svojstvom
da je ¢, < u. Tada iz svojstva najboljih aproksimacija slijedi |p, — ag,| <
|w — au|. Odavde je

qT2L + Cz(pn - O“In)z <u’+ 02(11) - au)2,
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$to je u suprotnosti s minimalnosti od (u, C(w — au))".
Bududi da je A(L¢o(«)) = C, iz Propozicije 1.3 1 vy = % slijedi da je
u < %\/5 O

Zakljucujemo da se LLL algoritam moZe iskoristiti za dobivanje dobrih
racionalnih aproksimacija. Za razliku od algoritma veriznog razlomka koji
nam daje cijeli niz dobrih aproksimacija, ovdje za fiksni C' dobivamo jednu
dobru aproksimaciju, pa za dobivanje viSe dobrih aproksimacija treba vari-
rati C.

Sada ¢emo ovu ideju primijeniti na problem simultanih diofantskih apro-
ksimacija.

Teorem 1.5. Neka su o, . .., oy, realni brojevi te (Q > 1 prirodni broj. Postoji
polinomijalni algoritam koji pronalazi cijele brojeve q,p1, ..., p, takve da je
V5 - 2n—4)/4

1<q<2V'Q" te lovig — pi| < i=1,...,n. (1.11)

Q Y
Dokaz: Za realni broj =, s |x]| ¢emo oznacavati najblizi cijeli broj broju
x. Neka je C = Q""!. Promotrimo matricu

1 00---0
—|Cay1] C 0 -+ 0

B=| —-1Ca2] 0C--- 0
: 00 -.:

—|Ca,] 0 0 --- C

te reSetku L generiranu njezinim stupcima. Dimenzija reSetke je n + 1, a
volumen C™. Prema Lemi 1.2.3), LLL-algoritam nalazi vektor

r=(¢,p1,---,pn)"
iz Z"*+1, takav da je v = Br vektor iz L ¢ija je norma
< A=A o/ (k) — gn/dgn,
Komponente vektora v su v; = ¢, vi11 = Cp; — q|Cayl], i = 1,...,n. Vrijedi
n
@+ Z(sz' —q|Ca;])? < A%
i=1

Dakle, ¢ < A i maxi<i<n |Cp; — q[Cey]| < A. Bududi da je [Cp; — q[Coy]] >
C|p; — qoi| — q/2, dobivamo

Ipi — qai| < C7H(|Cp;i — q|Cail| + q/2).
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Naposljetku, iskoristimo jos ovu jednostavnu Cinjenicu: za realne brojeve x,
y vrijedi

2z +y < /5(x% +y?). (1.12)
Zaista, kvadriranjem dobivamo (x—2y)? > 0, $to je otito to¢no. Primijenimo
li (1.12) na x = |Cp; — q|Cw;ll, y = ¢, dobivamo

\f _ V5 _
Ipi—qai| < C71\/5(ICpi — q[Cai] > + ¢%)/2 < 2”/462 O
Primjer 1.5. Nekaje a1 = /2, as = /3, a3 = \f. Uzmimo Q = 1000 te pri-
mijenimo algoritam iz Teorema 1.5. Formiramo matricu B kao u dokazu te-
orema te s pomocu PARI-ja izracunamo gf111(B). Iz prvog stupca dobivene
matrice procitamo brojeve ¢ = 118452669, p; = 167517371, po = 205166041,

= 264868220. Provijerom dobivamo da je ¢ < 1.2 - @3, |¢v2 — p1| <
0.91-Q71, [gv3 — p2| < 0.14- Q‘l Iq\f —p3 <029-Q71,

max (‘\f @D < q_4/3.
q

Dakle, dobivene simultane rac1ona1ne aproksmlacije su cak i bolje nego $to
Teorem 1.5 jamcdi te zadovoljavaju nejednakost (1.7) iz Dirichletova teorema
o simultanim aproksimacijama bez ikakvih dodatnih faktora.

Primjer 1.6. Nadimo kubni polinom s cjelobrojnim koeficijentima (malim po
apsolutnoj vrijednosti) kojem je jedan korijen blizu m = 3.14159..., a drugi
blizu e = 2.71828.. ..

Rjesenje: Problem mozemo shvatiti kao nalazenje koeficijenata x1, . .., x4
takvih da linearne forme |z173 + xo7m? + 237 + 24| 1 |21€3 + 2262 + 23€ + 74
budu (istodobno) male, a da pritom |z;| ne budu preveliki (recimo reda
veli¢ine 102). Zato promotrimo re$etku generiranu stupcima matrice

1 0 0 O
0 1 0 O
3101 987 314 100
2009 739 272 100

A=

(elementi u tre¢em retku su [100 - 74%], a u &etvrtom [100 - e*~*]). Ze-
limo dobiti LLL-reduciranu bazu za ovu resetku. Tocnije, ovdje nas zanima
matrica prijelaza T takva da stupci matrice AT c¢ine LLL-reduciranu bazu.
Dobivamo

-3 0 -8 1

2 1 -1 -9

66 —6 214 27

—134 9 —414 -27

Sada prvi stupac od 7" daje koeficijente zeljenog polinoma
f(z) = 323 — 222 — 66z + 134.
Njegovi korijeni su priblizno 3.147875, 2.725321 i —5.20653.



Poglavlje 2

Kriptografija javnog kljuca

2.1 Kratki uvod u kriptografiju

Kako uspostaviti sigurnu komunikaciju preko nesigurnog komunikacijskog
kanala? Metode za rjeSavanje ovog problema procava znanstvena disciplina
koja se zove kriptografija (ili tajnopis). Osnovni zadatak kriptografije je omo-
gucavanje komunikacije dvaju osoba (zovemo ih posiljalac i primalac - u
kriptografskoj literaturi za njih su rezervirana imena Alice i Bob) na takav
nacin da trec¢a osoba (njihov protivnik - u literaturi se najces¢e zove Eva ili
Oskar), koja moze nadzirati komunikacijski kanal, ne moZe razumjeti nji-
hove poruke.

Poruku koju posiljalac Zeli poslati primaocu zovemo otvoreni tekst. PoSi-
ljalac transformira otvoreni tekst koriste¢i unaprijed dogovoreni klju¢ K. Taj
se postupak zove Sifriranje, a dobiveni rezultat Sifrat. Nakon toga posiljalac
posalje sifrat preko nekog komunikacijskog kanala. Protivnik prisluskujuci
moze saznati sadrzaj Sifrata, ali kako ne zna kljuc, ne moze odrediti otvoreni
tekst. Za razliku od njega, primalac zna kljuc kojim je Sifrirana poruka, pa
moze desifrirati Sifrat i odrediti otvoreni tekst.

KLIUE ELIUE
- otvoreni Eifrart = originalni
POSILJALAC 4.‘“SIFRIRANJE| |DESIFRIRAHJE ||—,, PRIMALAC
tekst otvoreni
tekst
PROTIVNIK

Ove pojmove ¢emo formalizirati u sljedecoj definiciji.

38
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Definicija 2.1. Kriptosustav je uredena petorka (P,C,K,E, D), gdje je P ko-
nacan skup svih otvorenih tekstova, C konacan skup svih Sifrata, K konacan
skup svih mogucih kljuceva, £ skup svih funkcija Sifriranja i D skup svih funk-
cija desifriranja. Za svaki K € K postoji ), € £ i odgovarajuci di € D. Pritom
sueg : P — Cidg : C — P funkcije sa svojstvom da je di(ex(x)) = = za
svaki x € P.

Shema koju smo u uvodu opisali predstavlja tzv. simetricni ili konvenci-
onalni kriptosustav. Funkcije koje se koriste za Sifriranje ey i deSifriranje dg
ovise o klju¢u K kojeg Alice i Bob moraju tajno razmjeniti prije same komu-
nikacije. Kako njima nije dostupan siguran komunikacijski kanal, ovo moze
biti veliki problem.

Godine 1976. Diffie i Hellman su ponudili jedno moguce rjeSenje pro-
blema razmjene kljuCeva, zasnovano na cinjenici da je u nekim grupama
potenciranje puno jednostavnije od logaritmiranja. O ovom algoritmu ¢emo
detaljnije govoriti u jednom od sljede¢ih poglavlja.

Diffie i Hellman se smatraju zacetnicima kriptografije javnog kljuca. Ideja
javnog kljuca se sastoji u tome da se konstruiraju kriptosustavi kod kojih
bi iz poznavanja funkcije Sifriranja ey bilo prakticki nemoguce (u nekom
razumnom vremenu) izracunati funkciju deSifriranja dx. Tada bi funkcija
ex mogla biti javna. Dakle, u kriptosustavu s javnim klju¢em svaki koris-
nik K ima dva kljuca: javni ex i tajni dx. Ako Alice Zelji poslati Bobu
poruku z, onda je ona Sifrira pomo¢u Bobovog javnog kljuca ep, tj. posa-
lje Bobu Sifrat y = ep(x). Bob desifrira Sifrat koristec¢i svoj tajni klju¢ dp,
dp(y) = dp(ep(x)) = x. Uo¢imo da Bob mora posjedovati neku dodatnu in-
formaciju (tzv. trapdoor - skriveni ulaz) o funkciji ez, da bi samo on mogao
izracunati njezin inverz dg, dok je svima drugima (a posebno Eve) to ne-
moguce. Takve funkcije Ciji je inverz tesko izracunati bez poznavanja nekog
dodatnog podatka zovu se osobne jednosmjerne funkcije.

Napomenimo da su kriptosustavi s javnim klju¢em puno sporiji od mo-
dernih simetri¢nih kriptosustava (DES, IDEA, AES), pa se stoga u praksi ne
koriste za Sifriranje poruka, ve¢ za Sifriranje kljuceva, koji se potom koriste
u komunikaciji pomoc¢u nekog simetri¢cnog kriptosustava.

Druga vazna primjena kriptosustava s javnim klju¢em dolazi od toga da
oni omogucavaju da se poruka "digitalno potpise". Naime, ako Alice posalje
Bobu Sifrat z = d4(ep(x)), onda Bob moze biti siguran da je poruku poslala
Alice (jer samo ona zna funkciju d4), a takoder jednakost e4(z) = ep(x)
predstavlja i dokaz da je poruku poslala Alice, pa ona to ne moze kasnije
zanijekati.
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2.2 Kriptosustavi zasnovani na problemu faktoriza-
cije

U konstrukciji kriptosustava s javnim klju¢em, tj. osobnih jednosmjernih
funkcija, obi¢no se koriste neki "teski" matematicki problemi. Jedan od tak-
vih problema je problem faktorizacije velikih prirodnih brojeva. O metodama
faktorizacije ¢emo detaljno govoriti kasnije. Za sada kazimo da je danas
prakticki nemoguce rastaviti na faktore pazljivo odabran broj s vise od 300
znamenaka.

Najpoznatiji kriptosustav s javnim kljucem je RSA kriptosustav iz 1977.
godine, nazvan po svojim tvorcima Rivestu, Shamiru i Adlemanu. Njegova
sigurnost je zasnovana upravo na teskoci faktorizacije velikih prirodnih bro-
jeva. Slijedi precizna definicija RSA kriptosustava.

RSA kriptosustav: Neka je n = pq, gdje su p i ¢ prosti brojevi.
Neka je P =C = Z,, te

K ={(n,p.q,d,e) : n=pq, de=1 (mod p(n))}.
Za K € K definiramo
ex () = x° mod n, dg(y) =y*modn, =z,y€ Zy,.

Vrijednosti n i e su javne, a vrijednosti p, ¢ i d su tajne, tj. (n,e) je
javni, a (p,q,d) je tajni klju€.

Ovdje je ¢(n) Eulerova funkcija. U nasem slucaju je ¢(n) = ¢(pq) =
(p—1)(g—1)=n—-p—q+1.
U dokazu da je di inverz od ex koristimo Eulerov teorem:

2™ =1 (mod n), zanzd(z,n)=1.

Uvjerimo se da su funkcije ek i dix jedna drugoj inverzne.

Imamo: di(ex(z)) = 29 (mod n). Iz de = 1 (mod p(n)) slijedi da
postoji prirodan broj k takav da je de = kg(n) + 1. Pretpostavimo da je
nzd(x,n) = 1. Sada je

gde = ghemFl — 2k 2 = 4 (mod n)

(prema Eulerovom teoremu). Ako je nzd(n,z) = n, onda je 2% = 0 =
r (mod n). Ako je nzd(n,r) = p, onda je 2% = 0 = z (mod p) i z% =
(zHP=Dk . 2 = 2 (mod ¢), paje z% = z (mod n). Sluéaj nzd(n,z) = ¢ je
potpuno analogan. Prema tome, zaista je ¢ = z (mod n), $to znadi da je

di(ex(z)) = x.



Algoritmi u teoriji brojeva 41

Sigurnost RSA kriptosustava lezi u pretpostavci da je funkcija ex (z) =
x¢ mod n jednosmjerna. Dodatni podatak (trapdoor) koji omogucava desi-
friranje je poznavanje faktorizacije n = pq. Zaista, onaj tko zna faktorizaciju
broja n, taj moze izracunati p(n) = (p—1)(¢—1), te potom dobiti eksponent
d rjesavajudi linearnu kongruenciju

de =1 (mod ¢(n))

(pomoc¢u Euklidovog algoritma).

Postoji i efikasan (vjerojatnosni) algoritam koji iz poznavanja tajnog eks-
ponenta d, racuna faktorizaciju n = pg. OpiSimo ukratko ideju tog algo-
ritma. Za paran broj m = ed — 1 vrijedi «™ = 1 (mod n) za sve a € Z,
tj. takve da je nzd(a,n) = 1. To znaci da je m neki zajednicki viSekratnik
od p — 11 g — 1. Dakle, poznavanje broja m je slabije od poznavanja broja
p(n) = (p—1)(¢ — 1), ali se ipak moZe iskoristiti za faktorizaciju broja
n. Provjerimo je li m/2 zadovoljava isto svojstvo kao m. Ako zadovoljava,
onda m zamijenimo s m/2 i nastavimo postupak. Ako postoji a takav da
a™/? # 1 (mod n), onda se moZe pokazati da takvih a-ova ima barem 50%
medu svim a € Z}. Ako je a jedan takav broj, onda moZemo ocekivati da je
nzd(a™/? — 1,n) netrivijalni faktor od n (jer je s vjerojatno$éu 50% imamo
da je a™/2 — 1 djeljiv s jednim od brojeva p i ¢, a nije djeljiv s drugim).

No, otvoreno pitanje je da li je razbijanje RSA kriptosustava, tj. odredi-
vanje x iz poznavanja z¢ mod n, ekvivalentno faktorizaciji od n.

Recimo sada nekoliko rijeci o izboru parametara u RSA kriptosustavu.

1. Izaberemo tajno dva velika prosta broja p i ¢ slicne veli¢ine (oko 150
znamenaka). To radimo tako da najprije generiramo slucajan prirodan
broj m s trazenim brojem znamenaka, pa zatim pomoc¢u nekog testa
prostosti trazimo prvi prosti broj ve¢i ili jednak m. (Po teoremu o dis-
tribuciji prostih brojeva, mozemo ocekivati da ¢emo trebati testirati
priblizno Inm brojeva dok ne nademo prvi prosti broj.) Treba paziti
da n = pq bude otporan na metode faktorizacije koje su vrlo efikasne
za brojeva specijalnog oblika. Tako bi brojevi p £ 1i ¢ + 1 trebali imati
barem jedan veliki prosti faktor, jer postoje efikasne metode za fakto-
rizaciju brojeva koji imaju prosti faktor p takav da je jedan od brojeva
p— 1, p+ 1 "gladak”, tj. ima samo male proste faktore. Takoder, p i ¢
ne smiju biti jako blizu jako blizu jedan drugome, jer ih se onda moze
naci koristeci ¢injenicu da su priblizno jednaki /n.

2. Izratunamon =pgip(n) =(p—1)(¢—1)=n—p—qg+ 1.

3. Izaberemo broj e takav da je nzd(e, ¢(n)) = 1, te pomoc¢u Euklidovog
algoritma izrac¢unamo d takav da je de = 1 (mod ¢(n)). Obi¢no se
uzima da je e < ¢(n). Broj e se moZze izabrati slu¢ajno, a ima smisla
izabrati ga i $to manjim, tako da bi Sifriranje ¢ mod n (tzv. modularno
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popenciranje) bilo $to brze. Broj operacija u Sifriranju ovisi o veliCini
broja e, te o broju jedinica u binarnom zapisu od e. Stoga je dugo vre-
mena e = 3 bio popularan izbor. No, vidjet ¢emo da izbor vrlo malog
eksponenta e predstavlja opasnost za sigurnost, te se danas preporuca
izbor e = 216 + 1 = 65537.

4. Stavimo kljuc za Sifriranje (n, e) u javni direktorij.

Usko povezan s problemom faktorizacije je problem racunanja kvadrat-
nog korijena u Z,,. Neka je n = pq, gdje su p, ¢ prosti brojevi. Zal < a < n—1
treba naéi z € Z takav da je 22 = a (mod n), uz pretpostavku da takav z
postoji, tj. da je a kvadratni ostatak modulo n. Vidjeli smo da postoji efikasan
algoritam za rjeSavanje kongruencije 22 = a (mod p). Algoritam je posebno
jednostavan ako je p = 3 (mod 4). Naime, tada je rjeSenje z = +qa(P+1)/4
(mod p). Kombinirajuéi dva rjeSenja +r kongruencije 22 = a (mod p) i dva
rjeSenja +s kongruencije #2 = a (mod ¢), po Kineskom teoremu o ostatcima
dobivamo cetiri rje$enja kongruencije 22 = a (mod pq).

Obrnuto, ako znamo rijesiti problem kvadratnog korijena, onda znamo
rijesiti i problem faktorizacije. Neka je dan slozen broj n. Odaberimo sluca-
jan broj x takav da je nzd(z,n) = 1 (ako je nzd(xz,n) > 1, onda smo nasli
faktor od n) i izra¢unajmo a = x? mod n. Primijenimo algoritam za pro-
blem kvadratnog korijena na broj a. Tako dobijemo broj y. Ako je y = +x
(mod n), onda biramo novi z. Ako je y # +x (mod n), onda iz n|(z —y)(z+
y) slijedi da je nzd(xz — y, n) netrivijalni faktor od n. Kako postoje Cetiri kva-
dratna korijena od a modulo n, to je vjerojatnost uspjeha ovog algoritma u
jednom koraku 1/2, a o¢ekivani broj potrebnih koraka je dva.

Rabinov kriptosustav (Rabin, 1979.) zasnovan je na teSko¢i racunanja
kvadratnog korijena modulo fiksni slozeni broj. Stovise, za njega vrijedi da
je njegovo razbijanje ekvivalentno rjeSavanju problema kvadratnog Korijena,
pa je, u skladu s gore pokazanim, ekvivalentno i problemu faktorizacije.
Ova c¢injenica pokazuje jednu, barem teoretsku, prednost ovog kriptosustava
pred RSA kriptosustava.

Rabinov kriptosustav: Neka je n = pq, gdje su p i ¢ prosti brojevi
takvi da je p = ¢ =3 (mod 4). Neka je P =C = Z,, te

K ={(n,p,q) :n=pq}.
Za K € K definiramo

2

ex(z) = x° mod n, di(y) = /y mod n.

Vrijednost n je javna, a vrijednosti p i ¢ su tajne.
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Ovdje & = vbmod n znadi da je a> = b (mod n). Uvjet p = ¢ = 3
(mod 4) se moZze izostaviti. No, uz ovaj uvjet je desifriranje jednostavnije i
efikasnije.

Jedan nedostatak Rabinovog kriptosustava je da funkcija ey nije injek-
cija. Naime, postoje Cetiri kvadratna korijena modulo n, pa deSifriranje nije
moguce provesti da jednoznacan nacin (osim ako je otvoreni tekst neki smis-
leni tekst, a to nije slucaj kod razmjene kljuceva, za Sto se kriptosustavi s jav-
nim klju¢em prvenstveno koriste). Jedan nacin za rjeSavanje ovog problema
je da se u otvoreni tekst na umjetan nacin ubaci izvjesna pravilnost. To se
moze napraviti npr. tako da se posljednja 64 bita dupliciraju (ponove). Tada
mozemo ocekivati da ¢e samo jedan od 4 kvadratna korijena dati rezultat
koji ima zadanu pravilnost.

Williams je 1980. dao jednu modifikaciju Rabinovog kriptosustava ko-
jom se takoder eliminira ovaj nedostatak. U toj modifikaciji se krece od
prostih brojeva p, ¢ sa svojstvom p = 3 (mod 8), ¢ = 7 (mod 8). Tada je
Jacobijev simbol (%) = —1, pa se svojstva Jacobijevog simbola mogu isko-
ristiti za identifikaciju "pravog" kvadratnog korijena.

2.3 Kriptosustavi zasnovani na problemu diskretnog
logaritma

Neka je G konacna abelova grupa. Da bi bila prikladna za primjene u krip-
tografiji javnog kljuca, grupa G bi trebala imati svojstvo da su operacije
mnozenja i potenciranja u njoj jednostavne, dok je logaritmiranje (inverzna
operacija od potenciranja) vrlo tesko. Takoder bi trebalo biti moguce gene-
rirati slu¢ajne elemente grupe na gotovo uniforman nacin. Ipak, centralno
pitanje jest koliko je tezak tzv. problem diskretnog logaritma u grupi G.

Problem diskretnog logaritma: Neka je (G, *) konacna grupa,
g€ G, H={g":i>0} podgrupa od G generiranas g, te h € H.
Treba naéi najmanji nenegativni cijeli broj x takav da je h = g%,
gdje je g = g* g *...x g. Taj broj = se zove diskretni logaritam i
—_—
T puta
oznacava se s log h.

Cinjenicu da postoje grupe u kojima je problem diskretnog logaritma te-
zak, iskoristili su Diffie i Hellman u svom rjeSenju problema razmjene klju-
Ceva.

Pretpostavimo da se Alice i Bob Zele dogovoriti o jednom tajnom slucaj-
nom elementu u grupi G, kojeg bi onda poslije mogli koristi kao klju¢ za
Sifriranje u nekom simetricnom kriptosustavu. Oni taj svoj dogovor moraju
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provesti preko nekog nesigurnog komunikacijskog kanala, bez da su pret-
hodno razmijenili bilo kakvu informaciju. Jedina informacija koju imaju jest
grupa G injezin generator g (pretpostavimo zbog jednostavnosti da je grupa
G ciklicka).

Slijedi opis Diffie-Hellmanovog protokola. Sa |G| ¢emo oznacavati broj
elemenata u grupi G.

Diffie-Hellmanov protokol za razmjenu kljuceva:

1. Alice generira slucajan prirodan broj a € {1,2,...,|G| — 1}.
Ona posalje Bobu element g®.

2. Bob generira slu¢ajan prirodan broj b € {1,2,...,|G| — 1}, te
posalje Alice element g°.

3. Alice izraguna (g*)* = g%,

4. Bob izraguna (g%)° = g%.

Sada je njihov tajni klju¢ K = ¢g®.

Njihov protivnik (Eve), koji moze prisluskivati njihovu komunikaciju preko
nesigurnog komunikacijskog kanala, zna sljedeée podatke: G, g, g%, g°. Eve
treba iz ovih podataka izratunati ¢°* (kaZe se da Eve treba rijesiti Diffie-
Hellmanov problem (DHP)). Ako Eve iz poznavanja g i ¢® moze izracunati a
(tj. ako moze rijesiti problem diskretnog logaritma (DLP)), onda i ona moze
pomocéu a i ¢° izrabunati ¢?. Vjeruje se da su za veéinu grupa koje se ko-
riste u kriptografiji ova dva problema, DHP i DLP, ekvivalentni (tj. da postoje
polinomijalni algoritmi koji svode jedan problem na drugi).

U originalnoj definiciji Diffie-Hellmanovog protokola za grupu G se uzima
multiplikativna grupa Z;, svih ne-nul ostataka modulo p, gdje je p dovoljno
velik prost broj. Poznato je da je grupa Z; ciklicka. Generator ove grupe se
naziva primitivni korijen modulo p.

Sada ¢emo opisati ElGamalov kriptosustav iz 1985. godine, koji zasnovan
na teSkodi ratunanja diskretnog logaritma u u grupi (Zy, -).

Pokazuje se da je ovaj problem priblizno iste tezine kao problem fakto-
rizacije sloZzenog broja n (ako su p i n istog reda veli¢ine), a i neke od metoda
koje koriste u najboljim poznatim algoritmima za rjeSavanje tih problema su

vrlo sli¢ne.
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ElGamalov kriptosustav: Neka je p prost broj i v € Zj, primitivni
korijen modulo p. Neka je P =Z7;, C = Z; x Z i

K ={(p.a,a,8) : B=a (mod p)}.

Vrijednosti p, a, B su javne, a vrijednost a je tajna.

Za K € K i tajni slu¢ajni broj k € {0,1,...,p — 1} definiramo
ex(x, k) = (o mod p, 6% mod p).
Za y1,y2 € Z,, definiramo
di (y1,y2) = y2(y$) ™" mod p.

Mogli bismo re¢i da se otvoreni tekst x "zamaskira" mnoZeéi s 5*. Onaj
tko poznaje tajni eksponent a moZe iz o* izra¢unati £* i "ukloniti masku".

Da bi eksponent a stvarno bio tajan, prost broj p mora biti dovoljno velik
da bi u Z; problem diskretnog logaritma bio prakticki nerjesiv. Stoga se
danas preporuca koriStenje prostih brojeva od barem 1024 bita. Takoder bi
red grupe, tj. broj p — 1, trebao imati barem jedan veliki prosti faktor (od
barem 160 bitova).

No, nije Z, jedina grupa kod koje je potenciranje puno lakse od loga-
ritmiranja. Dapace, ima grupa, poput grupe elipticke krivulje nad kona¢nim
poljem, kod kojih je razlika u tezini ova dva problema (potenciranja i loga-
ritmiranja) jo$ veca.

Ideju o tome da bi elipticke krivulje mogle biti korisne u konstrukciji
kriptosustava s javnim kljucem prvi su javno iznijeli Koblitz i Miller 1985.
godine.

Definicija 2.2. Neka je K polje karakteristike razli¢ite od 2 i 3. Elipticka
krivulja nad poliem K je skup svih uredenih parova (z,y) € K x K koji
zadovoljavaju jednadzbu

E: y? = f(z) =2® + azx + b,

gdje su a,b € K i polinom f(x) nema visestrukih korijena, zajedno s "tockom
u beskonacnosti" koju éemo oznacavati sa O. Taj skup oznacavamo s E(K).

Vrlo sli¢no se definira elipticka krivulja i nad poljima karakteristike 2
ili 3.

Jedno od najvaznijih svojstava eliptickih krivulja jest da se na njima
moZe, na prirodan nacin, uvesti operacija uz koju one postaju abelove grupe.
Da bi to objasnili, uzmimo da je K = R polje realnih brojeva. Tada elipticku
krivulju E(R) (bez tocke u beskonacnosti) mozemo prikazati kao podskup
ravnine.
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Definirat ¢emo operaciju zbrajanja na E(R). Neka su P,Q € E(R). Po-
vucimo pravac kroz tocke P i (). On sijeCe krivulju F u tri tocke. Trecu tocku
oznacimo s P x Q. Sada definiramo da je P + (Q osnosimetricna tocka tocki
P % @ s obzirom na os z. Ako je P = (), onda umjesto sekante povlacimo
tangentu kroz to¢ku P. Po definiciji stavlamodaje P+ O =0+ P =P za
svaki P € E(R).

sekanta tangenta

Pokazuje se da skup E(R) uz ovako definiranu operaciju zbrajanja pos-
taje abelova grupa. Ocito je O neutralni element, dok je — P osnosimetri¢na
tocka tocki P u odnosu na os x. MoZemo zamisljati da je O treca tocka pre-
sjeka od F s (vertikalnim) pravcem kroz P i —P. Komutativnost je takoder
oCita, a najteZe je provjeriti asocijativnost.

Analiticka geometrija nam omogucava da operaciju zbrajanja, koju smo
definirali geometrijski, zapiSemo pomocu algebarskih formula. Te formule
nam omogucavaju da definiramo zbrajanje tocaka na eliptickoj krivulji nad
proizvoljnim poljem K (uz malu modifikaciju za slucaj polja s karakteris-
tikom 2 i 3). Ponovo je skup E(K), uz tako definirano zbrajanje, abelova
grupa.

Za primjene eliptickih krivulja u kriptografiji posebno je vazan slucaj
kada je polje K = Z,, ili op¢enitije kada je K konacno polje. Medu kona¢nim
poljima, pored polja Z,, najvazija su polja karakteristike 2. Elipticke krivulje
imaju vaznu primjenu i na probleme faktorizacije i dokazivanja prostosti.

Kao $to smo ve¢ spomenuli, glavni razlog za uvodenje eliptickih krivulja
u kriptografiju javnog kljuca jest taj da je problem diskretnog logaritma u
grupi E(Zy) jos teZi od problema diskretnog logaritma u grupi Z,.

To pak znaci da se ista sigurnost moZe posti¢i s manjim kljucem. Tako
je npr. umjesto kljuca duljine duljine 1024 bita, dovoljan klju¢ duljine 160
bitova. To je osobito vazno kod onih primjena (kao $to su npr. ¢ip-kartice)
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kod kojih je prostor za pohranu kljuceva vrlo ogranicen.

Spomenimo da postoje i post-kvantni kriptografski algoritmi (dakle, oni
koji bi trebali biti otporni i na napade pomocu kvantnih racunala) temeljeni
na svojstvima izogenija tzv. supersingularnih elipticckih krivulja, od kojih
je najpoznatiji protokol za razmjenu kljuc¢eva SIDH (supersingular isogeny
Diffie- Hellman key exchange)

Multiplikativna grupa konac¢nog polja i grupa tocaka na eliptickoj krivulji
nad konacnim poljem su dva najvazija tipa grupa koje se Kkoriste u kripto-
grafiji javnog kljuca. Pored njih, jo$ su dva tipa grupa proucavana u ovom
kontekstu. Prvi tip su grupe klasa ideala u imaginarnim kvadratnim poljima
(ili, sto je ekvivalentno, grupe klasa pozitivho definitnih kvadratnih formi).
No, nakon Sto je McCurley 1989. godine pronasao efikasan algoritam za
problem diskretnog logaritma u njima, interes za primjenu ovih grupa u
kriptografiji je znatno smanjen.

Drugi tip su tzv. Jacobijani hipereliptickih krivulja, o kojima ¢emo poku-
Sati nesto redi.

Hiperelipticka krivulja genusa g nad poljem K ima jednadzbu

C: y*+hx)y = f(z),

gdje je f normirani polinom stupnja 2¢ + 1, a h polinom stupnja najvise g.
Polinomi f i h imaju koeficijente u polju K. Ako je K karakteristike 2, onda
mozemo uzeti da je h = 0. Dakle, elipticke krivulje mozemo shvatiti kao
krivulje genusa 1. Za razliku od eliptickih krivulja, na tockama na krivulji
genusa veceg od 1, ne mozemo da prirodan nacin uvesti grupovnu strukturu.
Ipak, hipereliptickim krivuljama mozemo pridruziti jednu vaznu grupu, tzv.
Jacobijan, koja se moze shvatiti kao analogon grupe tocaka na eliptickoj
krivulji.

Jacobijan Ji (C') krivulje C nad poljem K se moZe opisati na vi$e nacina.
Mi ¢emo ovdje dati prikaz (tzv. Mumfordova reprezentacija) koji vodi k efi-
kasnom algoritmu za grupovnu operaciju. Takoder ¢emo pretpostaviti da je
K karakteristike razlic¢ite od 2. Elemente grupe Jx (C') ¢emo reprezentirati
s parom (a, b) polinoma a,b € K|z], takvih da je degb < dega < gib?> = f
(mod a).

Cantor-Koblitzov algoritam za zbrajanje u Jacobijanu:
Algoritam racuna (as, bs) = (a1, b1) + (ag, be).
Dvostrukom primjenom Euklidovog algoritma izraunaj

d= gcd(al,ag, by + bg) = 8141 + S2a2 + Sg(bl + bg)
a3 — a1a2/d2
bg = (Slalbg + s9a9by + Sg(blbg + f))/d mod as
while (degas > g) {

as = (f — b3)/as

b3 = *bg mod as }
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Pokazuje se da je Jx(C) uz ovako definirano zbrajanje abelova grupa.
Kao i u slucaju eliptickih krivulja, najteze je dokazati asocijativhost. Ne-
utralni element je par (1,0).

Druga interpretacija Jacobijana je pomoc¢u tzv. divizora. Divizor na kri-
vulji je formalna suma tocaka

D= > npP,

PeC(K)

gdje su np cijeli brojevi i svi osim kona¢no mnogo od njih su jednaki O.
Uz zbrajanje po komponentama, skup svih divizora postaje grupa, koju oz-
nacavamo sa Div(C). Veza izmedu gornjeg prikaza Jacobijana i divizora je
sljedeca. Ako su a i b polinomi kao gore, te ako su zy, ..., x; nultocke od a,
onda tocke (x;,b(x;)) leze na krivulji C, pa paru (a,b) moZemo pridruziti

divizor
t

div(a,b) = (i, b(xs)).

=1

Ako je g = 1, onda je dega = 1, degb = 0, pa elemente Jacobijana elipticke
krivulje mozemo identificirati s tockama na eliptickoj krivulji.

Ako za K uzmemo konacno polje s ¢ elemenata, onda je red od Jx (C)
priblizno jednak ¢9. U usporedbi s eliptickim krivuljama, to znaci da za ma-
nje vrijednosti od ¢ moZemo dobiti grupe dovoljno velikog reda, da bi pro-
blem diskretnog logaritma u Jx(C) bio tezak. S druge strane, grupovna
operacija na eliptickoj krivulji je puno jednostavnija za implementaciju, i to
je glavni razlog $to da za sada u praksi ne preporuca primjena hipereliptic-
kih, umjesto eliptickih krivulja.

2.4 Wienerov napad na RSA kriptosustav

Bududi da je broj operacija za modularno potenciranje linearan u broju bi-
tova eksponenta, na prvi pogled ¢ini se kao dobra ideja pokusati izabrati
parametre RSA kriptosustava tako da jedan od eksponenata e ili d bude
mali. To bi moglo smanjiti vrijeme potrebno za Sifriranje, odnosno desifri-
ranje, Sto bi posebno moglo biti od interesa u situacijama kad postoji veliki
nesrazmjer u snazi dvaju uredaja koji sudjeluju u komunikaciji, kao Sto je
npr. slucaj kad “pametna kartica” komunicira s centralnim ra¢unalom. U toj
situaciji bismo mozda pozeljeli kartici dodijeliti mali tajni eksponent, a ra-
cunalu mali javni eksponent, da bismo minimizirali onaj dio ra¢unanja koje
treba provesti kartica. Medutim, vidjet ¢emo da takav izbor eksponenata
ipak nije dobar. Sljede¢i teorem M. Wienera iz 1990. godine pokazuje da u
slucaju izbora relativno malog tajnog eksponenta d (u odnosu na n) postoji
efikasan algoritam za razbijanje RSA Sifre.
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Teorem 2.1. Neka jen = pqip < q < 2p, te nekaje e < p(n)id < $n*?,
Tada postoji polinomijalni algoritam koji iz poznavanja n i e izracunava d.

Dokaz: 1z ed = 1 (mod ¢(n)) slijedi da postoji prirodan broj & takav da
je ed — kp(n) = 1. Odavde je

‘ e k:}_ 1 @1

p(n) d|  dp(n)’
Dakle, 5 je dobra aproksimacija od ﬁ. Medutim, mi ne znamo ¢(n). Stoga

¢emo p(n) aproksimiratis n. Iz p(n) =n—p—q+1ip+q—1 < 3y/nslijedi
In — p(n)| < 3y/n. Zamijenimo p(n) s n u (2.1), pa dobivamo:

e k ed — ko(n) —kn+ko(n)| |1 —k(n—pn))
n_d’_ nd _‘ nd
3kyn 3k
nd  dyn’

Sada je kp(n) = ed — 1 < ed, paiz e < p(n) (to je standardna pretpostavka
u RSA kriptosustavu), slijedi k¥ < d < +n%%, te dobivamo

2.2)

n d| = dyn " 2d%°
Iz Legenderovog teorema o veriznim razlomcima slijedi da relacija (2.2)
povladi da je k/d neka konvergenta razvoja u verizni razlomak od e/n. 1z re-
kurzije za nazivnike konvergenti % veriznog razlomka, slijedi da je g, > Fj,
gdje je F}, k-ti Fibonaccijev broj, $to znaci da nazivnici konvergenti rastu eks-
ponencijano. U nasem slucaju dakle slijedi da ima O(logn) konvergenti od
<. Jedna od njih je 5. Dakle, izratunamo sve konvergente od ¢ i testiramo
koja od njih zadovoljava uvjet (2¢)? = 2 (mod n) za slu¢ajno odabran broj
x. To daje polinomijalni algoritam za otkrivanje tajnog kljuca d.

Drugi nacin za testiranje toc¢nosti pretpostavke da je neka konkretna
konvergenta jednaka s, jest da se, uz tu pretpostavku, izracuna ¢(n) =
(p—1)(¢ — 1) = (ed — 1)/k. Tada se moZe izratunati 2} iz identiteta

pa—(p-1Dg-1)+1 p+gqg
2 2

te 52 iz identiteta (259)2 — pg = (%;2)%. Ako se na ovaj natin dobije da
su brojevi % i 5P cijeli, onda zakljutujemo da je promatrana konvergenta
stvarno jednaka %. Tada iz 2% i 32 moZzemo lako dobiti i faktorizaciju
modula n = pq. O

Primjer 2.1. Pretpostavimo da su u RSA kriptosustavu zadani modul

n = 7978886869909,
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javni eksponent
e = 3594320245477,

te da je poznato da tajni eksponent d zadovoljava d < +n’?® < 561. Da
bismo primijenili Wienerov napad, racunamo razvoj broja © u veriZni razlo-
mak. Dobivamo:

0,2,4,1,1,4,1,2,31,21,1,3,1,16,3,1,114, 10,1, 4,5, 1,2].

Potom ra¢unamo pripadne konvergente:
14 5 9 41 50 141 4421

Konacno, provjeravamo koji od nazivnika 2, 9, 11, 20, 91, 111, 313 zado-
voljava kongruenciju (z¢)¢ = z (mod n) za npr. z = 2. Tako dobivamo da je

tajni eksponent d = 313. &

U ovom primjeru smo vidjeli da je prava konvergenta bila upravo zadnja
koja je zadovoljavala uvjet za veli¢inu nazivnika. To nam sugerira da mozda
uopce nije nuzno testirati sve konvergente u zadanom rasponu, ve¢ da bi
moglo biti moguce karakterizirati pravu konvergentu. Zaista, to se moze
napraviti preciznijom ocjenom za ¢(n). Uz razumnu pretpostavku da je n >
108, dobije se da je % jedinstvena konvergenta koja zadovoljava nejednakost

2e ke 2122e
ny/n Sd n°S nyn
Verheul i van Tilborg (1997), te Dujella (2004) prikazali su dvije vari-
jante Wienerova napada na RSA u kojem je tajni klju¢ veéi od /n. Neka
je d = D+¥/n. Ako D nije jako velik, onda mozemo pokusati % prikazati u
obliku %’ gdje su r, s nenegativni cijeli brojevi i Z—Z konvergenta ve-
riznog razlomka od £. Koristeci poopcenje Legendreova teorema (Worleyev
teorem 1.4), mogu se dobiti ocjene za broj parova (r, s) koje treba ispitati u
najlo$ijem slutaju. Te su ocjene ugrubo O(D?), dakle eksponencijalne u D.
Preciznije, broj mogu¢ih parova (r, s) u Verheul - van Tilborgovom napadu
je O(D*A?), gdje je A = max{a; : i = m+1,m+2,m+3}, dok je u Du-
jellinoj varijanti O(D?log A) (a; su parcijalni kvocijenti u razvoju u verizni
razlomak).
Ilustrirat ¢emo tu varijantu Wienerovog napada na sljedecem primjeru.

Primjer 2.2. Neka je n = 7978886869909, ¢ = 4603830998027, i pretposta-
vimo da je d < 10000000. Razvoj u verizni razlomak broja © je

[0,1,1,2,1,2,1,18,10,1,3,3,1,6,57,2,1,2,14,7,1,2,1,4,6, 2],

a prvih nekoliko konvergenti je

1 34 11 15 281 2825
0,1,5, 55 o) o5, o2y om
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Trazimo dvije susjedne neparne konvergente izmedu kojih se nalazi = +
2.122 : .
n—\/{. Dobivamo:

281 e 2122e 11

187 S0 aym 19

Sada tajni eksponent d trazimo medu brojevima nekog od oblika 267 + 19s
ili 487s — 26t ili 48961 4 487s’. Primjenjujudi kriterij za testiranje kandidata
za razlomak s opisan u dokazu Teorema 2.1, nalazimo da je d = 5936963,
Sto se dobiva za s = 12195, t = 77. &

Vremenska sloZenost ovog napad moze poboljsati primjenom metode
“susret u sredini” (meet-in-the-middle) za testiranje kandidata. Zelimo testi-
rati je li

26(ram+1+3am) = 9 (mod n).

Primijetimo da je indeks m skoro fiksiran. Naime, ako je m' najveéi neparan
prirodan broj takav da je

G n o nyn’

ondaje m € {m/,m’' + 1,m' + 2}.
Uvedimo oznake:

P € 2122

260+t mod n =a, (2°)"! modn = b.
Tada zapravo mozemo testirati kongruenciju
a”" =2b° (mod n).

To moZemo napraviti tako da izra¢unamo a” mod n za sve r, sortiramo re-
zultate, a potom racunamo 2b° mod n redom za svaki s i provjeravamo po-
javljuje li se rezultat u prethodno dobivenoj sortiranoj listi. Na ovaj nacin
broj koraka u testiranju postaje ugrubo (broj moguc¢nosti za r) + (broj mo-
gucnosti za s). Preciznije, vremenska slozenost faze testiranja smanjuje sa
O(D?) na O(Dlog D) (uz prostornu (memorijsku) sloZenost O(D)). Ovaj
napad radi efikasno za vrijednosti od D do 2, tj. za d < 239n0-2%,

2.5 Napadi na RSA koji koriste LLL-algoritam

Postoje i napadi koji, umjesto veriznih razlomaka, koriste Coppersmithovu
metodu za nalaZenje rjeSenja polinomijalnih kongruencija. Naime, radi se o
sljede¢em problemu. Neka je zadan polinom f(z) € Z|[x] stupnja d i neka je
poznato da postoji “malo” rjeSenje kongruencije f(x) = 0 (mod N), tj. rje-
$enje z( za koje vrijedi |zo| < N'/?. Pitanje je moZemo li efikasno naéi .
Coppersmith je pokazao da je odgovor na ovo pitanje potvrdan. Osnovna
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ideja je konstruirati novi polinom h(x) = hg + hix + ---hyz™ € Z[z] za
kojeg ¢e takoder vrijediti h(zg) = 0 (mod N), ali koji ¢e imati male koefi-
cijente. Preciznije, trazi se da “norma” ||h(z)| := (31, hf)l/ ? bude mala.
Tada se moze iskoristiti sljedeca jednostavna cinjenica: ako za prirodan broj
X vrijedi

N
vn+1

i|zg| < X zadovoljava kongruenciju h(zp) = 0 (mod N), onda je z( nul-
tocka polinoma h, tj. vrijedi ne samo kongruencija, ve¢ i jednakost h(zy) =
0.

Polinom h(x) s trazenim svojstvom moze se na¢i pomocu LLL-algoritma.
Naime, koeficijenti polinoma h(xz) mogu se dobiti kao komponente prvog
vektora LLL-reducirane baze odredene resetke koja se dobije pomocu koefi-
cijenata polaznog polinoma f(x).

Boneh i Durfee su opisali jedan napad na RSA ovakvog tipa koji je pri-
mjenjiv u slucaju da je d < n%2%2. Sli¢no kao kod Weinerova napada, krece
se od jednakosti ed — kp(n) = 1, koja se moze zapisati i kao

[p(zX)] <

ed—kin+1—p—gq)=1.

Stavimo s = p + ¢, a = n + 1. Sada je nalaZenje malog tajnog eksponenta d,
recimo d < n’, ekvivalentno nalazenju malih rjeSenja k i s kongruencije

flk,s)=k(s—a)=1 (mod e).
Zaista, za k i e imamo sljedece ocjene:

ls| < 3vn~e’ |k < de ~ el
p(n)

Dakle, situacija je slicna kao kod gore navedenog Coppersmithova rezultata,
samo $to se ovdje radi o polinomu od dvije varijable, pa se Coppersmithov
teorem ne moze direktno primijeniti da bi se strogo dokazala korektnost
ovog napada. Ipak, pokazalo se da on u praksi radi sasvim zadovoljavajuce.

Savjet je da se izbjegava slucaj kada je d < \/n, jer je poznato da su svi
ovi gore spomenuti napadi sasvim neprimjenjivi ako je d > \/n.

Takoder postoje i napadi na RSA uz pretpostavku da je eksponent e mali,
pa bi i to trebalo izbjegavati. U ranijim implementacijama RSA kriptosus-
tava, Cesto se uzimalo e = 3, da bi se minimiziralo vrijeme potrebno za
Sifriranje. Pokazat ¢emo zasto taj izbor za e nije dobar.

Pretpostavimo da imamo tri korisnika s razlic¢itim vrijednostima javnog
modula ni, ns, ng, te pretpostavimo da svi oni koriste isti javni eksponent
e = 3. Nadalje, pretpostavimo da im netko Zeli poslati identi¢nu poruku m.
Tada njihov protivnik moZze doznati sljedece Sifrate:

ci=m® (modny), cz=m? (modny), cz=m® (modng).
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Nakon toga, on moze, Kkoriste¢i Kineski teorem o ostatcima naci rjeSenje
sustava linearnih kongruencija

r=c; (modny), z=c (modng), x=c3 (modns).

Na taj nacin, dobit ¢e broj z sa svojstvom z = m?® (mod ninan3). No, kako

je m3 < ningns, zapravo vrijedi jednakost x = m3, pa protivnik moze izra-
¢unati originalnu poruku m tako na nade tre¢i korijen iz x.

Upravo opisani napad moze se izbje¢i tako da se porukama prije Sifrira-
nja doda neki “slucajni dodatak” (engl. random pad). Na taj nacin, nikad
necemo razli¢itim primateljima slati potpuno identicne poruke. No, pos-
toje napadi (zasnovani na gore spomenutu Coppersmithovu rezultatu i LLL-
algoritmu) koji pokazuju da ni u tom slucaju RSA kriptosustav s vrlo malim
eksponentom e nije siguran. Prikazat ¢emo sada Hastadov napad (1985).

Pretpostavimo da je, prije Sifriranja, na pocetku svake poruke dodan neki
podatak ovisan o korisniku. Npr.

Ci:(i'Qh—i—m)emodm, i=1,...,k.

Dakle, imamo k polinoma g;(x) = (i-2" 4 x)¢ —¢;, te traZimo m sa svojstvom
da je

gi(m) =0 (mod n;).
Neka je n = nyns - - - ng. Pomocu Kineskog teorema o ostacima mozemo naci
t; tako da je

k
g(x) = tigi(z) i g(m)=0 (mod n)
i=1

(t; =1 (mod n;),t; =0 (mod n;) za j # 7). Polinom ¢ je normiran i stupnja
e. Ako je k > e, tj. imamo barem onoliko korisnika (presretnutih Sifrata)
koliki je javni eksponent, onda je m < min; n; < n'/* < nl'/¢, pa se m moze
efikasno naci primjenom gore navedenog Coppersmithovog rezultata.

Moze se preporuciti uporaba eksponenta e = 65537, koji je dovoljno
velik da bi onemogucio sve poznate napade na RSA s malim eksponentom, a
prednost mu je vrlo brzo Sifriranje jer ima malo jedinica u binarnom zapisu.
Naime, 65537 = 216 + 1.

2.6 Coppersmithov teorem

Recimo sada neSto malo viSe o Coppersmithovom rezultatu koriStenom u
napadima opisanim u prethodnom potpoglavlju.

Neka je N veliki sloZen broj s nepoznatom faktorizacijom. Nadalje, neka
je f (normirani) polinom

f@)=fo+ iz + -+ farzTt + ¢
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s cjelobrojnim koeficijentima stupnja d, za kojeg je poznato da postoji “malo”
rjesenje kongruencije f(z) = 0 (mod N), tj. rjeSenje x za koje vrijedi || <
N/ Ovdje pretpostavka da je polinom f normiran nije gubitak opéenitosti,
jer ga inace mozemo pomnoziti s inverzom modulo N od vodeceg koefici-
jenta (a ukoliko inverz ne postoji, onda smo nasli netrivijalni faktor od ).

Zelimo (efikasno) naéi z. Kao §to smo veé spomenuli, osnovna ideja
je konstruirati novi polinom h(z) = hg + hiz + --- hpa™ € Zx] za kojeg
¢e takoder vrijediti h(z9) = 0 (mod N), ali koji ¢e imati male koeficijente.
Tada se kongruencija modulo N moze zamijeniti obicnom jednakos¢u, te
problem rijeSiti nalazenjem cjelobrojnih nulto¢aka polinoma h.

Lema 2.1. Neka je h(x) = ho + hyx + - - - hpx™ € Z polinom stupnja n, te
neka su X i N prirodni brojevi. Pretpostavimo da vrijedi

N
Vn+1

Tada ako |xg| < X zadovoljava kongruenciju h(xy) = 0 (mod N), onda je
h(xo) = 0.

1A (X[ <

Dokaz: 1z nejednakosti trokuta, te nejednakosti aritmeticke i kvadratne
sredine, imamo:

[h(zo)| < [hol + [P X + -« + |hy| X"
< VnF 1o \[R 4 hEX7 2 X

N
= VAT X)) < VaF T

Sada iz h(xp) =0 (mod N) i |h(zg)| < N slijedi da je h(zg) = 0. O

= N.

Vratimo se sada na polazni polinom f i kongruenciju f(z¢) =0 (mod N).

Iz ove konkruencije slijedi da je i f(x0)* = 0 (mod N*) za svaki k > 1. Na-

dalje, ako za dani prirodni broj m definiramo polinome
Gunn() = NVt f ()",

ondazasve 0 <u<di0<wv <m vrijedi
Gu(@0) =0 (mod N™).

Sada ¢emo trazeni polinom h traziti u obliku

d—1 m

h(x) = Z Z v Guv(T),

u=0 v=0

gdje su ay, € Z.
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Dakle, Zelimo na¢i cijele brojeve a,,, tako da dobiveni polinom h zado-
voljava nejednakost
_ Nt
dim+1)

Ovaj je problem moze shvatiti kao problem nalazenja malog vektora u odgo-
varajucoj reSetki, i stoga ga se moze rijesiti pomocu LLL-algoritma. Ilustrirat
¢emo to na primjeru polinoma malog stupnja (d = 2).

Zadan je polinom

[p(zX)] <

fx)=2>4azx+b

i zelimo na¢i (mali) z( takav da je f(zp) = 0 (mod N). Uzmimo m = 2, te
konstruirajmo polinome g, , na gore opisani nacin:

goo(xX) = N?,

gr0(xX) = XNz,

go1(xX) = bN + aX Nz + NX?2?,

g11(xX) = bNXz + aNX?2? + NX323

go2(xX) = b* + 2abXx + (a® + 20) X?2? + 2a X323 + X2t
g12(xX) = VX + 2abX?2? + (a* 4+ 2b) X323 4 20X 2t + X2

Cilj nam je na¢i linearnu kombinaciju ovih Sest polinoma tako da dobiveni
polinom ima male koeficijente. Drugim rije¢ima, trazimo kratki vektor u
reSetki generiranoj stupcima sljede¢e matrice, u kojoj redci odgovaraju po-
tencijama od z, a stupci polinomima g, ,:

N2 0 bN 0 b2 0
0 XN?2aNX bNX 2abX Xb?
4|0 0 NX?% aNX? (a® +2b)X?  2abX?
o 0o 0o NX®  2aX® (a2+20)X3
0 0 0 0 X4 2a.X*
0 0 0 0 0 X?

Determinanta ove matrice je det(A) = N°X'5, Primjenom LLL-algoritma na
reSetku generiranu stupcima matrice A, dobivamo LLL bazu za tu reSetku.
Po Lemi 1.2.3), prvi vektor b; te zadovoljava

1b1]] < 25/* det(A)V/6 = 25/4N X2,
Prema tome, polinom

h($> = bgl)go70($) + ng)gl,o(x) +---+ bg6)9172(l’)

zadovoljava
[h(zX)|| < 2°/*NX5/2.
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Sada moZemo primijeniti Lemu 2.1 ako je zadovoljen uvjet
25/4NX5/2 < N2/\/6,

t.
N0.4

X < 60.2.90.5°

Za dovoljno veliki N, to znaci da ¢emo mo¢i naci rjesenje z( kongruencije
f(zo) =0 (mod N) ako je
|lzo| < NO-39,

Analogna tehnika se moZe primijeniti i na polinome proizvoljnog stupnja
d. Postoje razliciti izbori pripadnih reSetki (obi¢no reSetke vece dimenzije
daju bolje eksponente). Ovdje navodimo originalni Coppersmithov teorem
koji za dobivanje eksponenta 1/d — e koristi reSetku dimenzije d(2m — 1),

gdje je m > max(d_eldé'ﬁd, 5)

Teorem 2.2 (Coppersmith (1997)). Neka je f(x) € Z[x] normirani poli-
nom stupnja d, te neka je N prirodan broj. Ako postoji rjesenje kongruencije
f(z0) =0 (mod N) koje zadovoljava nejednakost |xo| < N'/4=¢, tada postoji
algoritam koji pronalazi x, a ija je slozenost polinomijalna u log N i 1/€ (za
fiksirani d).



Poglavlje 3

Testiranje i dokazivanje
prostosti

3.1 Distribucija prostih brojeva

Definicija 3.1. Za prirodan broj p, koji ima to¢no dva djelitelja 1 i p, kazemo
da je prost. Za prirodan broj n > 1, koji nije prost, kazemo da je sloZen.

Prvi dokaz da prostih brojeva ima beskonacno mnogo dao je Euklid oko
300. godine prije Krista. Njegov dokaz se zasniva na ¢injenici da svaki pri-
rodan broj ima barem jedan prosti djelitelj. Pa ako bi pi,ps, ..., py, svi bili
prosti brojevi, onda broj n = pip2---py, + 1 ne bi imao niti jedan prosti
djelitel;.

Za x € R, sa m(z) ¢emo oznacavati broj prostih brojeva koji su < z.
Osnovni rezultat o distribuciji prostih brojeva je teorem o prostim brojevima
(engl. Prime Number Theorem - PNT) koji kaze da je

x

Ovu cinjenicu je prvi naslutio Gauss, a dokazali su je neovisno Hadamard i
de la Vallée Poussin 1896. godine.
Jo$ bolja aproksimacija za funkciju 7(x) je logaritamsko-integralna fun-

kcija
1
li(z) = — dt.
i(x) /2 . dt

Po ’'Hépitalovu pravilu neposredno dobivamo da je

li(z)

z—o0 z/ In(x)

Stoga je teorem o prostim brojevima ekvivalentan sa 7 (z) ~ li(z).

57
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Sljedeci vazan rezultat kojeg cemo spomenuti je Dirichletov teorem o
prostim brojevima u aritmetickom nizu prema kojemu svaki aritmeticki niz,
kojem su pocetni ¢lan i diferencija relativno prosti, sadrzi beskona¢no mnogo
prostih brojeva. Preciznije, ako 7(x; d, a) oznacava broj prostih brojeva p < z
koji zadovoljavaju p = a (mod d), onda vrijedi

1 T

W(.%';d,a)’\/ (P(d) 'mv

gdje je p Eulerova funkcija. Dakle, mozemo reci da svaka klasa reduciranih
ostataka modulo d sadrzi podjednako mnogo prostih brojeva.

Vazno sredstvo u proucavanju distribucije prostih brojeva je Riemannova
zeta funkcija, koja je definirana s

1

C(s) = Z s
Ovaj red konvergira apsolutno za Re(s) > 1. Ovako definirana funkcija moze
se prosiriti do meromorfne funkcije na cijeloj kompleksnoj ravnini, koja je-
dini pol (jednostruki) ima u s = 1 i pripadni reziduum je jednak 1. To znaci
da je funkcija f(s) = (s — 1)((s) analiticka na C i f(1) = 1. ProSirenje se
najprije napravi za Re(s) > 0 pomoc¢u formule

o) =y [T s,

dok se za Re(s) < 0 koristi funkcionalna jednadzba

™8

C(s) = 257°7I0(1 — 5)¢(1 — ) sin(?) .

Ova funkcija ima ocite nultocke u s = —2, —4, —6, . . ., dok se sve ostale nul-
tocke nalaze unutar “kriticne trake” 0 < Re(s) < 1. Znamenita Riemannova
slutnja (engl. Riemann Hypothesis - RH) glasi da sve nultocke funkcije ¢(s)
u kriti¢noj traci leZe na pravcu Re(s) = 1.

Veza Riemannove zeta funkcije i prostih brojeva dolazi preko Eulerove
produktne formule

)= [ a-p
p prost

koja je neposredna posljedica teorema o jednoznacnoj faktorizaciji na proste
faktore. Svaka informacija o funkciji ¢ nam stoga daje neku informaciju o
distribuciji prostih brojeva. Tako ¢injenica da ¢(s) nema nultocaka na pravcu
Re(s) = 1 povlaci teorem o prostim brojevima, dok je Riemannova slutnja
ekvivalentna sa sljede¢om ocjenom

m(z) = li(z) + O(z'/#%), Ve > 0.
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Kod ocjene velicine najmanjeg kvadratnog neostatka modulo p, spomi-
njali smo prosirenu Riemannovu slutnju (engl. Extended Riemann Hypothe-
sis - ERH). Ona se odnosi na funkcije koje se dobiju modifikacijom funkcije
(. Nekajed e Nix:Z — C funkcija sa svojstvima

1) x(mn) = x(m)x(n) zasve m,n € Z

2) x je periodi¢na s periodom d

3) x(n) =0 ako i samo ako je nzd(n,d) > 1.

Tada se x naziva Dirichletov karakter modulo d. Jedan primjer Dirichletovog
karaktera je Jacobijev simbol (%) za neparan broj d > 1. Opcenito, ako
je nzd(n,d) = 1, onda je x(n)?? = x(n¥@) = x(1) = 1. Stoga je x(n)
neki korijen iz jedinice. Postoji tocno ¢(d) Dirichletovih karaktera modulo
d. Uvjerimo se u to u slucaju kada je broj d = p prost. Neka je g primitivni
korijen modulo p. Tada je, zbog multiplikativnosti, x u potpunosti odreden
s x(g). No, za x(g) mozemo izabrati bilo koji kompleksan broj n takav da je
n¥(P) = 1, a takvih brojeva ima ¢(p) = p — 1.
Dirichletova L-funkcija se definira s

— x(n)

L(Sv X) =

I

n=1

gdje je x Dirichletov karakter. Sada pro$irena Riemannova slutnja glasi: za
proizvoljan Dirichletov karakter y, sve nultocke funkcije L(s, x) u polurav-

nini Re(s) > 0 leZe na pravcu Re(s) = 3.

3.2 Pseudoprosti brojevi

Vidjeli smo da se u konstrukciji ve¢ine kriptosustava s javnim klju¢em krece
od jednog ili viSe velikih prostih brojeva. U RSA kriptosustavu pomocu ve-
likih tajnih prostih brojeva p i ¢ gradimo javni modul n. S druge strane, u
ElGamalovu kriptosustavu veliki javni prosti broj p odreduje pripadno ko-
nacno polje Z, u kojem ¢e se vrSiti Sifriranje. Uloga prostih brojeva u ovim
dvama kriptosustavima nije sasvim ista. U slucaju ElGamalova kriptosus-
tava, gdje je p javna veli¢ina, mi slobodno mozemo za p Kkoristiti neki broj
preporucen u literaturi. S druge strane, znamo da je za sigurnost RSA krip-
tosustava nuzno da brojevi p i ¢ budu tajni (a k tome bi jo$ trebali i zadovo-
ljavati neka dodatna svojstva).

Vidimo da je u kriptografiji javnog kljuca vazno pitanje kako za dani pri-
rodan broj odrediti je li prost, ili je slozen. U ovom poglavlju ¢emo govoriti
o tzv. testovima prostosti. To su kriteriji koje broj p mora zadovoljiti da bi
bio prost. Dakle, ako p ne zadovolji neki od tih kriterija, onda je sigurno
slozen, a ako ih zadovolji, onda je “vjerojatno prost”, sto znaci da je vrlo
velika vjerojatnost da je p prost. Nesto kasnije ¢emo prikazati i neke od me-
toda pomocu kojih je moguce egzaktno dokazati da je neki broj prost. No,
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u primjenama se najce$¢e zadovoljavamo s brojevima za koje je vrlo velika
vjerojatnost da su prosti. Vazno je napomenuti da su ovi vjerojatnosni testovi
puno brzi od svih poznatih metoda za dokazivanje prostosti.

Razlog za ovo razlikovanje testiranja i dokazivanja prostosti lezi u tome
$to teoremi, koji u potpunosti karakteriziraju proste brojeve (npr. Wilsonov
teorem: p je prost ako i samo ako p dijeli (p — 1)! + 1), nisu jednostavni za
provjeru. S druge strane, neka vaZna svojstva prostih brojeva su vrlo jed-
nostavna za provjeru, ali ne karakteriziraju proste brojeve, tj. postoje i neki
slozeni koji imaju to svojstvo. Tipican i vazan primjer takvog svojstva je Mali
Fermatov teorem koji kaze da ako je p prost broj, onda za svaki cijeli broj b
vrijedi

b»=b (mod p), (3.1)
tji. »~! = 1 (mod p) ako p ne dijeli b. Za efikasnost provjere ovog svojstva
vazna je Cinjenica da se modularno potenciranje moze vrlo efikasno provesti.
No, obrat ovog teorema ne vrijedi. Naime, p moze biti sloZen, a da ipak za
neki (pa cak i za svaki) b vrijedi relacija (3.1).

Definicija 3.2. Ako je n neparan slozen broj, te b cijeli broj takav da je
nzd(b,n) =11
" l=1 (mod n), (3.2)

onda kazemo da je n pseudoprost u bazi b (ili da je n je psp(b)).

Primjer 3.1. Broj 341 = 11 - 31 je psp(2), jer je 2340 = 3268 = (—1)%8 = 1
(mod 11) i 2340 = 3268 = 1% =1 (mod 31), paje 234° =1 (mod 341).

Sli¢no, 91 = 7 - 13 je psp(3), jer je 390 = 2730 = (—1)30 = 1 (mod 7) i
30 =270 =130 =1 (mod 13), paje 39 =1 (mod 91).

Teorem 3.1. Neka je n neparan slozen broj. Tada vrijedi:

(1) n je pseudoprost u bazi b, gdje je nzd(b,n) = 1, ako i samo ako red od
b modulo n (tj. najmanji prirodan broj a takav da je b* = 1 (mod n))
dijeli n — 1.

(2) Ako je n pseudoprost u bazama by i be, onda je n pseudoprost i u bazama
by - by iby-by 1 (gdje by L ognaéava inverz od by modulo n).

(3) Ako n ne zadovoljava (3.2) za neki b, onda n ne zadovoljava (3.2) za
barem pola mogucih baza b (brojeva izmedu 1 i n koji su relativno prosti
sn).

Dokaz:

(1) Neka je a red od b. Pretpostavimo da a ne dijelin—1,tj. n—1 = a-q+r,
0 <r < a.Tadaje

br=0b""17 = (3% "9 =1 (mod n),
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$to je u suprotnosti s minimalnoscu od a.
Obrnuto, neka je n — 1 = a - k. Tada je b" ! = (b*)* =1 (mod n).

(2 1zb? P =37 =1 (mod n), slijedi (b1be)" ' = b7 1p5 7 =1 (mod n)
i (biby )=y "1 =1 (mod n).

(3) Neka je {b1,ba,...,bs} skup svih baza za koje vrijedi (3.2), te neka
je b neka baza za koju ne vrijedi (3.2). Tada baze bb;, bbs, . .., bbs ne
zadovoljavaju (3.2), jer ako bi bb; zadovoljavala (3.2), onda bi po (2)
to vrijedilo i za b = (bb;)b; '. Prema tome, postoji barem s baza za koje
ne vrijedi (3.2), §to je i trebalo dokazati.

O

Postavlja se pitanje koliko ima pseudoprostih brojeva u bazi b. Erdés je

dokazao da za broj psp(b) brojeva koji su < x vrijedi ocjena o(7(x)), tj. pse-

udoprosti brojevi su “rjedi” od prostih brojeva. Pa ipak i njih ima beskona¢no
mnogo.

Teorem 3.2. Za svaki prirodan broj b > 2 postoji beskonacno mnogo pseudo-
prostih brojeva u bazi b.

Dokaz: Neka je p bilo koji neparan prost broj koji ne dijeli 5> — 1. Promo-

trimo broj n = b;p—_*ll Buduéi da je
P —1 P+1
n—= — —— . ———
b—1 b+1"

vidimo da je n slozen. Iz Malog Fermatovog teorema slijedi b7 = b (mod p).
Dakle, p dijeli b*” — b? = (n — 1)(b*> — 1). No, kako p ne dijeli b*> — 1, zaklju-
¢ujemo da p|n — 1. Nadalje, n — 1 = b*P=2 +p?P~4 ... + b? jesumaod p— 1
pribrojnika iste parnosti, pa je stoga n — 1 paran broj. Dakle, 2p|n — 1, pa
kako n dijeli b* — 1, slijedi da n mora dijeliti i "~ — 1. Stoga je b" = b
(mod n). O

Postojanje pseudoprostih brojeva nam pokazuje da testiranje samo s jed-
nom bazom nije dovoljno da bismo zakljucili da je broj prost. Zato mozemo
pokusati kombinirati viSe baza. Tako je npr. 341 psp(2), a nije psp(3), dok je
91 psp(3), anije psp(2). No, broj 561 = 3-11-17 je pseudoprost u svakoj bazi.
Takvi brojevi se nazivaju Carmichaelovi brojevi. Ako je poznata faktorizacija
od n, onda je lako ustanoviti je li on Carmichaelov broj. Naime, Korseltov
kriterij kaze da je n Carmichaelov ako i samo ako je n sloZen, kvadratno
slobodan i za svaki prosti faktor p od n vrijedi da p — 1 dijeli n — 1. Odavde
neposredno slijedi da n mora biti produkt od barem tri razlicita prosta broja.
Zaista, kako je n kvadratno slobodan, on mora biti produkt razli¢itih prostih
brojeva. Ostaje za vidjeti zasto n ne moze biti produkt dvaju prostih bro-
jeva. Pretpostavimo dajen = pg, p < ¢. Tadajen—1=pg—1=p—1#£0
(mod (g — 1)), $to je u suprotnosti s Korseltovim kriterijem.
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Poznato je da postoji beskonacno mnogo Carmichaelovih brojeva. Ozna-
¢imo s C(x) broj Carmichaelovih brojeva koji su < x. Alford, Granville i
Pomerance su 1994. godine dokazali da je C(x) > x?/7. Erdés je postavio
slutnju da za svaki ¢ > 0 postoji 7¢(¢) takav da je C(z) > z'7° za z > x¢(¢).

Postojanje Carmichaelovih brojeva pokazuje vazan nedostatak testiranja
prostosti na osnovu Malog Fermatova teorema. Sada ¢emo pokazati kako se
malim modificiranjem testa taj nedostatak moze ukloniti.

3.3 Solovay-Strassenov test

Neka je p neparan prost broj. Podsjetimo se da za broj b, koji je relativho
prost s p, kazemo da je kvadratni ostatak modulo p ako kongruencija 22 = b
(mod p) ima rjeSenja. U protivhom, kazemo da je b kvadratni neostatak.

Legendreov simbol () se definira ovako: (%) = 1 ako je b kvadratni ostatak
modulo p; ( g) = —1 ako je b kvadratni neostatak modulo p; (%) = 0 ako p
dijeli b.

Neka je n neparan broj i n = p;---pg njegov rastav na (ne nuzno

razlitite) proste faktore. Tada se Jacobijev simbol (%) definira sa (%) =

n n
(p%) e (p%). Ako je n prost, onda se Jacobijev i Legendreov simbol podu-
daraju. Vazno svojstvo Legendreovog simbola je Eulerov kriterij:

b

— = (pfl)/Q

(p) =b (mod p).

Definicija 3.3. Ako je n neparan slozen broj, te b cijeli broj takav da je
nzd(b,n) = 11 vrijedi

(%) = p(n—1)/2 (mod n), 3.3)

gdje je (%) Jacobijev simbol, onda n zovemo Eulerov pseudoprosti broj u bazi
b (ili da je n epsp(b)) (ponekad se kaze i Euler-Jacobijev pseudoprost).

Kvadriranjem relacije (3.3) dobivamo 5"~! = 1 (mod n), tj. relaciju
(3.2). To znaci da je svaki epsp(b) ujedno i psp(b). Obrat ove tvrdnje ne
vrijedi.

Primjer 3.2. Vidjeli smo u Primjeru 3.1 da je 91 pseudoprost u bazi 3. Med-
dutim,

3% =729" .27 =27 (mod 91),
pa 91 nije Eulerov pseudoprost broj u bazi 3. Ipak, 91 jest Eulerov pseudo-

prost u bazi 10 jer je

10
45 _ 15 — (115 — _ (Y
10 =1000" =(-1)"=—-1 (mod91) i (91> = -1
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Neka je Z! = {b € Z,, : nzd(b,n) = 1}. Tada je |Z}| = ¢(n). Neka je
nadalje

Po={belZ : (%) = 5™D/2 (mod n)}.

Sljededi teorem predstavlja osnovu za Solovay-Strassenov test prostosti.
Teorem 3.3. Za sve neparne slozene brojeve n vrijedi | P, | < ¢(n)/2.

Uoc¢imo vaznu razliku izmedu Teorema 3.1.3) i 3.3. Naime, kod Eulero-
vih pseudoprostih brojeva nema analogona Carmichaelovih brojeva, ve¢ za
svaki slozen broj n, relacija (3.3) nije zadovoljena za barem pola mogucih
baza.

Prije dokaza Teorema 3.3, dokazimo dvije leme. Prva lema ¢e nam dati
potrebne informacije o kongruencijama oblika z™ = £1 (mod n). S v, (t)
¢emo oznadavati najveéi cijeli broj k takav da m* dijeli ¢.

Lema 3.1. Neka je m prirodan broj, n = pi* - - - p&~ neparan broj, te neka je
T
v=min{we(p;—1) :i=1,...,r} i S= and(m, o(pg)).
i=1
Tada vrijedi:

(1) Kongruencija ™ =1 (mod n) ima to¢no S rjesenja.

(2) Kongruencija z™ = —1 (mod n) ima rjeSenja ako i samo ako je vo(m) <
V.
(3) Ako kongruencija z™ = —1 (mod n) ima rjesenja, onda ih ima tocno S.

Dokaz: Neka je g; primitivni korijen modulo p;“. To znaci da za svaki
z € {1,...,p;" — 1} koji nije djeljiv s p; postoji j takav da je gf =z (mod p;*).
Oznacimo taj j s ind,,x. Sada je kongruencija 2™ = c(mod n) ekvivalentna
sustavu kongruencija

m-indgz =indg,c (mod p(pi?)), i=1,...,r
Za c=1jeindy1 = 0, pa sustav postaje
m-indg,z =0 (mod p(p;")), t=1,...,r
Ovo su linearne kongruencije i i-ta ima nzd(m, ¢(p;")) rjeSenja. Stoga je
ukupan broj rjeSenja sustava jednak S.

2indg, (—1)

)

Zac= —1ljeind,(—1) = g0(‘P[)21'1.),J'erjeg = (-1)2=1 (mod p),

pa gornji sustav postaje

e(p;)
2

m -indg,x = (mod ¢(pi?)), i=1,...,r



Algoritmi u teoriji brojeva 64

Koristimo osnovnu ¢injenicu o linearnim kongruncijama, koja kaze da kon-
gruencija ax = b (mod M) ima rjeSenja ako i samo ako broj d = nzd(a, M)
dijeli b, te ako je ovaj uvjet ispunjen, onda kongruencija ima to¢no d rjeSenja
modulo M. Ako nas$ sustav kongruencija ima rjesenja, onda zaklju¢ujemo da
ih ima S, a nuzan i dovoljan uvjet za postojanje rjeSenja je da za svaki i broj
nzd(m, ¢(p$)) dijeli £ (p 2. 0davde imamo da (2720 pfi =t ov2(pi= 1) g
dijeli p?i_l - gr2(pi—1)— v - qi, gdje su my i ¢; neparni brojevi. No, ovo je ocito

ekvivalentno s vo(m) < va(p; — 1) zasve i =1,...,7, tj. s vo(m) < v. O
Lema 3.2. Neka je n neparan broj, te p1, ..., p, svi ragliiti prosti faktori od
n. Tada je

|Pp| = 0 - I[nzd(n_1 —1),

gdje je 6, € {1/2,1,2}.
Dokaz: Neka je
K= ={bez: :b"V2=41 (modn)},
L ={bez: (9) = 41},

n

M+ ={bez: (%)b("*lw — 41 (mod n)}.
Tada je P, = M, . 1z Leme 3.2 imamo: |K;}'| = [][_; nzd((n — 1)/2,p; — 1).
S druge strane, M,” = (K,) N L) U (K, N L;). Ako je K, N L, = 0,
onda je M, | = |K;f N L}|. Ako je K, N L, # 0iby € K, NL,,onda je
preslikavanje f : K;' N L} — K, N L, , definirano s f(b) = bby, bijekcija, pa
je |M;F| = 2|K;FNL;|. Naisti nacin, iz relacije K, = (K, NL})U(K; NL;)
slijedi |K;7 N L| = |K;f| ako je K;f N L, = 0, te |K;f N L}| = K|
ako je K, N L, # (. Stoga je zaista |P,| = |M,[| = 6,|K,|, gdje je d,, €
{1/2,1,2}. 0

Dokaz Teorema 3.3: Neka je n = p{" ---pi~. Iz Leme 3.2 slijedi

L onzd(5E pp — 1)
=0y, — 72 . 3.4
H 'L ‘ 1 pl - 1)

Ako je «; > 2 za neki i, onda je desna strana od (3.4) < gn < % Skup P, je
jezgra homomorfizma h,, : Z} — Z, definiranog s h,(a) = (2£)a™~Y/2 mod
n, pa je P, podgrupa od Z}, a zbog |P,,| < ¢(n) je prava podgrupa od Z .
Stoga je | P,| < %").

Sada mozemo pretpostaviti da je o; = 1 zasvakii, tj.n =py---pp, 7 > 2.
Pretpostavimo da tvrdnja teorema ne vrijedi. Tada bi bilo P,, = Z}. Neka je
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¢ primitivni korijen modulo p; (ili bilo koji kvadratni neostatak modulo p;).
Po Kineskom teoremu o ostatcima, mozZemo nadi a € Z) takav da je

a=g (modp;) i a=1 (modn/pp).

Bududi da je Z;, = P,, to je a" /2 = (2) (mod n). Medutim, () =
(G Gfr) = (%) = —1. Zato je a»D/2 = 1 (mod n/py), $to je u su-
protnostis a =1 (mod n/py). O

Korolar 3.1. Neka je n = 3 (mod 4) slogen broj s r razliCitih prostih faktora.
Tada je
p(n)

|P.| = 1

Dokaz: 1z relacije (3.4) imamo:

T

| P < ‘5"H (pi —1)/2 < 1 -
p(n) iy pi—1 2r

O

Solovay-Strassenov test prostosti:

Neka je n neparan broj za kojeg Zelimo ustanoviti je li prost ili sloZen.
Odaberimo na slu¢ajan nacin k brojeva b takvih da je 0 < b < n. Za svaki
od tih b-ova izracunamo obje strane od (3.3). Za racunanje b(=1/2 mod n
treba O(In®n) operacija metodom kvadriraj i mno%i. Za ratunanje Jacobi-
jevog simbola (%), koriste¢i kvadratni zakon reciprociteta, treba O(In%n)
operacija. Ako ova dva broja nisu kongruentna modulo n, onda znamo da
je n slozen i test staje. Inace uzmemo idudi b. Ako n prode test (3.3) za k
razlicitih b-ova, onda je vjerojatnost da je n slozen < 2% Stoga, ako je k do-
voljno velik, n proglasavamo “vjerojatno prostim”. U praksi se uzima k = 50
ili k=100 (2750 ~ 10715, 27100 &~ 10730).

Solovay-Strassenov test je primjer tzv. Monte Carlo algoritma koji uvijek
daje odgovor, ali on moze biti neto¢an. Drugi tip vjerojatnosnog algoritma
je tzv. Las Vegas algoritam koji ne daje uvijek odgovor, ali kada ga da, onda
je odgovor sigurno toc¢an. Primjer takvog algoritma smo vidjeli kod faktori-
zacije RSA modula n ako je poznat tajni eksponent d.

3.4 Miller-Rabinov test

Neka je n neparan prirodan broj, nzd(b,n) = 1,te b1 =1 (mod n). Buduéi
da je n — 1 paran, mozemo pokuSati “vaditi drugi korijen” iz ove kongru-
encije, tj. ratunati b("~1/2, p(n=1)/4  Pretpostavimo da u i-tom koraku
prvi put dobijemo na desnoj strani nesto razli¢ito od 1, recimo b(*~1/?" = 4
(mod n). Tada, ako je n prost, onda mora biti a = —1 jer je b(»=1/2"" =1
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(mod n), a jedina rjeSenja kongruencije 22 = 1 (mod n), ako je n prost, su
x = £1 (mod n). Dakle, kombiniraju¢i Mali Fermatov teorem sa svojstvom
kongruencije #?> = 1 (mod p) dobivamo jad¢i zahtjev od onog iz definicije
pseudoprostih brojeva.

Definicija 3.4. Neka je n neparan slozen broj, te neka jen — 1 = 2° - ¢, gdje
je t neparan. Ako za cijeli broj b vrijedi

b' =1 (mod n) ili postoji r < s takavdaje b* ' = —1 (mod n), (3.5)
onda kazemo da je n jak pseudoprost broj u bazi b (ili da je n spsp(b)).

Ako uvjet (3.5) nije ispunjen za neki b, 0 < b < n, tada je broj n slozen.
U tom slucaju broj b nazivamo svjedok slozenosti od n.

Primjer 3.3. Svaki spsp(b) je ujedno i psp(b). Obrat ne vrijedi. Npr. n = 341
je psp(2), ali nije spsp(2). Zaista, 340 = 22 - 85, dok je 2%° = 32 (mod 341) i
2170 =1 (mod 341).

Moze se pokazati da je svaki spsp(b) ujedno i epsp(b). Obrat ne vrijedi.
Npr. n = 561 je epsp(2) jer je 2250 = (:2;) = 1 (mod 561), ali n nije spsp(2)
jer je 2289 = 1 (mod 561), a 2!40 = 67 (mod 561).

Kao primjer jakog pseudoprostog broja navedimo npr. da je 91 spsp(10)
jer je 10 = —1 (mod 91).

Teorem 3.4. Ako je n = 3 (mod 4), onda je n spsp(b) ako i samo ako je n
epsp(b).
Dokaz: U ovom slucajuje s =1, ¢t = ”T_l Ako je n epsp(b), onda je
b
4 — (nfl)/2 = — =
b'=b = (n) =41 (mod n),

pa je n spsp(b).
Neka je sada n spsp(b). To znaéi da je b*~1/2 = £1 (mod n). Buduéi da
jen =3 (mod 4), to je (1) = +1, pa je

(2 - <b~<b2><””4> _ (b("”/2> — b2 (mod ),

n n n

O
Pojam jakog pseudoprostog broja uveo je Selfridge 1974. godine. No,
pravu snagu testu zasnovanom na njemu daje sljededi teorem koji su neo-
visno dokazali Monier i Rabin 1980. godine, a koji nam pokazuje da i u
slucaju jakih pseudoprostih brojeva ne postoji analogon Carmichaelovih bro-
jeva, ali i da ¢e pripadni test biti jo$ efikasniji od Solovay-Strassenovog testa
jer je broj baza u kojima slozen broj moze biti jak pseudoprost broj manji od
broja baza u kojima moze biti Eulerov pseudoprost broj.
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Teorem 3.5. Neka je n neparan slozen broj. Tada je n jak pseudoprost broj u
bazi b za najvise (n — 1)/4 baza b, 0 < b < n.

Dokaz:

1. SLUCAJ: n nije kvadratno slobodan.

Neka je n = p?q, gdje je p prost. Ako je n spsp(b), onda vrijedi b~ ! = 1
(mod n). Tada je i "~! = 1 (mod p?). Po Lemi 3.1, ova kongruencija ima
d = nzd(p(p — 1),n — 1) rjeSenja. Bududi da p|n, to p ne dijeli n — 1. Zato je
d < p — 1. Stoga je broj baza b za koje je n psp(b) manji ili jednak

(p2—1)q<n—1.

d-g<(p—1)q=
g<(p—1)q P B

Ovdje jednakost vrijedi samo za n = 9.

2. SLUCAJ: n = p - q, gdje su p i ¢ razliciti prosti brojevi.

Nekajep—1=2%-v,q—1 =22, gdje suv i z neparni, te u < w. Neka
je n — 1 = 2%, gdje je t neparan. Pretpostavimo da je b' = 1 (mod n). Po
Lemi 3.1, takvih baza ima nzd(t,v) -nzd(t, z) < vz. Pretpostavimo sada da je
b*'t = —1 (mod n) za nekir, 0 < r < s. Po Lemi 3.1, ova kongruencija ima
rjeSenja ako i samo ako je r < u, a broj rjeSenja je 2" nzd (¢, v) - 2" nzd(t, z) <
4"yz. Buduéi daje n — 1 > p(n) = 2uT%yz, slijedi da prirodnih brojeva b,
0 < b < n, za koje je n spsp(b) ima najvise
v 4% 4+ 2

1)<(n—1)-2—“—1”- .

u—1 4
vz + 24%2 = vz(l +
r=0
Ako je u < w, onda je desna strana ove nejednakosti

9 4u 12 1\ n-1
<(n—-1 -2—2“—1(7 7)< —1 -(7-7 7): .
S 3T 3)=0-D-{33%5% 4

Ako je u = w, onda barem jedna od nejednakosti nzd(¢,v) < v, nzd(t, z) < z
mora biti stroga, jer bismo inace imali 0 = 2t = pg — 1 = ¢ — 1 (mod v),
pa bi iz v|g — 1 = 2"z slijedilo da v|z. Analogno bismo dobili da z|v, Sto bi
znacilo da je v = z i p = ¢, $to je kontradikcija.

Dakle, u gornjim ocjenama moZzemo zamijeniti vz s %°. To dovodi do
sljedece gornje ograde za broj baza b za koje je n spsp(b):

1 9 qu 1 1\ n-1 n-1
—1-7'2*2“<7 7)< _1(7 7): < .
(n=1)-3 37 3)s(-Dlgtg 6 1

3. SLUCAJ: n = pip2---pg, gdje je k > 3, a p;-ovi su razliciti prosti
brojevi.

Neka je p; — 1 = 2%t;, t; neparan. Postupimo kao u 2. sluc¢aju. MoZemo
pretpostaviti da je s; < s;, Vj. Dobivamo sljede¢u gornju ogradu za broj
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baza b takvih da je n spsp(b):

2ks1 1 ok _ o  oksi
— 12 (1 ) < (- 12k )
(n—1) ooy )s-l) oh 1 TR

ok _ 9 1 ok _ 9 1
- —1(2—’“1 )< —1(2—’c )
(n=1) g1 T 1) S D2

O]

Miller-Rabinov test prostosti. Neka je n neparan broj za kojeg Zelimo
ustanoviti je li prost ili slozen. Neka je n — 1 = 2°¢, gdje je t neparan. Na
slu¢ajan nacin izaberemo b, 0 < b < n. Izratunamo b’ mod n. Ako dobijemo
+1, zakljucujemo da je n prosao test, te biramo sljede¢i b. U protivnom,
uzastopno kvadriramo b* modulo n sve dok ne dobijemo rezultat —1. Ako
dobijemo —1, onda je n proSao test. Ako nikad ne dobijemo —1, tj. ako
dobijemo da je b2t = 1 (mod n), ali b2t # —1 (mod n), onda sigurno
znamo da je n slozen. Ako n prode test za k b-ova, onda je vjerojatnost da je
n slozen < J.

Npr. za k = 20 je vjerojatnost da je n sloZzen manja od 10~'2. Tako dobi-
veni “vjerojatno prosti brojevi” se nazivaju jos i “industrijski prosti brojevi”
(koliko smo za njih spremni “platiti”, tj. koliko veliki £ uzmemo, toliku “kva-
litetu” mozemo i ocekivati). Poznato je da ne postoji niti jedan broj manji
od 10'2 koji je istovremeno spsp(b) za b = 2,3,5,7 i 11. Napomenimo jo$ da
se ocjena iz Teorema 3.5 moZe znacajno poboljsati za velike brojeve n. Tako
je vjerojatnost da je 500-bitni broj, koji prode samo jedan test, slozen manja
od 1/428,

SloZzenost jednog Miller-Rabinova testa je O(In®n). Naime, b* mod n se
moZe izra¢unati u O(In® n) bitnih operacija, a potom za ra¢unanje b, %, . . .,
b2"~ 't uzastopnim kvadriranjem trebamo takoder O(In? n) bitnih operacija.

Uz pretpostavku da vrijedi proSirena Riemannova slutnja (ERH), Miller-
Rabinov test postaje polinomijalni deterministicki algoritam za dokazivanje
prostosti. Naime, moze se pokazati da ako je n sloZen broj, onda uz pret-
postavku da vrijedi ERH postoji barem jedna baza b < 21In?n za koju ne
vrijedi (3.5). Dakle, uz pretpostavku da vrijedi ERH, slozenost ovog algo-
ritma je O(In® n). To je i bio originalni Millerov test iz 1976. godine. Dokaz
se zasniva na sljede¢em teoremu.

Teorem 3.6 (Ankeny). Pretpostavimo da vrijedi ERH. Tada za svaki d € N i
Dirichletov karakter x # 1 modulo d postoji n < 21n*d takav da je x(n) # 1.

Gornja tvrdnja se dobije primjenom Ankenyjeva teorema na Dirichletove

karaktere xi(m) = ( ixs = (p%), gdje su p1, po neparni prosti faktori

_m_
pip2
od n.
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Postoje i druge vrste pseudoprostih brojeva, te odgovarajuci testovi pros-
tosti zasnovani na njima. Spomenut ¢emo jo$ samo Lucasove pseudoproste
brojeve. Neka su « i 3 korijeni polinoma 2% — axz +b = 0, a,b € Z \ {0}.
Definiramo nizove Uy(a,b) = %, Vi(a,b) = oF 4+ 8. Ovi nizovi se nazi-
vaju Lucasovi nizovi. Za a = 1, b = —1, Uy, su Fibonaccijevi brojevi, a V}, su
(obi¢ni) Lucasovi brojevi. MozZe se pokazati da za proste brojeve p, takve da
p ne dijeli 2bD, gdje je D = a? — 4b, vrijedi

Usip) =0 (mod p), (3.6)

gdje je 6(p) = p — (%). (Za Fibonaccijeve brojeve to znaci da p|Fj,_; ako je
p = £1 (mod 10), dok p|F), 41 ako je p = +3 (mod 10).) Stoga se ovo svoj-
stvo prostih brojeva moze iskoristiti za definiciju nove vrste pseudoprostih
brojeva, te za konstrukciju testa prostosti zasnovanog na njima. Ako za ne-
paran sloZen broj n vrijedi Us(,,) = 0 (mod n), onda kazemo da je n Lucasov
pseudoprost broj s parametrima a, b (n je Ipsp(a, b)). Pokazuje se u praksi da
je kombinacija testova s jakim pseudoprostim brojevima i Lucasovim pse-
udoprostim brojevima jako dobra i vjeruje se da broj koji prode po jedan
test sa spsp i Ipsp, s prikladno odabranim parametrima, mora biti prost.

3.5 Polinomijalni AKS algoritam za dokazivanje pros-
tosti

Ako broj n prode nekoliko dobrih testova prostosti (npr. Miller-Rabinov test
za nekoliko razlicitih baza), onda mozemo biti prili¢no sigurni da je n prost.
Medutim, ti testovi nam ne daju dokaz da je n prost. Sto se ti¢e relevantnosti
ovog problema za primjene u kriptografiji, treba razlikovati dva razli¢ita na-
¢ina na koje se pojavljuje potreba za velikim prostim brojevima. Npr. kod
izbora tajnih prostih brojeva p i ¢ za RSA kriptosustav, Zelimo $to brze gene-
rirati takve brojeve i tu se zadovoljavamo s time da je vrlo velika vjerojatnost
da su prosti. S druge strane, kod izbora polja koje ¢e se Kkoristiti za Sifriranje
u npr. ElGamalovom kriptosustavu, radi se o prostom broju koji ¢e se pre-
poruciti kao standard za uporabu mozda i na nekoliko godina, pa tu zelimo
biti sigurni (imati dokaz) da je broj stvarno prost. Sada ¢emo reci nesto o
metodama kojima se moze dokazati da je dani broj prost.

Sljededi teorem nam omogucava dokazivanje prostosti broja n ako je
poznata faktorizacija broja n — 1.

Teorem 3.7 (Pocklington). Neka je s djelitelj od n — 1 koji je veéi od +/n.
Pretpostavimo da postoji prirodan broj a takav da vrijedi

a" =1

(mod n),
nzd(a" V% — 1, n) =1 za svaki prosti djelitelj q od s.

Tada je n prost.
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Dokagz: Pretpostavimo suprotno, tj. da je n slozen. Tada on ima prosti
faktor p < y/n. Stavimo b = a("~1)/5 Tada je

b¥=a""1'=1 (mod n),

pajeib® =1 (mod p). Tvrdimo da je s red od b modulo p. Zaista, pretpos-
tavimo da za neki djelitelj ¢ od s vrijedi b*/¢ = 1 (mod p). Tada bi p dijelio
nib¥9 -1, tj. a(» /9 — 1, $to je u suprotnosti s pretpostavkom da su n i
a"=1/4 _ 1 relativno prosti. Kako je iz Malog Fermatova teorema b~ ! = 1
(mod p), zaklju¢ujemo da s dijeli p — 1. No, to je nemoguce buduéi da je
s> +/n,ap <./n. O

Da bismo dokazali prostost broja n pomoc¢u Pocklingtova teorema, mora-
mo poznavati barem djelomi¢nu faktorizaciju broja n — 1. No, faktorizacija
velikih brojeva je opcenito tezak problem. Postoje metode za dokazivanje
prostosti koje se zasnivaju na faktorizaciji od n+ 1, umjesto od n— 1. Spome-
nimo samo Lucas-Lehmerovu metodu za dokazivanje prostosti Mersenneovih
brojeva. Brojevi M,, = 2P —1, gdje je p prost, nazivaju se Mersenneovi brojevi.
Neki Mersennovi brojevi su prosti, kao npr. M; = 127, a neki su sloZeni, kao
npr. My; = 2047 = 23 - 89. Slutnja je da prostih Mersennovih brojeva ima
beskonac¢no mnogo.

Teorem 3.8 (Lucas-Lehmer). Neka je niz (vi) zadan sa
v =4, Ugy1 = v,% — 2.

Neka je p neparan prost broj. Tada je M, = 2P — 1 prost ako i samo ako M,
dijeli vp_o.

Najveci poznati prosti Mersennov broj je Mgass9933. To je ujedno i naj-
veci danas poznati prosti broj (ima 24 862 048 znamenaka; otkriven je 2018.
godine u sklopu projekta Great Internet Mersenne Prime Search (GIMPS)).

Kao $to smo ve¢ napomenuli, problem s primjenom Pocklingtonova te-
orema je u tome $to zahtjeva (djelomicnu) faktorizaciju broja n — 1. Ovaj
broj n — 1 se moZe shvatiti kao red grupe Z;, (ako je n prost). Jedna od ideja
kako rijeSiti ovaj problem je zamjena grupe Z) s grupom E(Z,), gdje je E
neka elipticka krivulja nad Z,,. Naime, kod moguc¢ih redova grupe E(Z,)
imamo vecu fleksibilnost, pa se mozZemo nadati da ¢emo naci elipticku kri-

vulju ¢iji ¢e red biti lako faktorizirati. Ideju o koristenju eliptickih krivulja za
dokazivanje prostosti su uveli Goldwasser i Killian 1986. godine.

Godine 2002. Agrawal, Kayal i Saxena, znanstvenici s Indian Institute
of Technology Kanpur, pronasli su prvi polinomijalni algoritam za dokazi-
vanje prostosti, po njima nazvan AKS algoritam (¢lanak su objavili 2004.
hematics”). Dakle, dokazali su da problem odluke ‘Je li broj n prost?” pri-
pada klasi P, ¢ime su rijesili dugogodisnji otvoreni problem. Prije toga bio
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je poznat Adleman-Pomerance-Rumelyjev algoritam iz 1983. godine (njihov
¢lanak je takoder bio objavljen u “Annals of Mathematics”), Cija je sloze-
nost O((Inn)¢mnnn) " dakle “skoro polinomijalna”. Kao i ve¢ina algoritama
za testiranje ili dokazivanje prostosti, i AKS algoritam se zasniva na Malom
Fermatovu teoremu. To¢nije, polaziSte mu je sljedeca lema.

Lema 3.3. Nekajea € Z, n € Z, n > 2 inzd(a,n) = 1. Tada je broj n prost
ako i samo ako vrijedi

(X+a)"=X"+a (mod n), 3.7)

tj. ako i samo ako su odgovarajuci koeficijenti polinoma na lijevoj i desnoj
strani kongruencije (3.7) kongruentni modulo n.

Dokaz: Za 0 < i < n je koeficijent od X* u polinomu ((X +a)"—(X"+a))
jednak (7)a"~!, dok je slobodni ¢lan jednak a" — a. Ako je n prost, onda je
(") =0 (mod n)ia™—a=0 (mod n), pa vrijedi (3.7).

Pretpostavimo sada da je n slozen. Neka je ¢ neki prosti faktor od n i
neka ¢*||n, tj. neka je k najveca potencija od ¢ koja dijeli n. Promotrimo
binomni koeficijent

<n) nn—1)-(n—q+1)

q) 1-2---¢

Vidimo da ¢"~'|| (7). Nadalje je nzd(q,a" %) = 1. Zaklju¢ujemo da koefici-
jent od X nije djeljiv s ¢*, pa stoga nije kongruentan 0 modulo n. O

Doslovna primjena prethodne leme nece dati efikasan algoritam za doka-
zivanje prostosti jer bismo trebali izracunati n koeficijenata na lijevoj strani
od (3.7). Jednostavan nacin za reduciranje broja koeficijenata koje treba iz-
racunati jest da se obje strane kongruencije (3.7) reduciraju modulo X" —1,
za prikladno odabrani mali broj r. Dakle, provjerava se vrijedi li

(X+a)"=X"+a (mod X" —1, n). (3.8)

Ovdje nam oznaka f(X) = ¢(X) (mod h(X), n) znac¢idaje f(X) =¢g(X)u
prstenu Z, [X]/(h(X)).

Iz Leme 3.3 je jasno da ako je n prost, onda (3.8) vrijedi za sve a i r.
Pokazuje se da vrijedi i djelomicni obrat, tj. za prikladno odabran r vrijedi:
ako je (3.8) zadovoljeno za nekoliko a-ova, onda n mora biti potencija nekog
prostog broja. Pokazuje se da se i broj a-ova i veli¢ina od » mogu ograniciti
s polinomom u Inn, pa se na taj na¢in dobiva polinomijalni algoritam za
dokazivanje prostosti.

Za dokazivanje korektnosti algoritma, treba pokazati da broj n koji prode
sve testove u 5. koraku, mora biti prost. To ne¢emo dokazivati, ve¢ samo
recimo da dokaz koristi svojstva ciklotomskih polinoma (korijeni su im pri-
mitivni korijeni iz jedinice) nad kona¢nim poljima.
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Algorithm 19 AKS algoritam
. if (n je potencija prirodnog brOJa) then return n je slozen
nadi r takav da je o,(n) > In’n
if (1 < nzd(a,n) < n za neki a < r) then return n je slozen
if (n <r) then return n je prost
for (1 <a < |2v/¢(r)Ilnn]) do
if (X +a)"#X"+a (mod X" — 1, n)) then
return n je slozen
return n je prost

NN hH

Recimo nesto o slozenosti AKS algoritma. Najprije trebamo testirati je li
n k-ta potencija nekog prirodnog broja, za k = 2,3,..., |logy n]. Za svaku
konkretnu potenciju & to se moZze efikasno napraviti modifikacijom Newto-
nove metode, kao $to smo vec bili pokazali za slucaj £ = 2 u Poglavlju 1.8.
Na taj naéin se ovaj test moZe obaviti u O(In* n) operacija.

Za slozenost preostalog dijela algoritma, klju¢na je polinomijalna ocjena
za veli¢inu najmanjeg broja r takvog da za red od n modulo r vrijedi o, (n) >
In? n. Najprije dokazimo jedan pomoéni rezultat. S [a;,...,a,,] oznacavat
¢emo najmanji zajednicki viSekratnik brojeva aq, ..., a,.

Lema 3.4. Neka je d,, = nzv(1,2,...,n). Tada za n > 7 vrijedi d,, > 2™.

Dokaz: Za 1 < m < n promotrimo integral
1 inomo g
I(m,n) — / xmfl(l _$)nfmdx :/ Z ( > )rmerrfl
0 0
n—m
T

_qy (n — m> 1 '

T m+4r
Odavde je jasno da je d, - I(m,n) cijeli broj. S druge strane, parcijalnom se
integracijom dobije

.
m ()

Dakle, m/() dijeli d,,, za svaki m = 1,2, ..., n. Posebno,

2n+1 2n
() (%)
dijeli d,,41, dok n( ") dijeli day, pa stoga dijeli i dg;+1. Zaklju¢ujemo da
broj n(2n + 1) (*") dijeli dan+1, pa je

I(m,n) =

2
dont1 > n(2n + 1)< n) .

n
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Bududi da je (*") najveéi pribrojnik u razvoju (1 4+ 1)2* = 327 (*"), slijedi

da je (2n + 1)(*") > 2%". Dakle, dokazali smo da je
dopi1 > n - 2%"

Odavde za n > 2 dobivamo da,, 1 > 2?"*! a za n > 4 dobivamo da,,,2 >
d2n+1 > 22n+2. ]

Lema 3.5 (prema korekciji iz 2019). Postoji < max{4, [In® n] takav da je
or(n) > In*n.

Dokaz: Za n = 2, mozemo uzeti da je r = 3. Pretpostavimo da je n >
2. Tada je [In°n] > 10 pa moZemo primijeniti Lemu 3.4. Ozna¢imo B =
[In°n]. Neka je s najmanji prirodan broj koji ne dijeli

In2n|

L
n[lnBJ H (nz o 1)'
i=1

Imamo da je
[In2n|

nUnBJ H (nl o 1) < n[lnBJ+%1n2 n(1n2 nfl) < n% 1n4n < 21n5n S 23
=1

Prema Lemi 3.4 je

Zato je s < B.
Definirajmo sada r sa

"= nzd (s, nlnBl)’

Tada je r relativno prost s n, te zbog izbora od s, r ne dijeli produkt

[In2n|

IT @ -0

i=1

Stoga r ne dijeli niti jedan od n* —1za 1 < i < |In®n], a to znati da je
or(n) > Inn. O

Koriste¢i Lemu 3.5 moZzemo ocijeniti broj operacija potrebnih za nala-
Zenje broja r s traZenim svojstvom. Za konkretni r, provjeravamo relaciju
nF #1 (mod r) za k < 4In%n. Za to nam treba O(In? n) mnoZenja modulo
r. Kako treba provjeriti najvise O(In° n) r-ova, slijedi da 2. korak algoritma
ima sloZenost O(In"* n).
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U 3. koraku, r puta racunamo najveci zajednicki djelitelj dvaju bro-
jeva. SloZenost ovog dijela je O(rIn?n) = O(In"n). SloZenost 4. koraka
je O(lnn).

U 5. koraku imamo [2+/¢(r)Inn| = O(y/rInn) = O(In>®n) provjera.
Svaka provjera zahtijeva O(Inn) mnozenja polinoma stupnja r s koeficijen-
tima veli¢ine O(Inn). Stoga se svaka provjera moze izvrsiti u O(r?In®n) =
O(In'®n) operacija. Kona¢no, dobivamo da je ukupan broj operacija u 5.
koraku, a takoder i u cijelom algoritmu O(In'% n).

Ova se ocjena moZe poboljsati preciznijom analizom gornje ograde za
r, koja se moze dobiti koriStenjem preciznijih rezultata o distribuciji prostih
brojeva (umjesto Leme 3.4). Ako se jo$ k tome, umjesto “Skolskog mnoze-
nja”, koriste algoritmi za brzo mnoZenje, dobiva se ocjena O(In"->*¢ ).



Poglavlje 4

Metode faktorizacije

Ako prirodan broj n ne prode neki od testova prostosti, onda znamo da je
n sigurno slozen. Medutim, ti nam testovi uglavnom ne daju niti jedan ne-
trivijalni faktor od n. Stoga se postavlja pitanje kako naci netrivijalni faktor
velikog slozenog broja. To se smatra teSkim problemom i na njegovoj su
tezini zasnovani neki od najvaznijih kriptosustava s javnim kljucem.

Metode faktorizacije mozemo podijeliti na opce i specijalne. Kod op¢ih
metoda ocekivani broj operacija ovisi samo o veli¢ini broja n, dok kod spe-
cijalnih ovisi takoder i o svojstvima faktora od n.

Naivna metoda faktorizacije broja n jest dijeljenje broja n sa svim pros-
tim brojevima < /n. Broj potrebnih dijeljenja je u najlosijem sluc¢aju oko
%f, pa je slozenost ove metode O(y/nlnn). Kod ove smo ocjene pretpos-
tavili da nam je dostupna tablica svih prostih brojeva < /n. U protivnom,
dijelili bismo s 2, te sa svim neparnim brojevima, ili samo s neparnim bro-
jevima koji zadovoljavaju odredene kongruencije (npr. = 1,5 (mod 6) ili
=1,7,11,13,17,19,23,29 (mod 30)). U svakom slucaju, ova metoda je vrlo
neefikasna za velike n-ove. Medutim, dobro ju je koristiti u kombinaciji s
boljim metodama faktorizacije, za uklanjanje eventualnih malih faktora od
n.

4.1 Pollardova p metoda

Jedna od najjednostavnijih metoda faktorizacije ¢ija je slozenost bolja od
O(4/n) je Pollardova p metoda iz 1975. godine. Ideja za nalazenje faktora p
broja n je sljedeca:

1. Konstruiramo niz (z;) cijelih brojeva koji je periodican modulo p.
2. Nademo ¢, j takve da je z; = x; (mod p).
3. Odredimo p kao nzd(z; — z;,n).

75
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Niz (z;) se konstruira pomocu preslikavanja f : Z, — Z,. Od tog se
preslikavanja trazi odredena “slucajnost”. Pokazuje se da zbog toga f ne
smije biti linearni polinom. No, kvadratni polinomi, npr. f(z) = z? — 1, su
sasvim dobar izbor. Nadalje, izaberemo vrijednost od zy (npr. g = 2), te
racunamo iterirane vrijednosti funkcije f:

r1 = f(x0), w2 = f(f(20)),....

Opcenito, z;+1 = f(x;). Jasno je da u beskona¢nom nizu zg,x1,z2,...,
Ciji elementi poprimaju samo kona¢no mnogo vrijednosti, mora do¢i do
ponavljanja. No, iz definicije niza slijedi da ako je z; = z;, onda je z;;, =
xjrpzak =0,1,2,.... Stoga je niz (x;) perioditan pocevsi od nekog mjesta.
Odavde dolazi naziv p metoda, jer “rep” od p oznacava pretperiod, a “okrugli
dio” od p oznacava Cisto periodi¢ni dio niza.

Postavlja se pitanje kada mozemo ocekivati prvo ponavljanje u nizu (z;).
Pitanje moZemo preformulirati tako da pitamo koliko velik treba biti broj
k da bi izmedu slucajno izabranih % cijelih brojeva postojala bar dva broja
koja su medusobno kongruentna modulo p, s vjerojatnos¢u ve¢om od 1/2.
Vjerojatnost da je k slucajno izabranih brojeva medusobno nekongruentno
modulo p jednaka je

() (=) = (=) 0-0) -+ (-57)

0
/N
|

| &
N———
7
N
X
®
2R,

2

Iz uvjeta da je e T 1/2, dobivamo k ~ /2pIn2 ~ 1.18,/p. Ova Cinjenica,
da je ocekivani broj koraka puno manji od p, naziva se paradoks rodendana.
Originalni paradoks rodendana kaze da u drustvu od barem 23 osobe, s
vjerojatnos$¢u ve¢om od 50 %, postoje bar dvije osobe koje imaju rodendan
istog dana.

Ako bismo faktor od n trazili tako da ratunamo nzd(z; —x;,n) za sve i, j,
to bi bilo vrlo neefikasno. Puno efikasnije je racunati samo nzd(x9; — x;, n).
Naime, ako je z; = z; (mod p), ondazat = j—i, m =t- (ﬂ vrijedi
T = Tyt = T2t = -+ = Tam (mod p). Ovdje je vazno uoditi da za
racunanje y; = xo; ne treba racunati meduvrijednosti x; 1, z;19,...,T2i_1.
Vrijednosti x;, x2; se racunaju simultano:

x; = f(zi—1) mod n,
yi = f(f(yi—1)) mod n.
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Primjer 4.1. Faktorizirajmo broj n = 1817.

Uzmimo f(z) = 22 — 1, 79 = 2. Imamo:

rp =22 -1=3, y; =3 -1=38, nzd(y; — x1,n) = nzd(5,1817) = 1;

8, y2 = f(63) = 334, nzd(ys — z2,n) = nzd(326, 1817) = 1;

r3 = 63, y3 = £(334%> — 1) mod n = 1312, nzd(y3 — x3,n) = nzd (1249, 1817)
T4 = 334, yy = f(1312% — 1) mod n = 459, nzd(ys — x4,n) = nzd (125, 1817)
x5 = 718, y5 = ]”(4592 — 1) mod n = 1195, nzd(ys — x5, n) = nzd(477,1817)
z6 = 1312, yo = f(1195% — 1) mod n = 873, nzd(ys — ¢, n) = nzd (439, 1817) = 1;
r7 = 644, y; = f(873% — 1) mod n = 1172, nzd(y; — x7,n) = nzd(528,1817) = 1;
rg = 459, yg = f(1172% — 1) mod n = 1126, nzd(ys — xs,n) = nzd(667, 1817) = 23.

X2

L;
1;
1;

Dakle, 23 je djelitelj od 1817. Zaista, 1817 = 23 - 79. &

Ocekivani broj operacija za nalazenje faktora p broja n Pollardovom p
metodom je O(\/g’)ln2 n). U najlosijem slucaju, kada je p = O(y/n), dobi-
vamo sloZenost O(n'/*1n? n), $to je znatno bolje od obi¢nog dijeljenja, ali je
jos uvijek eksponencijalna slozenost. Ipak, vazno je uociti da slozenost al-
goritma ovisi o najmanjem faktoru od n. Stoga se moze re¢i da ova metoda
spada u specijalne metode.

Malom modifikacijom ove metode su Brent i Pollard 1980. godine uspjeli
faktorizirati osmi Fermatov broj

28 + 1 = 1238926361552897 - pes.

gdje je pgs prost broj sa 63 znamenke.

Spomenimo jo$ da se vrlo sli¢na ideja koristi i u p algoritmu za racuna-
nje diskretnog logaritma, koji je jedan od najboljih poznatih algoritama za
problem diskretnog logaritma u op¢oj konac¢noj Abelovoj grupi.

4.2 Pollardova p — 1 metoda

Pollardova p — 1 metoda iz 1974. godine spada u specijalne metode faktori-
zacije. Njezino polaziste je ponovno Mali Fermatov teorem. Neka je n slozen
broj koji Zelimo faktorizirati, te neka je p neki njegov prosti faktor. Tada je
a’~' =1 (mod p) za nzd(a, p) = 1. Stovise, vrijedi a™ = 1 (mod p) za svaki
viSekratnik od p — 1. Ako nademo m, onda nam nzd(a™ — 1,n) daje faktor
(nadamo se netrivijalni) od n. No, pitanje je kako nadi visSekratnik od p — 1
kad ne znamo p. To mozemo efikasno napraviti u slucaju kada broj p — 1
ima samo male proste faktore. Za prirodan broj kazemo da je B-gladak ako
su mu svi prosti faktori < B. Pretpostavimo dodatno da su sve potencije
prostih brojeva, koje dijele p — 1, manje ili jednake B. Tada za m moZemo
uzeti najmanji zajednicki viSekratnik brojeva 1,2, ..., B. Za ovako odabrani
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m, broj operacija za ra¢unanje ™ mod n je O(BIn Bln?n + In®n). U naj-
gorem slucaju, a to je kada je broj % prost, ova metoda nije nista bolja od
obi¢nog dijeljenja.

Primjer 4.2. Neka je n = 846631. Izaberimo B = 8 i a = 2. Tada je m =
23.3.5.7 = 840. Imamo da je 284 mod n = 346905 i nzd(346904,n) = 421.
Zaista, n = 421 - 2011. &

Pomoc¢u p — 1 metode je Baillie 1980. godine nasao 25-znamenkasti fak-
tor Mersenneovog broja 227 — 1.

Uspjeh p—1 metode direktno ovisi o glatko¢i broja p— 1. Postoje varijante
ove metode koje koriste glatko¢u brojeva p+1, p>+p+1, p? +1ilip> —p+1.
No, najvaznija modifikacija p — 1 metode je Lenstrina metoda faktorizacije
pomocu eliptickih krivulja. U njoj se, ponovo, grupa [, reda p—1 zamjenjuje
grupom FE(Zy,), ¢iji red varira unutar intervala [p +1 — 2,/p,p + 1 + 2,/p],
pa se mozemo nadati da ¢emo pronadi elipticku krivulju nad Z, dovoljno
glatkog reda.

4.3 Metoda veriZznog razlomka

Kao i kod metode faktorizacije pomocu eliptickih krivulja, i ovdje je opca
metoda motivirana jednom specijalnom metodom. U ovom slucaju ta spe-
cijalna metoda je Fermatova faktorizacija, koja je primjenjiva na brojeve n
koji su produkti dvaju bliskih brojeva. Takav n je tada razlika kvadrata dvaju
prirodnih brojeva, od kojih je jedan jako mali, a drugi je jako blizak broju
V/n. Naime, ako je n = ab, onda je n = t? — 52, gdje je t = 42, s = &b,
pa ako su a i b bliski, onda je s jako mali, a ¢ samo malo ve¢i od /n. Stoga
uvrstavanjem za ¢ redom ¢ = [/n] + 1, [\/n] + 2, ... mozZemo pronadi ¢, a

time i trazenu faktorizaciju.

Primjer 4.3. Neka je n = 201703. Imamo: [v/201703] + 1 = 450. Sada
je 4502 — 201703 = 797, §to nije kvadrat. Nastavljamo s ¢t = 451. Imamo
4512 — 201703 = 1698, $to ponovo nije kvadrat. Medutim, 4522 — 201793 =
2601 = 512, pa je 201703 = 4522 — 512 = (452 4 51)(452 — 51) = 503 - 401. <

Mnoge moderne metode faktorizacije koriste sljede¢u modifikaciju Fer-
matove faktorizacije. Umjesto da traZimo brojeve s i t takve da je n = > —s2,
pokusajmo naéi brojeve s i t takve da n|t? — s2, tj. da je s*> = t? (mod n).
Ako je pritom s # ¢t (mod n), onda su nzd(s+¢,n) i nzd(t — s, n) netrivijalni
faktori od n.

Prva takva metoda koju ¢emo prikazati jest metoda veriznog razlomka,
koja se jo$ naziva i Brillhart-Morrisonova metoda, bududi da su je oni 1970.

. . T . e . 7 . .
godine iskoristili za faktorizaciju Fermatovog broja 22" 4-1. No, osnovna ideja
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se moZe nadi ve¢ u radovima Kraitchika, Lehmera i Powersa 20-tih i 30-tih
godina 20. stoljeca.

Neka je n slozen broj kojeg zelimo faktorizirati. Mozemo pretpostaviti
da n nije potpun kvadrat. Tada je razvoj broja \/n u verizni razlomak peri-
odican. Preciznije,

Vn = ag; a1, az, ..., ar_1,2aq).

Neka je %’%’ = [ag; a1, ..., a;]. Tada vrijedi
P2—ngd=(—1)"" i1 i 0<t; <2Vm,

gdje je niz (t;) definiran Poglavlju 1.6. Dakle, konvergente veriznog raz-
lomka zadovoljavaju kongruencije oblika

p? = w; (mod n),

gdje je w; relativho mali. Ako uspijemo pronaci neke w;-ove Ciji je produkt
potpun kvadrat, recimo wy, - - -wy,, = w?, onda smo pronasli Zeljenu kon-
gruenciju
2_ 2
(Pky ** * PE,,)° = w” (mod n),
te se mozemo nadati da ¢e nam nzd(py, - - - p,, +w, n) dati netrivijalni faktor
od n.

Primjer 4.4. Faktorizirati broj n = 9073.

Rjesenje: Racunamo:

i | o 1 2 3 4 5
i 0 95 49 90 92 82
ti 1 48 139 7 87 27
a; 9%5 3 1 26 2 6

p; mod n 95 286 381 1119 2619 7760
Otito je wowy = (—1)t; - (—1)5¢5 = 362. Stoga je
Peps = (95 -2619)% = 38342 = 36° (mod 9073).
Izracunamo: nzd(3834 + 36,9073) = 43. Zaista, 9073 = 43 - 211. &

Da bi metoda veriznog razlomka postala stvarno relativno efikasna (sub-
eksponencijalna) metoda, gore opisanu ideju treba kombinirati s koriSte-
njem faktorske baze za nalaZenje relacija oblika wy, ---wy, = w?. Dakle,
formiramo faktorsku bazu 5 koja se sastoji od broja —1, te svih prostih bro-
jeva < Bi, gdje je By prikladno odabrana granica. Sada svaki od gore dobi-
venih w;-ova pokusamo prikazati kao produkt elemenata iz 5. Recimo da B
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ima m elemenata. Tada, nakon §to uspijemo faktorizirati barem m + 1 w;-
ova, pogledamo odgovarajuce vektore parnosti eksponenata. To su vektori u
Z5'. Bududi da tih vektora ima viSe od dimenzije pripadnog vektorskog pros-
tora, oni su linearno zavisni. Gaussovom eliminacijom (ili, jo§ bolje, nekom
od specijalnih metoda za “rijetke” matrice, npr. tzv. Lanczosovom metodom)
pronademo njihovu netrivijalnu linearnu kombinaciju koja daje nul-vektor.
Drugim rijecima, nademo podskup w;-ova takav da je suma pripadnih vek-
tora parnosti parna. No, to znaci da je produkt tih w;-ova potpun kvadrat.

Kod metode veriznog razlomka, otprilike se pola prostih brojeva moze
izostaviti iz faktorske baze B. Naime, ako p|w;, onda p|(p? — ng?), pa je p
kvadratni ostatak modulo n. Zato se iz faktorske baze mogu izbaciti svi oni
p-ovi za koje je () = —1.

U naSem gornjem primjeru imamo: wy = (—1)*-2*- 3!, wy = (—1)' - 33,
pa bi za B = {—1, 2,3} pripadni vektori parnosti bili [1,0, 1] i [1,0, 1], ¢ija je
suma [0, 0, 0].

Sto se tice sloZenosti metode veriznog razlomka (slicno kao kod ECM),
pokazuje se da je optimalan izbor granice B; ~ eV*"*In" &0 daje ocjenu
za ocekivani broj operacija

O<€(\/§+s)x/m>

Ipak, za razliku od ECM, ove ocjene nisu sasvim strogo dokazane, ve¢ se
zasnivaju na nekim nedokazanim “heuristickim” slutnjama.

Kod svoje poznate faktorizacije broja 22" 4+ 1, Brillhart i Morrison su ko-
ristili jednu modifikaciju gore opisane metode. Naime, umjesto razvoja /n,
predlozili su koristenje razvoja broja v/kn za neki mali broj k. Ova modifi-
kacija je posebno korisna ako razvoj od \/n ima mali period. U ovom kon-
kretnom slucaju, oni su koristili k¥ = 257.

Od drugih uspjesnih faktorizacija metodom veriznih razlomaka, spome-
nimo jo$ faktorizaciju 56-znamenkastog broja N{; (Naur, 1982). Ovdje je
Ni, = %, a brojevi N; se definiraju rekurzivno s p; = 2, N; = p1p2 - - pi—1+1,
gdje je p; najveci prosti faktor od N; (motivacija za promatranje ovih bro-
jeva dolazi iz Euklidova dokaza beskonacnosti skupa prostih brojeva).

4.4 Metoda kvadratnog sita

Kvadratno sito je varijanta metode faktorske baze koju je uveo Pomerance
1982. godine. Ovdje za faktorsku bazu B uzimamo

B = {p : p neparan prost broj, p < B, (%) =1} U{2},

gdje je B broj odabran na neki prikladan nacin. Skup S u kojem trazimo
B-brojeve (to su oni koji su djeljivi samo s prostim brojevima iz B) bit Ce isti
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kao u Fermatovoj faktorizaciji, tj.

S={t?—n: |Vn]+1<t<|Vn|+ A4},

za neki prikladno odabrani A.

Glavna ideja ove metode je da umjesto da za svaki s € S dijeleci ga s
prostim brojevima p € B provjeravamo je li 3-broj, uzimamo jedan po jedan
p € Biispitujemo djeljivost s p za sve s € S. Odavde dolazi i naziv “sito”, po
analogiji s Eratostenovim sitom za generiranje tablice prostih brojeva. Opi-
sat ¢emo glavne korake u faktorizaciji neparnog slozenog broja n metodom
kvadratnog sita (QS).

Algoritam kvadratnog sita:

1. Odaberimo brojeve B i A, oba reda veli¢ine eV™" """ QObi¢no se
uzima daje B < A < B2

2. Zat = |\/n|+1, |Vn]+2, ..., |v/n] + A, napravimo listu brojeva
t> — n (i stavimo ih u jedan stupac).

3. Za svaki prost broj p < B, provjerimo je li (%) = 1. Ako nije, izbacimo
p iz faktorske baze.

4. Za neparan prost broj p iz baze B, rjeS$avamo kongruenciju t> = n
(mod p®) za B = 1,2,... . Neka je 3 najveéi prirodan broj za kojeg
postoji ¢, [\/n] + 1 < t < [/n] + A, takav da je t> = n (mod p?).
Neka su t; i to dva rjeSenja od t> = n (mod pﬁ) takva da je tos = —t3
(mod pﬁ) (¢1 i t9 nisu nuzno oba iz S).

5. Za p iz 4. koraka, pogledamo listu iz 2. koraka. U stupcu ispod p sta-
vimo 1 kod svih vrijednosti od #> — n kod kojih p|t — ¢;; promijenimo 1
u 2 kod onih kod kojih p?|t — t1; promijenimo 2 u 3 ako p3|t — t1, itd.
sve do p®. Potom napravimo sve isto s ¢, umjesto ¢;. Najveéi broj koji
Ce se pojaviti u ovom stupcu bit ¢e f3.

6. Svaki put kad u 5. koraku stavimo 1 ili promijenimo 1 u 2, ili 2 u 3, ili
itd., podijelimo odgovarajuéi t?> — n sa p i zabiljezimo rezultat.

7. U stupcu ispod p = 2, ako n # 1(mod 8), onda stavimo 1 kod svih
t> — n u kojima je t neparan, te podijelimo t> — n s 2. Akojen = 1
(mod 8), onda rje$avamo kongruenciju > = n (mod 2°) i radimo sve
isto kao za neparne p (osim Sto ¢e za § > 3 biti 4 razlicita rjeSenja
t1,ta, t3, t4 modulo 27).

8. Kad obradimo sve proste brojeve p iz 3, odbacimo sve t?> —n, osim onih
koji su postali jednaki 1 nakon dijeljenja s potencijama prostih brojeva
u prethodna dva koraka. Dobit ¢emo tako tablicu u kojoj ¢e jedan stu-
pac sadrzavati vrijednosti elemenata t> — n iz S koji su B-brojevi, a
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ostali stupci ¢e sadrzavati potencije od p € B u rastavu brojeva t> — n
na proste faktore.

9. Ostatak algoritma je isti kao kod opée metode faktorske baze.

Primjer 4.5. Neka je n = 1042387. Uzmimo B = 80 i A = 500. Ov-
dje je |v/n] = 1020. Nasa faktorska baza se sastoji od 12 prostih bro-
jeva {2,3,11,17, 19,23,43,47,53,61,67,71}. Buduéi da je n # 1 (mod 8),
u stupcu pod p = 2 stavljamo 1 kod svih neparnih brojeva izmedu 1021 i
1520.

Opisat ¢éemo detaljno formiranje stupca pod p = 3. Zelimo naéi jedno
rjeSenje kongruencije t3 = 1042387 (mod 37%), gdje je 3 definiran u 4. ko-
raku algoritma. RjeSenje trazimo u obliku t; =t19+1¢1,1-3+t12- 4.+
t1,5-1 - 36-1, t1; € {0,1,2}. Henselova lema nam osigurava da ako postoji
rjeSenje kongruencije modulo 3, onda postoji rjeSenje modulo 3™ za svaki
prirodan broj m. Za rjeSenje modulo 3, mozemo uzeti ¢; o = 1. Zatim gle-
damo kongruenciju modulo 9, pa imamo: (1+3t;1)? = 7(mod 9), odakle je
t1.1 = 1. Modulo 27 imamo: (1+3+9¢; 5)? = 25(mod 27), odakle je t1 o = 2.
Nastavljajuéi ovaj postupak do 37, dobivamo ¢; = (210211)3 = 589 mod 3”.
Bududi da je 589 < 1021, a 37 — 589 = 1598 > 1520, zaklju¢ujemo da je
B = 6 i moZzemo uzeti t; = 589 = 1318 (mod 3%) i ty = 3% — 589 = 140
(ta = 1112 (mod 3%)).

Sada konstruiramo “sito” za p = 3. Krenuvsi od 1318, skacemo za po 3
na dolje do 1021 i na gore do 1519, te svaki put stavimo 1 u stupac i po-
dijelimo odgovarajuéi t> — n s 3. Tada napravimo sve isto sa skokovima po
9, 27, 81, 243 i 729 (ustvari, za 729 nemamo skokova, ve¢ samo promije-
nimo 5 u 6 kod 1318 i podijelimo 13182 — 1042387 jo$ jednom sa 3). Nakon
toga ponovimo sve krenuvsi u skokove od 1112 umjesto 1318. Ovaj se put
zaustavljamo kod skoka za 243.

Nakon $to ovaj postupak primijenimo na preostalih 10 brojeva u fak-
torskoj bazi, dobit ¢emo tablicu 500 x 12 u kojoj redci odgovaraju ¢-ovima
izmedu 1021 i 1520. Izbacimo li sve retke za koje se t> — n nije reducirao na
1, tj. zadrzimo li samo one retke za koje je t> — n B-broj, dobivamo sljede¢u
tablicu:
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t t?2—n |2 3 11 17 19 23 43 47 53 61 67 71
1021 54 1 3
1027 | 12342 |1 1 2 1
1030 | 18513 2 2 1
1061 | 83334 |1 1 1 1 1
1071 | 104654 | 1 1 1 1
1112 | 194157 5 1 1
1129 | 232254 |1 3 1 1 1
1148 | 275517 2 3 1
1175 | 338238 |1 2 1 1 1
1213 | 428982 |1 1 1 1
1217 | 438702 |1 1 1 2 1
1390 | 889713 2 2 1 1
1520 | 1268013 1 1 2 1

Sada trazimo relacije modulo 2 izmedu redaka u ovoj matrici, tj. retke
¢ija je suma jednaka nul-vektoru u Z32. Jedan takav slucaj nalazimo u prva
tri retka. Tako dobivamo

(1021 - 1027 - 1030)% = (2-3% - 112 - 17)? (mod 1042387).

Nazalost, brojevi pod kvadratom na obje strane ove kongruencije kongru-
entni su 111078 modulo 1042387, tako da ne dobivamo nista korisno. Medu-
tim, ako kombiniramo Sesti i zadnji redak, dobivamo

(1112 -1520)? = (3% -17-23-47)? (mod 1042387),
647853% = 496179 (mod 1042387),

odakle dobivamo netrivijalni faktor nzd (647853 — 496179, 1042387) = 1487.
Drugi faktor je 701. O

Ocekivani broj operacija metodom kvadratnog sita je

9] <e\/logn log log n) 7
dakle, vrlo slicno kao kod faktorizacije pomocu eliptickih krivulja. Spome-
nimo da je 1994. godine metodom kvadratnog sita faktoriziran tzv. RSA-
129. To je broj od 129 znamenaka koji je produkt dva prosta broja od 64 i
65 znamenaka.

Trenutno najbolja poznata metoda faktorizacije je metoda sita polja bro-
jeva (engl. Number Field Sieve - NFS) koja kombinira ideje iz metode kva-
dratnog sita i algebarsku teoriju brojeva. Kod ove je metode ocekivani broj
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operacija

I

19) (ec(log n)1/3 (loglog n)2/3)

gdjejec= ¢ %4 ~ 1.92. Metodu je prvi put upotrijebio Pollard 1990. godine

za faktorizaciju Fermatova broja 22’ 4+1. Ovom su metodom faktorizirani bro-
jevi iz natjecaja RSA Factoring Challenge: RSA-130 (1996. godine), RSA-140,
RSA-155 (oba 1999.), RSA-160, RSA-576 (oba 2003.), RSA-200, RSA-640
(oba 2005.), RSA-210 (2013.), RSA-220 (2016.), RSA-230 (2018.), RSA-
240 (2019.), RSA-250 (2020.). Npr. broj RSA-200 ima 200 znamenaka, dok
broj RSA-640 ima 640 bitova (193 znamenke) (terminologija sa znamenaka
na bitove je promijenjena 2001. godine). Brojevi su dizajnirani tako da sli-
jede pravila za odabir modula u RSA algoritmu, te uspjesi u njihovoj faktori-
zaciji daju dobru informaciju o tome koliko velik RSA modul bi trebalo birati
da bi nam komunikacija bila sigurna (danas, ali i u skoroj budué¢nosti). Broj
RSA-250 je u veljaci 2020. godine faktorizirala grupa istrazivaca (F. Boudot,
P. Gaudry, A. Guillevic, N. Heninger, E. Thomé, P. Zimmermann). Evo tog
broja i njegove faktorizacije:

21403246502407449612644230728393335630086147151447550177977549208814180234471401366433455190958046796109928518724709145876873\
96261921557363047454770520805119056493106687691590019759405693457452230589325976697471681738069364894699871578494975937497937 =
64135289477071580278790190170577389084825014742943447208116859632024532344630238623598752668347708737661925585694639798853367 X

X 33372027594978156556226010605355114227940760344767554666784520987023841729210037080257448673296881877565718986258036932062711.
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