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Prije pocetka...

*  Upoznat ¢emo se sa Klijentima | serverima najkoristenijin
nreznih aplikacija kao sto su telnet, ssh, ftp, web, smip, pop3,
Imap, dns, dncp...

*  Objasnit cemo pozadinu i principe funkcioniranja protokola koje
te aplikacije koriste

* Kroz praktiCne primere | zadatke studenti ce lakse usvojti
gradivo vezano Uz ovu hastavnu ¢jelinu
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telnet

* telnet (TELecommunication NETwork) je mrezni protokol koji se koristi na Internetu za
rad na udaljenom racunalu. Razvijen je 1969. godine, danas je podrzan od strane svih
mogucih operativnih sustava ali kako ne koristi enkripciju podataka iz sigurnosnih
razloga ga sve vise zamjenjuje SSH.

* zbog jednostavnosti implementacije | zanemarivih zahtjeva za sistemskim resursima, kao
metodu konfiguracije | podeSavanja podrzava ga mnostvo malih mreznih uredaja poput
kucnih ADSL routera, VOIP telefona, bezicnih pristupnih tocaka (AP) i sl.

* telnet posluzitelj standardizirano slusa na TCP portu br. 23

* 0N se brine samo za ostvarivanje komunikacije, nakon spajanja na port 23, na Unix
sustavima on poziva program login koji zatim, nakon ispravnog unosenja korisnickog
Imena i lozinke poziva korisnicku ljusku, odn. shell
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primjer koristenjatelneta

Nrvojeloenler: =~

File Edit Wiew Terminal Tabs Help

hrvoje@euler:~$% telnet cromath.math.hr B
Trying 161.53.8.16...
Connected to cromath.math.hr.
Escape character is "*]'.

HP-UX cromath B.11.11 A 9000/800 (ta)

login: |

(4]

03.12%... i e o o .



telnet

* uocimo liniju " Escape character is "] “ - escape character je kombinacija tipki na tipkovnici
(ctrl+]) koja nam omogucuje da kontrolu priviemeno prebacimo s udaljenog na lokalno
racunalo

« zadatak: izvrsite naredbu telnet student.math.hr te se prijavite na sustav upisivanjem
vaseq korisnickog imena i lozinke, zatim istovremeno stisnite kombinaciju tipki CTRL i ] te
¢e vam se pokazati ovakav prompt:  telnet>

* na udaljeni sustav se vracate ako ne unesete nijednu naredbu ve¢ samo stisnete tipku
enter

* Vezu mozete zatvoriti upisivanjem naredbe close
* unesite naredbu help da biste dobili popis svih raspolozivih naredbi
* isprobajte par naredbi s popisa, npr: display, mode, send, set, status...
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telnet

» Sa aspekta sigurmosti koristenje telneta za prijavu | rad na
udaljenom racunalu ne preporucuje se

* postoje program, tzv. snifferi koji su u stanju pratiti | na
pracenom mediju iz niza TCP paketa koji pripadaju jednoj telnet
sesl|i rekonstruirati istu u ¢jelosti, saznati lozinku korisnika kaji
koristi telnet, kao | sve ostale lozinke koje je korisnik mozda
upotrijebio tijekom telnet veze

» dobra zastita je koristenje enkripcije — protokola ssh o kojem
cemo recl nesto vise
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ssh (Secure SHell}

* sigurna zamjena za telnet, koristi enkripciju podataka

 prvainacica predstavljena je 1995. na Helsinskom tehnoloskom sveucilistu, motivirana
ucestalim koristenjem sniffing programa

« ssh posluzitelj na udaljenom racunalu standardizirano koristi port 22

«  koristi se kriptografija javnog kljuca za sigurnu identifikaciju udaljenog racunala na koje
se prijavijujemo, kako bi ne bi mogao desiti slu¢aj preusmjeravanja prometa na lazno
racunalo koje glumi ono na koje se prijavljujemo

« prilikom svake prijave koristi se novi kriptografski kljuc, a razmjenjuje se putem Diffie-
Helman algoritma za javnu razmjenu kljuceva

 koriste se MAC — message authentication codes, kriptografsko potpisivanje paketa kako
bi se onemogucilo njihovo “snimanje” i naknadno reproduciranje
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ssh

 Pojednostavljeni postupak prijave izgleda ovako:

+ Klijent se pomocu ssh programa spaja na port 22 na odredisnom racunalu gdje
slusa ssh posluzitel]

* Generira se kljuc koji Ce biti koristen za sifriranje te ssh veze, te se pomocu Diffie-
Helman algoritma sigurno razmjenjuje izmedu Klijenta | posluzitelja, usput sigurno
identificirajuci posluzitel]
« Nakon Sto je dogovoren kljuc, sva daljnja komunikacija odvija se Sifrirano jednim
od raspolozivih algoritama za enkripciju, najcesce Rijndael-128 (AES)
« koristenje: ssh | ogi n@ nmeUdal j enogStroj a

* unesemo password; unosimo naredbe na udaljenom racunalu; po zavrsetku rada
napisemo exi t

«  Windows-i ne dolaze sa ssh-klijentom — mozemo korlstltl npr. putty

* evo kako zapravo izgleda razmjena kljuceva, uhvaceno snifferom
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File Edit Wiew Go Capture Analyze Statistics Help
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‘ @Eilter: Issh |V | b Expression... | bglearl o ﬂpp|y|
| MNo. . |Time | Source | Destination | Protocol | Infa =
14 4.367799 192.168.0.100 192.168.0.101 SSHv2 Server Protocol: S5H-2.0-OpenS5SH 3.8.1pl Debian 1:3.8.1p1-11ubuntu3.1
16 4.368171 192.168.0.101 192.168.0.100 SSHv2 Client Protocol: S5H-2.0-OpenSSH 3.8.1p1 Debian 1:3.8.1p1-11lubuntu3.1
18 4.368690 192.168.0.101 192.168.0.100 SSHv2 Client: Key Exchange Init
4,370298 .0, 0. Server: Key Exchange Init
21 4.370488 192.168.0.101 192.168.0.100 SSHv2 Client: Diffie-Hellman GEX Request
22 4,374557 192.168.0.100 192.168.0.101 SSHv2 Server: Diffie-Hellman Key Exchange Reply
23 4.380908 192.168.0.101 192.168.0.100 SSHv2 Client: Diffie-Hellman GEX Init
24 4.395131 192.168.0.100 192.168.0.101 SSHv2 Server: Diffie-Hellman GEX Reply
25 4.403661 192.168.0.101 192.168.0.100 SSHv2 Client: New Keys
27 4.443606 192.168.0.101 192.168.0.100 SSHv2 Encrypted request packet len=48
29 4.443985 192.168.0.100 192.168.0.101 SSHv2 Encrypted response packet len=48
30 4.444378 192.168.0.101 192.168.0.100 SSHv2 Encrypted request packet len=64

Frame 20 (662
Ethernet Il, Src: 00:09:5b:19:29:ec, Dst: 00:0b:db:15:b9:b4

bytes on wire, 662 bytes captured)

Transmission Control Protocol, Src Port: ssh (22), Dst Port: 33079 (33079), Seq: 54, Ack: 662, Len: 608

2
I
- Internet Protocol, Src Addr: 192.168.0.100 (192.168.0.100), Dst Addr: 192.168.0.101 (192.168.0.101)
2
2

SSH Protocol

0000 00 Ob db 15 b9 b4 00 09 5b 19 e9 ec 08 00 45 00 ........ [Caoooo E.

0010 02 88 54 9c 40 00 40 06 61 ba cO aB 00 64 cO a8 T @ @. a....d..
0020 00 65 00 16 81 37 fe cO b9 42 e3 ed b7 7350 18 .e...7.. .B...sP.
0030 1a 20 1e 77 00 00 00 00 02 5c 07 14 5b 36 a9 7b W WG IB
0040 03 de 8b 28 e2 Of 1b 22 b0 04 2e 14 00 00 00 3d ...(... * oooooo =
0050 64 69 66 66 69 65 2d 68 65 6¢ 6¢ 6d 61 6 2d 67 diffie-h ellman-g
0060 72 6f 75 70 2d 65 78 63 68 61 6e 67 65 2d 73 68 roup-exc hange-sh
0070 61 31 2c 64 69 66 66 69 65 2d 68 65 6c 6c 6d 61 al,diffi e-hellma
0080 6e 2d 67 72 6f 75 70 31 2d 73 68 61 31 00 00 00 n-groupl -shal...
0090 Of 73 73 6B 2d 72 73 61 2c 73 73 68 2d 64 73 73 .ssh-rsa,ssh-dss
00a0 00 00 00 87 61 65 73 31 32 38 2d 63 62 63 2c 33 ....aesl 28-cbc,3
00b0O 64 65 73 2d 63 62 63 2c 62 6¢ 6f 77 66 69 73 68 des-cbc, blowfish
00cO 2d 63 62 63 2c 63 61 73 74 31 32 38 2d 63 62 63 -cbc,cas t1l28-cbc

00d0 2c 61 72 63 66 6f 75 72 2c 61 65 73 31 39 32 2d ,arcfour ,aesl92-
00e0 63 62 63 2c 61 65 73 32 35 36 2d 63 62 63 2c 72 cbc,aes2 56-cbe,r
00f0 69 6a 6e 64 61 65 6¢c 2d 63 62 63 40 6c 79 73 61 iindael- cbc@lysa
0100 74 6f 72 2e 6¢c 69 75 2e 73 65 2c 61 65 73 31 32 tor.liu. se,aesl?2
0110 38 2d 63 74 72 2c 61 65 73 31 39 32 2d 63 74 72 B8-ctrhae sl192-ctr
0120 2c 61 65 73 32 35 36 2d 63 74 72 00 00 00 87 61 ,aes256- ctr....a
0130 65 73 31 32 38 2d 63 62 63 2c 33 64 65 73 2d 63 esl28-cb c,3des-c
0140 62 63 2c 62 6¢ 6f 77 66 69 73 68 2d 63 62 63 2c bc,blowf ish-cbg,
0150 63 61 73 74 31 32 38 2d 63 62 63 2c 61 72 63 66 castl28- cbc,arcf
0160 6f 75 72 2c 61 65 73 31 39 32 2d 63 62 63 2c 61 ounraesl 92-cbc,a
0170 65 73 32 35 36 2d 63 62 63 2c 72 69 6a 6e 64 61 es256-cb ¢, rijnda
0180 65 6¢c 2d 63 62 63 40 6c 79 73 61 74 6f 72 2e 6¢c el-cbc@l ysator.l
0190 69 75 2e 73 65 2c 61 65 73 31 32 38 2d 63 74 72 iu.se,ae s128-ctr
01a0 2c 61 65 73 31 39 32 2d 63 74 72 2c 61 65 73 32 ,aesl92- ctrhaes2

File: (Untitled) 18 KB 00:00:21 Dro
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Zadatak 1

* pomocu naredbe “man ssh’ proucite neke opcije ssh Klijenta te
In Isprobajte

» Ustanowite sto rade opcije -v, -W, -0, -p, -0, -C, -C (neke uz
odgovarajuce parametre) te ih svojimrijecima objasnite
nastavniku

* napisite kako hi izgledala sintaksa naredbe ssh za spajanje
npr. na racunalo student.math.hr uz ukijucenu kompresiju
podataka, forsirani ssh2 protokol, aes128-chc nacin Sifriranja |
opsimo Ispisivanje dijagnostickin poruka prilikom spajanja
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ssh — napredne opcije

« Spomenut ¢emo oS neke napredne opcije koje nam omogucuje SSH:

* “tuneliranje” X windows aplikacija kroz ssh vezu, 1. lokalni prikaz X
windows aplikacija koje se zapravo izvrsavaju na racunalu na koje smo se
prijavili ssh vezom

* “tuneliranje” portova, putem enkriptirane ssh veze moguce je napraviti
siguran “tunel” npr izmedu udaljenog porta 23 (telnet) raCunala na koje
smo se prijavili putem ssh protokola | lokalnog porta npr. 10023, te ¢emo
telnetom na lokalni port 10023 zapravo dohiti port 23 na udaljenom
racunalu, kroz sigurnu SSH vezu

» sftp podsustav kao sigurna alternativa ftp-u
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ftp (Hle Transfer Protocol}

« protokol iz aplikacijskog sloja, koristi se za prijenos datoteka izmedu racunala baziranih
na TCP/IP mrezama

« FTP posluzitelj slusa na portu 21, koristi TCP protokol
« takoder nesiguran protokol koji ne koristi enkripciju
« zamjena je sftp (SSH File Transfer Protocol)

* sftp ne dolazi sa Windows-ima...postoje brojni programi (ftp-klijenti) koji koriste graficko
sucelje

« psftp (hitp://the.earth.li/~sgtatham/putty/latest/x86/psftp.exe)

___________________________________________________________
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http://the.earth.li/~sgtatham/putty/latest/x86/psftp.exe

Nacin rada FTP-a

« FTP posluzitelj slusa na portu 21, klijent uspostavlja konekciju i prijavljuje se korisnickim
iImenom i lozinkom

 Nakon uspjesnog logiranja uspostavlja se kontrolni kanal, putem kojeg klijent moze
izlistavati direktorije | datoteke, zatraziti prijenos neke datoteke ili postaviti neku datoteku
na FTP posluzitel;

 Zaprijenos podataka otvara se novi, podatkovni kanal kojim se zapravo prenose podaci;
postoje nekoliko rezima rada s obzirom na otvaranje podatkovnog kanala i sam prijenos
podataka:

« Aktivni mod - FTP klijent otvara slucajno odabrani port veci od 1023, Salje
posluzitelju broj tog porta i Ceka TCP vezu od strane FTP posluzitelja sa
polaznog porta broj 20 na taj odabrani port, te nakon toga pocinje sam
prijenos podataka
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03.12.2007.

Nacin rada FTP-a

« Pasivni mod - kad FTP Klijent nije u mogucnosti primiti dolaznu TCP konekciju
na slucajno odabran visoki port npr zbog vatrozida (firewall) izmedu (sjetimo se,
FTP je dizajniran daleko prije pojave vatrozida i NAT translacije mreznih adresa)
tada FTP server otvara visoki port (>1023) i dojavijuje svoju IP adresu i broj tog
porta na koji se klijent treba spojiti nakon ¢ega pocinje prijenos podataka

« Pasivni mod se ukljucuje naredbom PASV nakon Cega server vraca nesto poput
“227 Entering Passive Mode (192,84,105,1,4,1) gdje su prva4 brga IP adresa, a
zadnja dva port, i to na nacin da se prvi broj od ta dva mnozi sa 256 i pribraja
drugom (pa je ovdie port 4*256+1 = 1025)

 Napredni pasivni mod - isto kao pasivni mod, ali server Salje samo broj porta |
pretpostavlja se da je IP isti, ovaj mod je standardiziran 1998. kao RFC2428

MreZe racunala - Vjezbe 07
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Anonimni FTP

» Jos uwvijek vrlo koristen nacCin distribucije raznin datoteka |
softvera je koristenje anoninnog ftp pristupa, gdie se korisnik
logira korisnickim imenom anonymous, a kao lozinku koristi
svoju e-mall adresu.

o« Zadatak 2: prijavite se ftp klijentom na posluzitel] kao
anoninni korisnik, pronadite datoteku README | preuzmite ju na
svoje racunalo, te u njoj pronadite koju je konfiguraciju posluzitel]

Imao 1990-e godine
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03.12.2007.

ftp / sftp

pokretanje (s)ftp klijenta

e ftp 1 neUdal j enogRacunal a

e sftp | ogi n@nmeUdal j enogRacunal a
Interne naredbe unutar (s)ftp klijenta

o ?ilihel p-popis svih internih naredbi
| s —ispis svih datoteka u trenutnom direktoriju na udaljenom racunalu
| | s —ispis svih datoteka u trenutnom direktoriju na lokalnom racunalu
pwd — ime trenutnog direktorija na udaljenom racunalu
| pwd - ime trenutnog direktorija na lokalnom racunalu

cd I meD r ekt orij a-promjena direktorija na udaljenom racunalu
| cd 1 neDi rektorij a-promjena direktorija na lokalnom racunalu

MreZe racunala - Vjezbe 07
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ftp / sftp

* Interne naredbe unutar (S)ftp klijenta

e get 1 neDat ot eke - prenosi datoteku imeDatoteke 1z
trenutnog direktorija na udaljenom racunalu u trenutni direktorij
na lokalnom racunalu

e put | meDat ot eke - prenosi datoteku imeDatoteke iz
trenutnog direktorija na lokalnom racunalu u trenutni direktorij na
udaljenom racunalu

e exl t ilibye -izlazak iz (s)ftp klijenta
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ftp / sftp

* tekstualne datoteke na Windows-ima | UNIX-ima imaju razliCite oznake za

kraj retka — takve datoteke (*.txt, *.c, *.h, *.html i slicne) treba prenositi na
poseban nacin

+ ftp (all nei sftp!) ima 2 posebne interne naredbe

e asci I —Iduce datoteke koje sudjeluju u prijenosu sa get i put ce

biti tekstualne i napravit Ce se korekcija oznaka za krajeve retka (ako
je potrebnoj

e bi nary —iduce datoteke koje sudjeluju u prijenosu ¢e biti binarne

(npr. *.Jpg, *.mp3 i slicne) i ne treba raditi korekciju oznake kraja
redaka

» sftp uvijek prenosi datoteke binarno
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Zadatak 3

* putem sftp protokola prijavite se na student.math.hr pomocu
vaseg korisnickog imena i lozinke

* prekopirajte datoteku sa studenta /etc/senvices na svoje
racunalo, otvorite je | pokusajte protumaciti Sto ona specificira

 nasvomracunalu u direktoriju /tmp napravite tekst-datoteku

Kkgasezovel ogi n. t xt (login zamjenite svojim

Korisnickim imenom), te ju prenesite na student u svo

Korishicki direktori].
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SMTP

SMTP - Simple Mail Transfer Protocol je standard za prijenos | isporuku elektroniCke poste
medu racunalima na Internetu. Kad god posaljete poruku elektroniCke poste, bilo preko
nekog webmaila ili npr MS Outlooka, razmjena poste izmedu polaznog | odredisnog
posluzitelja odvija se putem SMTP protokola

Svoje korijene SMTP vuce jos iz 60-ih i 70-ih godina razvitkom ARPANET-3a, a konkretan
oblik dobiva 1982. godine kao RFC 821.

S obzirom da je protokol napisan iskljucivo kao tekstualni za razmjenu ASCII datoteka,
otkad se pojavila potreba za razmjenom programa i ostalih binarnih datoteka koristi se
enkodiranje 8-bitnog sadrzaja u 7-bitni ASCII oblik (MIME)|

SMTP posluzitelj standardno slusa na portu 25

Jedan od prvih posluzitelja koji su se pojavili bio je Sendmail, kasnije su slijedili Exim,
Qmail, Postfix i drugi...
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Relaying

 Kad korisnik s 0sobnog racunala (npr koristi modemski ulaz ili ADSL pristup) zeli poslati e-
mail adresu, koristi se tzv. postupak proslijedivanja (relaying) — korisnik se spaja na port 25
gdje slusa SMTP posluzitel}, te ako je korisnikova IP adresa u dozvoljenom rasponu
adresa za koje se dopusta proslijedivanje poste poruka (kad bi se svima dozvoljavalo
proslijedivanje, koliCina spam poruka bi porasla do nevidenih razmjera) poruka se
preuzima od strane posluzitelja koji ju dalje salje na odrediste

« Kako se zna koje raéunalo prima e-mail za koju domenu?

 Svaka domena ima u svom DNS sustavu (koji ¢emo raditi na slijedec¢im vjezbama) tzv.
MX zapis (mail exchanger) koji pokazuje na racunalo koje prima mail za tu domenu,
dakle kad zelimo poslati e-mail na , SMTP posluzitelj prvo pita
DNS posluzitelj koje racunalo prima mail za math.hr domenu, dobija odgovor da je to
mail.math.hr, spaja se na njega i isporucuje mu poruku na slijedeci nacin:

03.12.2007. MreZe racunala - Vjezbe 07
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Isporuka poste

Nastavimo s proslim primjerom. Spojili smo se na racunalo mail.math.hr na port 25, te zelimo
na adresu e-poste ruéno (da naucimo kako to server radi) isporuciti neku
poruku. To radimo na slijedeci nacin:

Naredbom telnet spojimo se na port 25 posluZzitelja mail.math.hr
Server odgovara “220 mail.math.nr ESMTP”

Saljemo naredbu “HELO hostname” gdje je hostname ime nadeg radunala, kako bi se
predstavili odrediSnom posluzitelju

Server odgovara “250 mail.math.hr”

Saljemo naredbu “MAIL FROM: nasa@email.adresa’” (posiljatelj)
Server odgovara “250 2.1.0 Ok’

Saljemo naredbu “RCPT TO: ” (primatelj)
Server odgovara “250 2.1.5 OK”

Saljemo naredbu “DATA” nakon &ega slijedi tijelo poruke, kad smo gotovi u praznom redu
napisemo tocku i stisnemo enter

Pogledajmo kako to izgleda na primjeru:
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nrvojelcedlers =

File Edit Wwiew Terminal Tabs Help

hrvoje@euler:~% host -t mx math.hr
math.hr mail is handled by 1 mail.math.hr.
hrvoje@euler:~$% telnet mail.math.hr 25
Trying 161.53.8.11...

Connected to mail.math.hr.

Escape character is '~]'.

220 mail.math.hr ESMTP

HELO hrvoje.org

250 mail.math.hr

MAIL FROM: hrvoje@hrvoje.org

258 2.1.0 0k

RCPT TO: igor.jelaska@math.hr

250 2.1.5 0k

DATA

354 End data with <CR=»<LF>.<CR=<LF>
Ovo je demonstracija slanja poste...

250 2.0.0 0k: queued as D45166C4115
quit

221 2.0.0 Bye

Connection closed by foreign host.
hrvojegeuler:~$ |
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Zadatak 4

o Koristeci iskijucivo naredbu telnet | gornji primier kao referencu,
direkino se spajajuci na odredisni e-mall posluzitel] posaljite na
e-mall asistenta poruku sa svojim imenom, prezimenomi
JMBAG brojem

» Saznajte koje racunalo prima e-mail za domene gmail.com,
predsjednik.hr, iskon.hr

+ Sto mislite zbog éega gmail.com ima vise razlicitih ratunala koje
primaju e-mall (objasnite asistentu)?
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