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Prije po etka...

Upoznat emo se sa klijentima i serverima najkori tenijih 
mre nih aplikacija kao to su telnet, ssh, ftp, web, smtp, pop3, 
imap, dns, dhcp...

Objasnit emo pozadinu i principe funkcioniranja protokola koje 
te aplikacije koriste

Kroz prakti ne primjere i zadatke studenti e lak e usvojiti 
gradivo vezano uz ovu nastavnu cjelinu
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telnet
telnet (TELecommunication NETwork) je mre ni protokol koji se koristi na Internetu za 
rad na udaljenom ra unalu. Razvijen je 1969. godine, danas je podr an od strane svih 
mogu ih operativnih sustava ali kako ne koristi enkripciju podataka iz sigurnosnih 
razloga ga sve vi e zamjenjuje SSH.
zbog jednostavnosti implementacije i zanemarivih zahtjeva za sistemskim resursima, kao 
metodu konfiguracije i pode avanja podr ava ga mno tvo malih mre nih ure aja poput 
ku nih ADSL routera, VOIP telefona, be i nih pristupnih to aka (AP) i sl.
telnet poslu itelj standardizirano slu a na TCP portu br. 23
on se brine samo za ostvarivanje komunikacije, nakon spajanja na port 23, na Unix 
sustavima on poziva program login koji zatim, nakon ispravnog uno enja korisni kog 
imena i lozinke poziva korisni ku ljusku, odn. shell

03.12.2007. Mre e ra unala - Vje be 07 4

primjer kori tenja telneta
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telnet
uo imo liniju " Escape character is '^]' - escape character je kombinacija tipki na tipkovnici 
(ctrl+]) koja nam omogu uje da kontrolu privremeno prebacimo s udaljenog na lokalno 
ra unalo
zadatak: izvr ite naredbu telnet student.math.hr te se prijavite na sustav upisivanjem 
va eg korisni kog imena i lozinke, zatim istovremeno stisnite kombinaciju tipki CTRL i ] te 
e vam se pokazati ovakav prompt:      telnet>

na udaljeni sustav se vra ate ako ne unesete nijednu naredbu ve samo stisnete tipku 
enter
vezu mo ete zatvoriti upisivanjem naredbe close
unesite naredbu help da biste dobili popis svih raspolo ivih naredbi 
isprobajte par naredbi s popisa, npr: display, mode, send, set, status...
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telnet

sa aspekta sigurnosti kori tenje telneta za prijavu i rad na 
udaljenom ra unalu ne preporu uje se
postoje programi, tzv. snifferi koji su u stanju pratiti i na 
pra enom mediju iz niza TCP paketa koji pripadaju jednoj telnet 
sesiji rekonstruirati istu u cjelosti, saznati lozinku korisnika koji 
koristi telnet, kao i sve ostale lozinke koje je korisnik mo da 
upotrijebio tijekom telnet veze
dobra za tita je kori tenje enkripcije protokola ssh o kojem 
emo re i ne to vi e
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ssh (Secure SHell)
sigurna zamjena za telnet, koristi enkripciju podataka

prva ina ica predstavljena je 1995. na Helsin kom tehnolo kom sveu ili tu, motivirana 
u estalim kori tenjem sniffing programa

ssh poslu itelj na udaljenom ra unalu standardizirano koristi port 22

koristi se kriptografija javnog klju a za sigurnu identifikaciju udaljenog ra unala na koje 
se prijavljujemo, kako bi ne bi mogao desiti slu aj preusmjeravanja prometa na la no 
ra unalo koje glumi ono na koje se prijavljujemo

prilikom svake prijave koristi se novi kriptografski klju , a razmjenjuje se putem Diffie-
Helman algoritma za javnu razmjenu klju eva

koriste se MAC message authentication codes, kriptografsko potpisivanje paketa kako 
bi se onemogu ilo njihovo snimanje i naknadno reproduciranje
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ssh
Pojednostavljeni postupak prijave izgleda ovako:

Klijent se pomo u ssh programa spaja na port 22 na odredi nom ra unalu gdje 
slu a ssh poslu itelj

Generira se klju koji e biti kori ten za ifriranje te ssh veze, te se pomo u Diffie-
Helman algoritma sigurno razmjenjuje izme u klijenta i poslu itelja, usput sigurno 
identificiraju i poslu itelj

Nakon to je dogovoren klju , sva daljnja komunikacija odvija se ifrirano jednim 
od raspolo ivih algoritama za enkripciju, naj e e Rijndael-128 (AES)

kori tenje: ssh login@imeUdaljenogStroja

unesemo password; unosimo naredbe na udaljenom ra unalu; po zavr etku rada 
napi emo exit

Windows-i ne dolaze sa ssh-klijentom mo emo koristiti npr. putty 
(http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe)

evo kako zapravo izgleda razmjena klju eva, uhva eno snifferom

http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe
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Zadatak 1

pomo u naredbe man ssh prou ite neke opcije ssh klijenta te 
ih isprobajte

Ustanovite to rade opcije -v, -vv, -q, -p, -o, -c, -C (neke uz 
odgovaraju e parametre) te ih svojim rije ima objasnite 
nastavniku

napi ite kako bi izgledala sintaksa naredbe ssh za spajanje 
npr. na ra unalo student.math.hr uz uklju enu kompresiju 
podataka, forsirani ssh2 protokol, aes128-cbc na in ifriranja i 
op irno ispisivanje dijagnosti kih poruka prilikom spajanja
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ssh napredne opcije
Spomenut emo jo neke napredne opcije koje nam omogu uje SSH:

tuneliranje X windows aplikacija kroz ssh vezu, tj. lokalni prikaz X 
windows aplikacija koje se zapravo izvr avaju na ra unalu na koje smo se 
prijavili ssh vezom
tuneliranje portova, putem enkriptirane ssh veze mogu e je napraviti 

siguran tunel 23 (telnet) ra unala na koje 
smo se prijavili putem ssh protokola i lokalnog porta npr. 10023, te emo 
telnetom na lokalni port 10023 zapravo dobiti port 23 na udaljenom 
ra unalu, kroz sigurnu SSH vezu
sftp podsustav kao sigurna alternativa ftp-u
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ftp (File Transfer Protocol)
protokol iz aplikacijskog sloja, koristi se za prijenos datoteka unala baziranih 
na TCP/IP mre ama

FTP poslu itelj slu a na portu 21, koristi TCP protokol

tako er nesiguran protokol koji ne koristi enkripciju

zamjena je sftp (SSH File Transfer Protocol)

sftp ne dolazi sa Windows-ima...postoje brojni programi (ftp-klijenti) koji koriste grafi ko 
su elje

FileZilla (http://filezilla-project.org/)

psftp (http://the.earth.li/~sgtatham/putty/latest/x86/psftp.exe)

http://filezilla-project.org/
http://the.earth.li/~sgtatham/putty/latest/x86/psftp.exe
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Na in rada FTP-a
FTP poslu itelj slu a na portu 21, klijent uspostavlja konekciju i prijavljuje se korisni kim 
imenom i lozinkom

Nakon uspje nog logiranja uspostavlja se kontrolni kanal, putem kojeg klijent mo e 
izlistavati direktorije i datoteke, zatra iti prijenos neke datoteke ili postaviti neku datoteku 
na FTP poslu itelj

Za prijenos podataka otvara se novi, podatkovni kanal kojim se zapravo prenose podaci; 
postoje nekoliko re ima rada s obzirom na otvaranje podatkovnog kanala i sam prijenos 
podataka:

Aktivni mod FTP klijent otvara slu ajno odabrani port ve i od 1023, alje 
poslu itelju broj tog porta i eka TCP vezu od strane FTP poslu itelja sa 
polaznog porta broj 20 na taj odabrani port, te nakon toga po inje sam 
prijenos podataka
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Na in rada FTP-a
Pasivni mod kad FTP klijent nije u mogu nosti primiti dolaznu TCP konekciju 
na slu ajno odabran visoki port npr zbog vatrozida (firewall) izme u (sjetimo se, 
FTP je dizajniran daleko prije pojave vatrozida i NAT translacije mre nih adresa) 
tada FTP server otvara visoki port (>1023) i dojavljuje svoju IP adresu i broj tog 
porta na koji se klijent treba spojiti nakon ega po inje prijenos podataka

Pasivni mod se uklju uje naredbom PASV nakon ega server vra a ne to poput 
227 Entering Passive Mode (192,84,105,1,4,1)  gdje su prva 4 broja IP adresa, a 

zadnja dva port, i to na na in da se prvi broj od ta dva mno i sa 256 i pribraja 
drugom (pa je ovdje port 4*256+1 = 1025)

Napredni pasivni mod isto kao pasivni mod, ali server alje samo broj porta I 
pretpostavlja se da je IP isti, ovaj mod je standardiziran 1998. kao RFC2428
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Anonimni FTP

Jo uvijek vrlo kori ten na in distribucije raznih datoteka i 
softvera je kori tenje anonimnog ftp pristupa, gdje se korisnik 
logira korisni kim imenom anonymous, a kao lozinku koristi 
svoju e-mail adresu. 
Zadatak 2: prijavite se ftp klijentom na poslu itelj ftp.funet.fi
anonimni korisnik, prona ite datoteku README i preuzmite ju na 
svoje ra unalo, te u itelj 
ftp.funet.fi imao 1990-e godine
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ftp / sftp
pokretanje (s)ftp klijenta

ftp imeUdaljenogRacunala

sftp login@imeUdaljenogRacunala

interne naredbe unutar (s)ftp klijenta

? ili help popis svih internih naredbi

ls ispis svih datoteka u trenutnom direktoriju na udaljenom ra unalu

lls ispis svih datoteka u trenutnom direktoriju na lokalnom ra unalu

pwd ime trenutnog direktorija na udaljenom ra unalu

lpwd ime trenutnog direktorija na lokalnom ra unalu

cd imeDirektorija promjena direktorija na udaljenom ra unalu

lcd imeDirektorija promjena direktorija na lokalnom ra unalu
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ftp / sftp

interne naredbe unutar (s)ftp klijenta
get imeDatoteke prenosi datoteku imeDatoteke iz 
trenutnog direktorija na udaljenom ra unalu u trenutni direktorij 
na lokalnom ra unalu

put imeDatoteke prenosi datoteku imeDatoteke iz 
trenutnog direktorija na lokalnom ra unalu u trenutni direktorij na 
udaljenom ra unalu

exit ili bye izlazak iz (s)ftp klijenta
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ftp / sftp

tekstualne datoteke na Windows-ima i UNIX-ima imaju razli ite oznake za 
kraj retka takve datoteke (*.txt, *.c, *.h, *.html i sli ne) treba prenositi na 
poseban na in

ftp (ali ne i sftp!) ima 2 posebne interne naredbe

ascii idu e datoteke koje sudjeluju u prijenosu sa get i put e 
biti tekstualne i napravit e se korekcija oznaka za krajeve retka (ako 
je potrebno)

binary idu e datoteke koje sudjeluju u prijenosu e biti binarne 
(npr. *.jpg, *.mp3 i sli ne) i ne treba raditi korekciju oznake kraja 
redaka

sftp uvijek prenosi datoteke binarno
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Zadatak 3

putem sftp protokola prijavite se na student.math.hr pomo u 
va eg korisni kog imena i lozinke

prekopirajte datoteku sa studenta /etc/services na svoje 
ra unalo, otvorite je i poku ajte protuma iti to ona specificira

na svom ra unalu u direktoriju /tmp napravite tekst-datoteku 
koja se zove login.txt (login zamijenite svojim 
korisni kim imenom), te ju prenesite na student u svoj 
korisni ki direktorij.
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SMTP
SMTP Simple Mail Transfer Protocol je standard za prijenos i isporuku elektroni ke po te 
me u ra unalima na Internetu. Kad god po aljete poruku elektroni ke po te, bilo preko 
nekog webmaila ili npr MS Outlooka, razmjena po te izme u polaznog I odredi nog 
poslu itelja odvija se putem SMTP protokola

Svoje korijene SMTP vu e jo iz 60-ih i 70-ih godina razvitkom ARPANET-a, a konkretan 
oblik dobiva 1982. godine kao RFC 821.

S obzirom da je protokol napisan isklju ivo kao tekstualni za razmjenu ASCII datoteka, 
otkad se pojavila potreba za razmjenom programa i ostalih binarnih datoteka koristi se 
enkodiranje 8-bitnog sadr aja u 7-bitni ASCII oblik (MIME)

SMTP poslu itelj standardno slu a na portu 25

Jedan od prvih poslu itelja koji su se pojavili bio je Sendmail, kasnije su slijedili Exim, 
Qmail, Postfix i drugi...
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Relaying
Kad korisnik s osobnog ra unala (npr koristi modemski ulaz ili ADSL pristup) eli poslati e-
mail adresu, koristi se tzv. postupak proslije ivanja (relaying) korisnik se spaja na port 25 
gdje slu a SMTP poslu itelj, te ako je korisnikova IP adresa u dozvoljenom rasponu 
adresa za koje se dopu ta proslije ivanje po te poruka (kad bi se svima dozvoljavalo 
proslije ivanje, koli ina spam ) poruka se 
preuzima od strane poslu itelja koji ju dalje alje na odredi te

Kako se zna koje ra unalo prima e-mail za koju domenu?
Svaka domena ima u svom DNS sustavu (koji emo raditi na slijede im vje bama) tzv. 
MX zapis (mail exchanger) koji pokazuje na ra unalo koje prima mail za tu domenu, 
dakle kad elimo poslati e-mail na igor.jelaska@math.hr, SMTP poslu itelj prvo pita 
DNS poslu itelj koje ra unalo prima mail za math.hr domenu, dobija odgovor da je to 
mail.math.hr, spaja se na njega i isporu uje mu poruku na slijede i na in:
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Isporuka po te
Nastavimo s pro lim primjerom. Spojili smo se na ra unalo mail.math.hr na port 25, te elimo 
na adresu e-po te igor.jelaska@math.hr ru no (da nau imo kako to server radi) isporu iti neku 
poruku. To radimo na slijede i na in:

Naredbom telnet spojimo se na port 25 poslu itelja mail.math.hr

Server odgovara 220 mail.math.hr ESMTP

aljemo naredbu HELO hostname gdje je hostname ime na eg ra unala, kako bi se 
predstavili odredi nom poslu itelju

Server odgovara 250 mail.math.hr

aljemo naredbu MAIL FROM: na a@email.adresa (po iljatelj)

Server odgovara 250 2.1.0 Ok

aljemo naredbu RCPT TO: igor.jelaska@math.hr (primatelj)

Server odgovara 250 2.1.5 Ok

aljemo naredbu DATA nakon ega slijedi tijelo poruke, kad smo gotovi u praznom redu 
napi emo to ku i stisnemo enter

Pogledajmo kako to izgleda na primjeru:
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Zadatak 4

Koriste i isklju ivo naredbu telnet i gornji primjer kao referencu, 
direktno se spajaju i na odredi ni e-mail poslu itelj po aljite na 
e-mail asistenta poruku sa svojim imenom, prezimenom i 
JMBAG brojem
Saznajte koje ra unalo prima e-mail za domene gmail.com, 
predsjednik.hr, iskon.hr

to mislite zbog ega gmail.com ima vi e razli itih ra unala koje 
primaju e-mail (objasnite asistentu)?


