Sveudiliste u Zagrebu
PMF — Matemati¢ki odjel

Mreze racunala
Vjezbe 03

Matko Botin€an
Zvonimir Bujanovié
Igor Jelaska
Maja Karaga



Prije pocetka...

* programiramo pod UNIX (Linux) operacijskim sustavom

* program komunicirgju na udaljenimracunalima— potrebno ih je
nekako prenijeti do udaljenog racunala, tamo kompajlirati |
pokrenuti

» ftp - prijenos datoteka izmedu lokalnog I udaljenog racunala

* telnet - izvrisavanje naredbi (npr. kompajliranje & pokretanje
programa) na udaljenom racunalu
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telnet

» protokol definiran na aplikacijskom sloju
* udaljeno racunalo redowito koristi port 23

* kornstenje:
e tel net 1 nmeUdal j enogStroj a

* unesemo login I password; unosimo naredbe koje se izvrsavaju
na udaljenom stroju; po zawrsetku rada napisemo exi t

» telnet ne koristi enkripciju podataka prilikom prencsenja = 1z
sigumashih razloga cesto nije dozvoljen takav pristup
udaljenom racunalu
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ssh (Secure SHell)

* Sigumna zamjena za telnet, koristi sifriranje podataka
» udaljeno racunalo redowito koristi port 22

» koristenje:
e ssh | ogi n@ neUdal | enogStroj a

* Unesemo password; unosimo naredbe na udaljenom stroju; po
zavrsetku rada napisemo exi t

* \Windows-i ne dolaze sa ssh-klijentom - mozemo koristiti npr.
putty (http://the.earth.li/~sgtathanpuitty/latest/x86/putty.exe)
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01.10.2007.

Zadatak 1

pomocu naredbe f | nger IspiSite popis svih korisnika koji su
ulogirani na racunalo za kojim sjedite u praktikumu

Iz praktikuma je dozvoljen ssh samo na ostala racunala u
lokalnoj mrezi | naracunalo st udent . Odabretite proizvoljno
racunalo iz lokalne nreze | pogledajte tko je sve logiran na
njemu. Provjerite | tko je sve logiran naracunalu st udent .
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ftp (Hle Transfer Protocol)

J0s jedan protokol iz aplikacijskog sloja
udaljeno racunalo redovito koristi port 21

takoder nesiguran protokol koji ne koristi enkripciju
zamjena je sftp (SSH Hle Transfer Protocol)

sftp ne dolazi sa Windows-ima...postoje brojni programi (ftp-
injenti) koji koriste graﬁéko suéelje

+ psftp (htto //the earth. I|/~sgtatham’puttyllatest/x86/psfto EXE)
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http://filezilla-project.org/
http://the.earth.li/~sgtatham/p
utty/latest/x86/psftp.exe

ftp / sftp

* pokretanje (s)ftp klijenta
e ftp I meUdal | enogRacunal a
e sftp | ogi n@neUdal | enogRacunal a

* Interne naredbe unutar (S)ftp klijenta
o ?ilihel p - popis svih internih naredbi
| s —ispis svih datoteka u trenutnom direktoriju na udaljenom racunalu
| | s —ispis svih datoteka u trenutnom direktoriju na lokalnom racunalu
pwd — ime trenutnog direktorija na udaljenom racunalu
| pwd - ime trenutnog direktorija na lokalnom racunalu
cd i nmeDi rektori | a-promjena direktorija na udaljenom raunalu
| cd 1 meDirektorija-promjena direktorija na lokalnom racunalu
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ftp / sftp

* Interne naredbe unutar (S)ftp klijenta

e get 1 neDat ot eke - prenosi datoteku imeDatoteke 1z
trenutnog direktorija na udaljenom racunalu u trenutni direktorij
na lokalnom racunalu

e put | meDat ot eke - prenosi datoteku imeDatoteke iz
trenutnog direktorija na lokalnom racunalu u trenutni direktorij na
udaljenom racunalu

e exi t ilibye —izlazak iz (s)ftp klijenta
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ftp / sftp

» tekstualne datoteke na Windows-ima | UNIX-ima imaju razlicite
oznake za kraj retka — takve datoteke (*.txt, *.c, *.h, *.nhtml |
slicne) treba prenositi na poseban nacin

o ftp (ali nei sftp!) ima 2 posebne interne naredbe

e asci I —Iduce datoteke koje sudieluju u prijenosu sa get i put
ce biti tekstualne 1 napravit Ce se korekcija oznaka za krajeve
retka (ako je potrebno)

e bi nary - iduce datoteke koje sudjeluju u prijenosu ce biti
binarne (npr. *.jpg, *.mp3 i slicne) i ne treba raditi korekciju
oznake kraja redaka

» Sftp umijek prenosi datoteke binamo
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Zadatak 2

* na udaljenomracunalu (asistent ¢ce vam reci ip-adresu, te
korisnicko ime I password) dostupna je ftp usluga

 prekopirajte datotekus| | ka. | pg saudaljenog na svoje
racunalo. Pogledajte pristiglu datoteku.

* na svomracunalu napravite tekst-datoteku koja se zove
| ogi n. t xt (login zamijenite svojim korisnickim imenom), te
Ju prenesite na udaljeno racunalo. Provjerite je li datoteka
stigla.
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IMrezno programiranje

* programiramo u aplikacijskom sloju, za ostale se brinu
operacijski sustav | hardware
» aplikacijski slogj u internetskom protokolarnom stogu obuhvaca
3 sloja referentnog modela:
* sloj sesije — uspostava konekcije izmedu 2 racunala

* prezentacijski sloj — konverzija podataka tako da budu pogodni
Za prijenos preko mreze

« aplikacijski sloj — konkretan nacin komunikacije izmedu 2
racunala, svojstven samo nasoj aplikaciji

* koristit cemo SocketAPI za programiranje u mreznomsloju—to
Je kolekcija struktura podataka i funkcija u programskom jeziku
C namenjena mreznom programiranju
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Header datoteke

» svaka funkcija iz SocketAPI treba neku header datoteku
* Jednastavnosti radi, mozemo uvijek ukjuciti sve koje bi nam
mogle zatrebat:

#1 ncl ude <sys/socket. h>
 #i ncl ude <sys/types. h>
' #i ncl ude <netdb. h>

' #i ncl ude <netinet/in.h>
#i ncl ude <uni std. h>

“#i ncl ude <arpalinet.h>
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Rad sa mreznim adresama

3 nacina reprezentacije adresa:

mooooooootlooootY oo oocoooooa

* |P-adresa u dekaskom zapisu — npr. 192.84.105.1
* |P-adresa u 32-bitnom binarnom zapisu

* Interno se sav rad sa adresama mora odvijati u 32-bitnom
binarnom zapisu

» postoje funkcije za konverziju iz jednog zapisa u drugl
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Rad sa mreznim adresama

binami |P-zapis cuva se u specijalngj struktur:

______________________________________________________________________________________________________________________

'struct i n_addr

1

01.10.2007.

unsi gned | ong s_addr;

host-name | dekadski IP-zapis cuvaju se kao stringovi
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dekadski IP = binarni IP

int inet_aton(
’ const char *dekadskil P,
struct in_addr *binarnilP );

Povratna vrijednost: O ako dekadska adresa nije valjana, ne-nula
Inace.

—————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

char dekadski | P[] = "161.53.8. 14" ;
‘struct in_addr binarnilP;

if( inet_aton( dekadskilP, &inarnilP) == 0 )
printf( "% nije dobro zadana adresa\n", dekadskilP );

_____________________________________________________________________________________________________________________________

01.10.2007. MreZe racunala - Vjezbe 01 15



binarni IP = dekadski IP

________________________________________________________________________________________________________________________

Povratna vrijednost: pointer na memoriju unajprijed alociranu
unutar funkcije. Na to] adresi je dekadska |P-adresa.

Mnemotehnika: inet = internet, a = ASCII, n = network

—————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

char dekadski | P[] = "161.53.8. 14" ;
‘struct in_addr binarnilP;

if( inet_aton( dekadskilP, &inarnilP) == 0)
| printf( "% nije dobro zadana adresa\n", dekadskilP );

Echar nat r agUDekadski | P[ 20] ;
' strcpy( natragUDekadski I P, inet_ntoa( binarnilP ) );
printf( "9%\n", natragUDekadskilP );
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host-name < binarni IP

» koristi se specijalna struktura:

—————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

'struct hostent {

| char *h_namne;
char **h_al i ases;
i nt h_addrtype;
I nt h_|ength;

§ char **h_addr _|i st;

1

#define h_addr h_addr _|ist[O0]

* h_name - sluzbeni host-name racunala

 h aliases - polje alternativnih host-name-ova racunala (zadnji je NULL)
 h addrtype - tip adrese, kod nas umjek AF INET

* h_length — duljina adrese u byteovima, kod nas uvijek 4

h_addr_list — polje binarnih zapisa IP-adresa racunala (zadnja je NULL)
 h _addr - prvi binarni zapis u gornjem polju
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host-name = binarni IP

_____________________________________________________________________________________________________________________________

Prima host-name kao string, vraca popunjenu hostent strukturu il NULL ako
Je doslo do greske. U tom slucaju, poziv funkcije herror ¢e na ekran ispisati
poruku o greski. Struktura koja se vraca je unaprijed alocirana unutar
funkcije gethostbyname!

Primjer:

_____________________________________________________________________________________________________________________________________

‘struct hostent *hostInfo;
“host I nfo = get host bynane( "ww. yahoo. coni );

iif( hostInfo == NULL ) herror( "gethostbynanme" );

iprintf( "Sluzbeni host-nanme: %\n", hostlnfo->h_nane );

'struct in_addr binarnilP=*((struct in_addr *)hostlnfo->h_addr);
‘char *dekadski|P = inet_ntoa( binarnilP );

‘printf( "Dekadska I P-adresa: %\n", dekadskilP );

01.10.2007. MreZe racunala - Vjezbe 01 18


http://www.yahoo.com"

binarni IP =2 host-name

_____________________________________________________________________________________________________________________________

'struct hostent *gethostbyaddr (
const char *binarnilP, int duljina, int tipAdrese );

» duljina = sizeof( binamilP )

» tipAdrese = AF_INET (za nas, inaCe moze biti | nesto drugo...)
* povratna vrijednost — popunjena hostent struktura

Primjer:

_____________________________________________________________________________________________________________________________

'struct hostent *hostl nfo;

'struct in_addr binarnilP;

iinet_aton( "161. 53.8. 14", &binarnilP ); // error-check...
“hostInfo = gethost byaddr (

- (const char *)&binarnilP, sizeof( binarnilP ), AF_INET );
i1 f( hostInfo == NULL ) herror( "gethostbyaddr" );

printf( "Sluzbeni host-nanme: %\n", hostlnfo->h_nane );
‘char *dekadskil P = i net_ntoa(
| *((struct in_addr *)hostlnfo->h_addr) );

01-%printf( "Dekadska | P-adresa: %\n", dekadskilP );

_____________________________________________________________________________________________________________________________
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Zadatak 3

* Napisite program koji se ponasa slicno nreznom alatu
nslookup.

* Program sa komandne linije treba dobiti host-name nekog
racunala.

* Programtreba ispisati sve host-name-ove | sve |P-adrese tog
racunala.

» Ako host-name nije bio dobar, program treba ispisati poruku o
greski.
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