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Osnovni mreOsnovni mrežni alatižni alati
• ifconfig (ipconfig pod Windows-ima)
• ping
• traceroute (tracert pod Windows-ima)
• nslookup
• netstat

Nešto složeniji alati:
• nmap
• tcpdump (windump pod Windows-ima)
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Osnovni mreOsnovni mrežni alatižni alati
• iz sigurnosnih razloga većina ovih alata nije dostupna iz 

praktikuma (rade ifconfig, nslookup, netstat; za tcpdump trebaju 
administratorske ovlasti)

• ping i traceroute su dostupni sa računala student.math.hr
$ ssh student

$ /etc/ping (pokretanje pinga)
• nmap (http://insecure.org/nmap) možete sami instalirati na 

neko računalo sa Linux-om ili Windows-ima
• windump (http://www.winpcap.org/windump) možete sami 

instalirati na neko računalo sa Windows-ima
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ifconfig / ipconfigifconfig / ipconfig
• osnovni podaci o mrežnim adapterima u računalu
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pingping
• je li udaljeno računalo dostupno? Koliko je ukupno vrijeme od 

slanja upita do primanja odgovora (round-trip time)?
• šalje ICMP echo poruke udaljenom računalu i očekuje ICMP 

poruku echo-reply



09.10.2007. Mreže računala - Vježbe 02 6

traceroutetraceroute / tracert/ tracert
• kojim putem putuje paket do udaljenog računala?
• šalje niz poruka (obično UDP, negdje se može i konfigurirati na 

ICMP ili TCP) udaljenom host-u postavljajući TTL (time-to-live)
parametar redom na 1, 2, 3, ...

• svaki router na putu smanjuje TTL za 1; ako je TTL jednak 1, 
router odbacuje paket i vraća pošiljatelju ICMP poruku time-
exceeded

• služi za detektiranje mrežih problema: gdje se gube paketi, 
gdje postoji vatrozid (firewall), da li dio mreže funkcionira itd.
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traceroute traceroute / tracert/ tracert

• opcije: man traceroute ili tracert /?
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nslookupnslookup
• koja je IP-adresa ako je poznato simboličko ime?
• lagana provjera je li dobro konfiguriran DNS-server
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netstatnetstat
• pregled prometa koji se trenutno odvija na lokalnom host-u
• možemo doznati: 

• tip protokola (TCP/UDP)
• lokalnu i udaljenu adresu
• port koji se koristi
• stanje TCP veze (CLOSE_WAIT, CLOSED, ESTABLISHED, 

FIN_WAIT_1, FIN_WAIT_2, LAST_ACK, LISTEN, 
SYN_RECEIVED, SYN_SEND,  TIME_WAIT)

• dodatne opcije: man netstat ili netstat /?
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netstatnetstat
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nmapnmap
• besplatan mrežni alat za:

• skeniranje otvorenih portova na računalu
• detekcija operativnog sustava udaljenog računala

• većina računala na internetu blokira (filtrira) portove i 
onemogućuje koritenje ovakvih alata koji mogu poslužiti za 
detektiranje slabosti
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nmapnmap
• primjenjen na lokalno računalo:

• daje popis otvorenih portova – npr. na lokalnom računalu je 
pokrenut web-server (port 80), pa neko udaljeno računalo 
može npr. pomoću firefox-a pristupiti našem
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nmapnmap
• primjenjen na udaljeno računalo:

• otvoreni su portovi 21 i 80, odnosno ftp i web-serveri, pa tom 
računalu možemo pristupiti pomoću odgovarajućih klijenata
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nmapnmap
• detekcija operacijskog sustava na udaljenom računalu
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tcpdump / windumptcpdump / windump
• prati cjelokupni promet, sve pakete u kojima sudjeluje lokalno 

računalo
• zbog velikog broja paketa, ima puno opcija za filtriranje

• detalji: 
• man tcpdump (Linux)
• http://www.winpcap.org/windump/docs/manual.htm (Windows)

http://www.winpcap.org/windump/docs/manual.htm
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tcpdump tcpdump / windump/ windump
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ZadaciZadaci
1. Otkrijte putanje paketa do računala www.iskon.hr, www.google.com, 

www.irb.hr. Što zaključujete?
2. Pomoću programa ping provjerite da li je računalo www.fer.hr dostupno.
3. Koristeći ICMP ECHO pakete i detaljni ispis odredite putanje do 

racunala www.dtu.dk
4. Otkrijte putanju paketa do računala student.math.hr
5. Pomoću programa ping na temelju 20 paketa saznajte srednje round-

trip vrijeme do računala www.skype.com, uključite opširni prikaz.
6. Pomoću netstat alata utvrdite koji su portovi otvoreni za dolazne 

konekcije na lokalnom računalu.
7. Utvrdite koje su mrežne konekcije trenutno aktivne i prema kojim

računalima na Internetu. 
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